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RESPOSTA DO CENTRE FOR INFORMATION POLICY LEADERSHIP
CONSULTA PUBLICA SOBRE A ESTRATEGIA BRASILEIRA PARA A TRANSFORMACAO DIGITAL

O Centre for Information Policy Leadership de Hunton & Williams LLP (CIPL)* tem o prazer de
responder ao Ministério da Ciéncia, Tecnologia, Inova¢ées e Comunicac¢des do Brasil (MCTIC)
em sua iniciativa de desenvolver a Estratégia Brasileira para a Transformagdo Digital (a
"Estratégia"). Enquanto a Estratégia lida com varios temas, a resposta do CIPL diz respeito
essencialmente ao aspecto da confianga no ambiente digital. O CIPL acredita que ter uma
autoridade unica, nacional e independente de protecdo de dados é essencial para um ambiente
digital seguro e confidvel. A designacao de tal autoridade nacional responsavel pela protegao de
dados pessoais assegura protecdo eficaz de privacidade para individuos, uso consciente e
responsdvel de informacdes pessoais por empresas, a promo¢ao de melhores prdticas com
relagdo ao uso de informagdes pessoais, relacionamento eficaz com autoridades globais de
protecdo de dados (APDs) sobre politica de privacidade e assuntos de cooperacdo para
fiscalizacdo e é essencial para possibilitar a existéncia da moderna economia de dados e
inovagao.

1. Designacdo e Objetivos de uma Autoridade Central de Protecdo de Dados

A confianca no ambiente digital pode ser promovida pela designacdo de uma autoridade de
protecdo de dados (APD) central e independente. E importante haver uma Unica autoridade
competente central em vez de multiplas autoridades competentes por varias razdes. A
experiéncia com outras leis de protecdo de dados e com sua aplicagdo ao redor do mundo
demonstra que uma autoridade central garante:

e Consisténcia na interpretacao e aplicacdo da lei de protecdo de dados;

e Uniformizagdo das recomendagdes, agdes educativas e orientagdes sobre questdes de
protecdo de dados;

e Procedimentos consistentes na fiscalizagao do cumprimento da lei;

' CIPL (Centro para a Lideranca em Politicas de Informag3o) é um laboratério de ideias do escritério juridico
Hunton & Williams LLP para a prote¢do da privacidade e da protecdo de dados, e é apoiado financeiramente pelo
escritdrio juridico e por 54 empresas afiliadas, lideres em setores-chave da economia global. A missdo do CIPL é
engajar-se na lideranca do pensamento e no desenvolvimento de melhores praticas para assegurar a protecao
eficaz e o uso eficaz e responsdvel de informagdes pessoais na atual era da informacdo. Para mais informacdes,
acesse o sitio do CIPL em http://www.informationpolicycentre.com/. Nenhuma parte deste conteido devera ser
entendida como representativa do ponto de vista individual de qualquer empresa afiliada ao CIPL ou do escritério
juridico Hunton & Williams.
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e Padrdes uniformes e melhores praticas para empresas;

e FEvitar a escolha de um foro favoravel (forum shopping) por consumidores que
apresentam reclamagbes ou por empresas que enfrentam san¢des por nado
cumprimento, praticas desleais ou enganosas ou outros comportamentos ndo
aceitaveis;

e Harmonizacdo da protecdo de dados transfronteirica com outros paises;

e Um ponto de contato com organizagdes regionais e internacionais tais como a
Conferéncia Internacional dos Comissarios para a Protecdo de Dados e Privacidade
(International Conference of Data Protection and Privacy Commissioners- ICDPPC), a
Rede Ibero-americana de Protecdo de Dados (/bero-American Data Protection Network
- RPID), Autoridades de Privacidade da Regido Asia-Pacifico (Asia Pacific Privacy
Authorities -APPA), o Arranjo Transfronteirico para a Garantia da Privacidade (Cross-
border Privacy Enforcement Arrangement - CPEA) da Cooperacdo Econdmica da regido
Asia-Pacifico (Asia-Pacific Economic Cooperation - APEC), a Rede Global para Aplicacdo
da Legislacdo sobre a Privacidade (Global Privacy Enforcement Network - GPEN) e
outras.

e Um ponto de contato para APDs internacionais para questdes transfronteiricas de
aplicacdo da lei; e

e Uma agenda nacional (que considere os pontos de vista de todas as partes
interessadas) para o desenvolvimento de regras e boas praticas sobre protecdo de
dados, livre da competicao de multiplas agendas propostas por diversas autoridades.

Uma autoridade central “especializada” ird representar o Brasil em assuntos de protecdo de
dados com uma s6 voz tanto a nivel nacional como internacional. Sua missao serad de manter-se
atualizada sobre o desenvolvimento tecnoldgico, praticas de negdcios e temas de privacidade
relevantes, e implementar medidas que possam abordar de forma pratica e eficaz as questdes e
ao mesmo tempo garantir o avan¢o da inovagao tecnoldgica e o crescimento do mercado
digital. Em escala internacional, a autoridade central falara em nome do Brasil sobre aspectos e
acoes de politica global de protecio de dados e cooperard com as autoridades que
representem seus equivalentes estrangeiros em assuntos transfronteiricos de aplicacdo da lei
de privacidade. Multiplas autoridades nacionais com competéncia concorrente sobre protecado
de dados, a despeito de suas boas intencdes, ndo conseguem atingir tais objetivos. Designar
uma autoridade competente Unica garantira uma lideranca forte, flexibilidade e, o que é mais
importante, a confianca no ambiente digital brasileiro. Além disso, esta autoridade central deve
ser funcional e operacionalmente independente do governo, particularmente com relagdo as
suas investigacOes, decisGes sobre aplicacdo da lei, lideranga e assuntos de recursos humanos,
dado que tal independéncia é um critério relevante para afiliacdo e participagdo eficaz em
certas organizacoes globais de autoridades de protecdo de dados (APDs), tais como a ICDPPC.



2. Garantindo a Eficacia da APD Central

A confianca no ambiente digital pode ser aumentada pela designacdo de uma APD competente
Unica, desde que esta APD tenha um papel claro e que possa ser desempenhado de forma
eficaz. Maximizar a eficacia de APDs é uma tarefa complexa. Suas funcbes sdo numerosas, as
expectativas sdo altas e os recursos tendem a ser escassos. As APDs ndo podem fazer tudo e,
portanto, precisam fazer escolhas dificeis porém essenciais sobre estratégias e prioridades. As
APDs também precisam adotar abordagens modernas e estratégicas com relacdo a
regulamentacdo com vistas a obter os melhores resultados para os individuos, a sociedade e
organizagdes regulamentadas. Isto implica no engajamento de forma responsdavel e no apoio a
negocios que buscam adotar as melhores praticas no tratamento de dados pessoais, e ao
mesmo tempo atuar de maneira firme em relagdo aqueles que ndao buscam fazer o mesmo. O
CIPL define esta abordagem como uma abordagem baseada em resultados.

Os fundamentos de uma abordagem baseada em resultados podem ser resumidos pelos
seguintes principios gerais:

A regulamentacdo para resultados requer uma APD independente para que sua atuacdo
seja estratégica, eficaz, coordenada e transparente;

e A APD devera ser capaz de produzir resultados por meio de uma boa relagdo custo-
beneficio, que protejam os individuos na pratica, promova o tratamento consciente dos
dados e facilite a prosperidade e inovacao;

e A APD devera considerar como absoluta prioridade assegurar a protecdo dos individuos;

e A APD deverd detalhar de forma transparente os resultados esperados e as prioridades
e abordagens que serdo utilizadas para a consecucdo de seus objetivos;

e A APD devera ser capaz de colaborar e coordenar politicas que garantam a aplicacdo da
lei de protecdo de dados nacional com abordagens junto a APDs estrangeiras
equivalentes, para a melhoria da consisténcia em uma economia de dados global, na
medida do possivel.

e A APD deverd tratar as organizacGes regulamentadas de forma consistente - adotando
abordagens semelhantes em cada setor e entre setores;

e A APD devera adotar uma abordagem de avaliagdo de risco em todas as suas atividades,
baseando suas politicas e voltando a prioridade da sua atuagdo para as condutas que
criem os maiores prejuizos aos individuos ou a valores democraticos e sociais;

e A ADP deverd adotar uma abordagem de engajamento construtivo com a industria, com
énfase em lideranca, informacdo, orientacao, didlogo e apoio, no lugar da dependéncia
excessiva a acles de restricdo e punicao;



e A APD devera estimular relacdes abertas e construtivas com negdcios que lidem com
dados pessoais, com base em didlogo franco e cooperagdo mutua, com
responsabilidades claras;

e AsorganizagOes regulamentadas deverdo ser avaliadas principalmente com base na
boa-fé e em auditoria prévia em seus esforgos para cumprir a lei;

e Organizagcdes que estejam empenhadas em agir de forma responsavel deverdo ser
encorajadas a identificar-se proativamente com base no principio da accountability, por
exemplo, conduzindo de forma transparente processos de prestacdo de contas,
implementando programas de privacidade e gerenciamento de risco, buscando o
reconhecimento de suas boas praticas por meio de selos e programas de certificacao,
codigos de conduta, Normas Corporativas Vinculantes (Binding Corporate Rules - BCR),
Regras Transfronteiricas da APEC de Protecdo a Privacidade (APEC Cross-Border Privacy
Rules (CBPR)) e outros padrdes de accountability;

e Sancoes e punicoes deverdo ser dirigidas principalmente a atividades que violem a lei de
protecdo de dados de forma deliberada e intencional, por meio de praticas seriamente
negligentes, repetidas ou particularmente graves;

e Asreclamacgdes deverao ser gerenciadas de maneira firme pois podem desviar a atencao
de atividades mais estratégicas das APDs, e podem consumir muitos de seus recursos.
N3o deve haver exigéncia de investigacao de toda e qualquer reclamacdo; em vez disso,
as APDs deverdo ter liberdade de escolher quais casos irdo investigar cuidadosamente,
ao mesmo tempo tendo em conta que reclamagbes sdo uma importante fonte de
informacao.

3. Potenciais Desafios para uma Autoridade Nacional em Protecdo de Dados

Existem desafios especificos tipicamente associados a designacdo de uma autoridade
nacional para a protecdo de dados, que devem ser considerados e tratados. Esses incluem a
provisdo de recursos adequados para as APDs e a superacao do ceticismo dos
regulamentados, enquanto buscam os niveis e modos apropriados de se relacionar de
forma construtiva com aqueles mesmos entes regulamentados, entre outros.

e Provisdo de recursos adequados para as APDs: de forma a desempenhar suas tarefas
de forma eficaz, as APDs precisam ter recursos apropriados. A pesquisa mais recente de
orcamentos de APDs foi conduzida como um censo pelo ICDPPC em 2017.2 Para 26

2 0s dados do censo estdo disponiveis mediante solicitacdo a Conferéncia Internacional dos Comissarios para a
Protecdo de Dados e Privacidade (International Conference of Data Protection and Privacy Commissioners
Secretariat), https://icdppc.org/the-conference-and-executive-committee/icdppc-census/.
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paises da Unido Europeia3 que forneceram dados, o orcamento total para essas
autoridades em 2016 foi de €205.703.574 para uma populacdo total naquele ano de
507.471.970.% Isto sugere que, no total desses 26 paises, o orcamento por cidaddo foi
menor que €0,41. Isto representa muito pouco e demonstra como sdo limitados os
recursos para cada APD. Entendemos, contudo, que um aumento significativo de
orcamento esta sendo implementado ou seriamente considerado em diferentes paises
da Unido Europeia. Para assegurar a eficicia de sua APD e ao mesmo tempo promover a
confianca no ambiente digital, o Brasil deverd garantir a provisdo de recursos financeiros
adequados e levar em conta sua APD na proposta anual de orgamento. Algumas APDs ja
recebem receita por servicos remunerados tais como auditoria, treinamento e
publicagdes. As APDs devem tentar a todo custo evitar financiar suas atividades
aplicando multas por ndao cumprimento daqueles a quem regula. Qualquer tentativa
deste tipo serd altamente controversa e sujeita a contestagdes éticas, politicas e legais.
Uma possivel fonte de renda pode ser a cobranga de taxa modesta anual de todas as
organizacdes que processam dados pessoais (na verdade, provavelmente todas as
empresas e 6rgdos publicos). Considerando o tamanho do Brasil e o numero de
empresas regulamentadas, uma taxa de somente 75 reais geraria milhGes em receita
para ajudar a APD a exercer suas funcoes de forma eficaz. Uma APD com bom nivel de
recursos passa ao publico a confianca que seu direito a protecdo de dados estd
protegido por uma organizagao que tem os meios para fazé-lo.

e Ceticismo dos regulamentados: como o Brasil ndo tem atualmente uma autoridade
nacional de protecao de dados, pode haver alguma resisténcia em trabalhar com a APD
por aqueles a quem a autoridade vai regular. Embora o engajamento com as empresas
regulamentadas seja essencial e deva ser promovido, ja que constitui um dos aspectos
de eficacia das APDs, algumas empresas regulamentadas podem estar inclinadas a
manter distancia de uma APD por receio de receber puni¢cdes por ma conduta no
passado, ter documentos ou praticas disponibilizadas para a APD durante as consultas
gue possam ser utilizados contra a empresa em questdes relativas a cumprimento da
lei, ou receio de veto a alguma inovagdo planejada. Para evitar este risco, a APD deve se
empenhar para estabelecer uma relacdo de confianca mutua com as organizacdes
regulamentadas e promover um ambiente de apoio e colaboragdo. Isto vai gerar
confianca no ambiente digital para as empresas.

Conclusao

Esperamos que o contelddo acima forneca um esclarecimento Util sobre a forma como o Brasil
pode promover a confianca no ambiente digital e como adaptar sua estratégia sobre
transformacdo digital. O presente comentario representa um breve resumo de um artigo
intitulado "Regulamentacdo para Resultados no Mundo Digital: Estratégias e Prioridades para

*Valores n3o disponiveis para Austria ou Crodcia, e os valores da Alemanha s3o mais baixos que o valor real, pois
somente 7 dos 16 estados forneceram dados.

* Dados de populagdo para os 26 estados relevantes da Unido Europeia foram obtidos do Banco Mundial em 27 de
julho de 2017, http://data.worldbank.org/indicator/SP.POP.TOTL.
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Lideranca e Engajamento (Regulating for Results in the Digital World: Strategies and Priorities
for Leadership and Engagement)", que o CIPL vai lancar na 392 Conferéncia Internacional dos
Comissarios para a Protecdao de Dados e Privacidade (International Conference of Data
Protection and Privacy Commissioners) em Hong Kong, em setembro de 2017. Vamos
disponibilizar este artigo para vocés quando estiver publicado, dando continuidade a este
comentario para elaboracdo mais profunda dos pontos acima. Gostariamos também de discutir
guaisquer aspectos de nosso pensamento que possam especificamente auxiliar a iniciativa
brasileira.

Para a discussdo de quaisquer desses temas mais a fundo, ou para solicitar informacdes
adicionais, favor entrar em contato com Bojana Bellamy, bbellamy@hunton.com, Markus
Heyder, mheyder@hunton.com ou Sam Grogan, sgrogan@hunton.com.
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