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PONTOS DE DISCUSSAO
PROJETO DE LEI NO 330/2013, DO SENADO FEDERAL,

DE PROTECAO DE DADOS

1. Comentarios Gerais

Em termos gerais, a CIPL acredita que o projeto de lei atual inclui varios aprimoramentos
significativos com relacdo a projetos anteriores. Por exemplo, consideramos positiva a
inclusdo do fundamento dos “interesses legitimos” para o tratamento dos dados, a inclusdo
da avaliagdo de risco, € assim uma abordagem com base em risco, que vemos na previsao
sobre os “programas de governancga em privacidade”, um leque amplo de mecanismos para
a transferéncia internacional de dados, entre outros itens.

Nos ultimos anos, uma revolucao digital e de dados global alterou radicalmente o cenario
ao qual as leis de protecao de dados se aplicam. Vivemos hoje em uma nova “era digital”
que ¢ baseada e guiada por megadados ( “Big Data’), pela Internet das Coisas (Internet of
Things — IoT), Inteligéncia Artificial (Artificial Intelligence — Al) e pelo aprendizado de
maquinas (Machine Learning). Tudo sdo dados e dados estdo por toda a parte. Dados fluem
no mundo em volume constantemente crescente e sao utilizados em maneiras novas e cada
vez mais complexas. Isso constitui uma nova realidade que tem que ser levada em
considera¢dao quando da elaboracdo de novas leis de privacidade e prote¢ao de dados que se
adequem a nova era de informagdes. O Brasil tem hoje a oportunidade singular de criar
uma lei que atenda as necessidades dessa era digital, levando em consideracdo as
experiéncias, erros e acertos de outros regimes de privacidade pelo mundo. A maioria,
quica todos, desses regimes de privacidade que existem historicamente foram projetados
antes da era digital e também enfrentam hoje a necessidade de se modernizarem.

Nesse sentido, ¢ importante evitar criar leis que se tornem obsoletas na medida em que
novos avangos tecnologicos ocorrem ou cujo impacto nao seja compreendido de todo por
ocasido de sua elaboracdo e redacdo e que, portanto, podem acarretar consequéncias nao
intencionais para usos legitimos de dados e seu aproveitamento. Naturalmente, as
organizagdes que irdo cumprir com essas disposi¢des estardo em melhor posicdo para
prever essa consequéncias em potencial. Assim, recomendamos fortemente que, como



parte de consultas envolvendo multiplos stakeholders, essas organizagdes sejam

consultadas extensivamente com relagdo a detalhes de quaisquer disposicdes finais.

Objetivando atender as demandas dessa nova era digital e estar blindado para o futuro,
acreditamos que a lei de protecdo de dados no Brasil deverd conter as seguintes

caracteristicas-chave:

Ser claras e faceis de entender, aplicar e fazer valer. Essa lei tem um escopo
abrangente de aplicagdo e seria aplicavel a todos os dados pessoais (de cidadaos,
clientes, empregados, contatos de negdcios) e cobriria todos os setores industriais e
empresas comerciais de todos os portes, inclusive setores que ndo tém experiéncia
no tema da protecdo de dados e pequenos negodcios que nao tém experiéncia ou
capacidade para contratar uma diretoria de protecdo de dados para ajudar na
observancia da lei. E essencial que os requisitos sejam simples, faceis de
compreender e de implementar de forma geral.

Seguir uma abordagem baseada em principios. Em vez de requisitos
demasiadamente especificos e detalhados, devem ser considerados principios
maiores e “objetivos” que permitam as organizagdes aplicd-los de forma flexivel,
com base em andlises de beneficios/riscos apropriadas que por sua vez determinardo
as medidas de protecdo de dados especificas apropriadas para um determinado
contexto, particularmente conforme a tecnologia, as praticas de negocios e as
expectativas das pessoas evoluem.

Incluir uma abordagem baseada em risco. Isso significa que as organizacoes
deverao entender os riscos e danos aos titulares causados por qualquer tratamento de
dados, bem como os beneficios do tratamento, e ser capazes de calibrar a
observancia da lei com os riscos e danos em potencial. Dessa maneira, poderdo
concentrar em seus esforcos de observancia, acdes de mitigagdo e responsabilizacao
nas areas que podem causar riscos ¢ danos. Igualmente, ndo deveriam depreender
muitos esfor¢os nas areas que nao criam riscos € danos a individuos, tais como no
contexto do tratamento de dados B2B, ou outros usos comuns e ordinarios dos
dados.

Permanecer tecnologicamente neutra. (ex. em questdes sobre seguranca de
dados) para que a lei possa se adaptar a mudancas tecnoldgicas e permanecer
relevante.

Estabelecer uma variedade de bases legais para o tratamento e as
transferéncias de dados. A lei deve incluir uma gama ampla de fundamentos para
o tratamento de dados, do consentimento aos interesse legitimos, cada qual podendo



ser aplicado pragmaticamente em contextos apropriados para permitir usos
benéficos dos dados na era da informagdo, a0 mesmo tempo em que protege
também o titular. A lei também deve prever um leque amplo de mecanismos para a
transferéncia internacional de dados, que espelhem e sejam capazes de operar com
todos os outros mecanismos de transferéncia internacional, permitindo que os dados
fluam de forma continua por todo o globo — o que ¢ essencial tanto para a economia
moderna quanto para o uso de dados para fins comerciais e para o progresso social.

Em nossa opinido, o projeto atual cobre boa parte dessas recomendacgdes. Todavia, os
comentarios mais detalhados abaixo sobre disposi¢des-chave do projeto poderiam ajudar a
aprimorar a lei com base nesses conceitos.

2. Diferenca entre responsavel e operador; Ambito de aplicacio da lei (Artigo 2)

Mensagem principal: A lei deveria esclarecer sua aplicacdo respectivamente aos

responsaveis ¢ aos operadores, sendo a aplicacdo aos operadores limitada a
disposicdes de seguranca e programas de governanca em privacidade (artigo 29).
Além disso, a lei deveria deixar claro que a lei de protecdo de dados brasileira ndo
se aplica ao tratamento de dados estrangeiros por operadores brasileiros atuando em
nome de responsaveis estrangeiros/nao brasileiros. Em geral, a lei deveria aplicar-se

as organizagdes__ (responsaveis ou operadores) estabelecidas no Brasil,
independentemente de onde processam os dados. Outrossim, o tratamento de dados
pessoais de brasileiros que realizam compras online em dominios/websites nao-
brasileiros (ex. em site .com ao invés de .br) ndo deveria estar subordinado a essa
lei.

e Impor a lei de protecdo de dados brasileira a responsaveis estrangeiros
criaria impedimentos significativos para a industria brasileira de servigos TI
bem como para outros operadores brasileiros que prestam servicos a clientes
globais. Os operadores tratam dados de clientes estrangeiros tém ser capazes
de atender aos requisitos da lei estrangeira aplicavel aos dados no ponto da
coleta. Por exemplo, se um operador brasileiro trata dados em nome de um
responsavel belga, o operador brasileiro devera ser capaz de aplicar a esses
dados a respectiva lei belga — e ndo a lei brasileira.

e Em termos gerais, a lei deverd abranger tdo somente os responsaveis
localizados fora do Brasil que dirijam seus servigcos especificamente a
residentes brasileiros e coletem propositadamente dados pessoais de
cidaddos brasileiros. Assim, acreditamos que os responsaveis estrangeiros
ndo deveriam em geral estar subordinados a lei de protecdo de dados
brasileira quando os consumidores brasileiros adquiram produtos em
dominios/websites ndo brasileiros tais como .com (em vez de .br).



3. Anonimizacao e Danos Anonimizados (Artigos 2 e 3)

Mensagem Principal: A legislacdo deveria promover o uso da anonimizacdo dos

dados como meio de reduzir riscos para os titulares. As empresas precisam de
certeza juridica de que os dados anonimizados ndo estdo sujeitos a esta lei, e de que
os dados sdo considerados anonimizados quando sua re-identificacdo somente puder
ser realizada através de esforcos extraordinarios.

e O projeto de lei reconhece claramente a importancia da anonimizagao e,
corretamente, exclui esses dados do ambito de aplicagdo da lei. O
tratamento de dados anonimizados oferece diversos beneficios, tais
como nas andlises de big data para fins de pesquisa cientifica e
aprimoramento ¢ desenvolvimento de produtos. O projeto de lei
reconhece isso, ao declarar taxativamente que essa lei ndo se aplica a
“dados anonimizados ou dissociados”.

e As disposi¢oes preveem que dados anonimizados sao dados que “ndo
podem” ser identificados por meios técnicos “razoaveis”. Sugerimos que
o projeto de lei defina meios técnicos “razoaveis” no sentido de que,
quando esfor¢os “extraordinarios” forem necessarios para re-identificar
dados anonimizados, esses dados ndo deveriam recair no ambito dessa
lei. Além disso, sugerimos que os dados deveriam permanecer andnimos
para fins dessa lei mesmo quando possam ser re-identificados por meios
“razoaveis”, desde que a anonimiza¢do seja acompanhada de em
conjunto com protegdes processuais, administrativas e legais adicionais
contra a des-anonimizagdo ou re-identificacdo. Assim, recomendamos
que o projeto de lei também incorpore protecdes processuais,
administrativas e juridicas, como, por exemplo, compromissos
contratuais exequiveis com terceiros e prestadores de servigos para ndo
re-identificar dados anonimizados, bem como as proibi¢des legais nesse
sentido. Isso ira ajudar a assegurar que dados anonimizados poderdo ser
reconhecidos como tal e excluidos da lei.

e Reconhecemos e entendemos que a anonimizagdo que possa ser
revertida pode representar um risco para os titulares. Por outro lado, as
empresas devem ser incentivadas a anonimizar dados, pois isso reduziria
o risco para os titulares. Subordinar as empresas a padrdes obscuros ou
de dificil cumprimento quanto a uma técnica de anonimizagdo ser
“razoavel” para fins de reversibilidade ou que atenda ao nivel necessario
de anonimizagdo para tirar esses dados da abrangéncia dessa lei ndo
constitui incentivo para as organizagdes anonimizarem dados e teria
pouca utilidade pratica.



Finalmente, porque as vezes a re-identificagdo de dados anonimizados ¢
necessaria para a prestacao de certos servigos, como por exemplo na area
de saude e médica, seria util incluir os critérios que autorizem essa re-
identificacado.

4. Interesse Legitimo e Consentimento (Artigo 12).

Mensagem Principal: Embora o consentimento continue sendo importante em

determinadas circunstincias, o ambiente emergente de dados e tecnologias —

particularmente o chamado big data, a 10T e o processamento analitico — exige

confiabilidade crescente no interesse legitimo como base para o tratamento dos

dados.

A CIPL ficou satisfeita de ver a inclusdo dos interesses legitimos como
base para o tratamento de dados. Em muitos contextos, o interesse
legitimo atua como uma base de mais “responsabilizacdo” pelo
tratamento e oferece mais prote¢do aos titulares, visto que ¢ necessaria
uma avalicdo e ponderacao dos riscos e beneficios em cada caso, bem
como a implementacdo de mitigacdes baseadas em contextos
especificos.

Todavia, conforme consta na redagdo, a disposi¢do sobre os interesses
legitimos nao considera o critério dos interesses da sociedade. A redagao
atual do projeto de lei dispde apenas que os interesses do “terceiro a
quem os dados foram comunicados” poderdo ser considerados. Os

dispositivos tipicos sobre interesses legitimos, tal como no Regulamento
Geral de Protecio de Dados da Unido Europeia (“EU General Data
Protection Regulation —GDPR), ndo incluem esse requisito de
comunicac¢do. Essa frase adicional impede uma interpretacdo de que o
fundamento dos interesses legitimos para o tratamento também protege o
interesse legitimo da sociedade, que ¢ exatamente uma das principais
consideragdes com relagdao aos varios tipos de tratamentos analiticos de
big data mais modernos, que permitem o progresso social.
Recomendamos fortemente que essa frase seja excluida.

Quanto ao consentimento, acreditamos que quando o consentimento
expresso nao for obrigatério (ex., com relacdo a dados ndo sensiveis),
meios validos de consentimento deveriam incluir o opt-out e o
consentimento implicito para assegurar que os titulares ndo sejam
sobrecarregados com solicitacdes constantes de consentimento no
mundo digital. Isso deveria constar de forma mais clara na lei.



5. Dados Sensiveis (Artigo 15).

Mensagem Principal: Deve-se tomar cuidado para assegurar que as disposicoes
sobreconsentimento relacionadas a dados sensiveis ndo se tornem tdo restritivas
a ponto de impedir o uso benéfico desses dados— com salvaguardas apropriadas.

e A CIPL estd preocupada que as disposi¢des de consentimento
relacionadas a dados sensiveis sejam restritivas demais e ndo reflitam a
realidade sobre o uso desses dados nos dias atuais.

e Exigir consentimento expresso para o tratamento de dados sensiveis
impedird um grande niimero de possibilidade de usos benéficos desses
dados (inclusive usos que ndo tenham valor comercial mas que
beneficiariam a sociedade), onde o responsavel ndo estd em posicdo de
obter o consentimento expresso ou em situagdes em que o consentimento
¢ recusado sem justificativa mesmo quando o tratamento nao implica em
qualquer dano, por exemplo. Uma disposi¢do sobre anonimizagdo de
dados mais clara e pragmatica na forma aqui descrita podera ajudar a
resolver grande parte desse problema. Além disso, poderia ser util
permitir o tratamento de dados sensiveis com base nos interesses
legitimos, nas situagdes onde a obtencdo de consentimento expresso for
impossivel ou inviavel.

e Também sugerimos que a liberagdo de pesquisa seja esclarecida para
incluir explicitamente a pesquisa que ¢ “associada” a atividades
comerciais. Hoje em dia, uma grande parte da pesquisa que beneficia a
sociedade ¢ conduzida por empresas. As organizagdes deveriam poder
usar dados sensiveis, seja para fins comerciais ou objetivos mais amplos
que beneficiem a sociedade, desde que os dados sejam tratados com
responsabilidade e que o risco de dano seja nulo ou muito baixo.

6. Comunicacio de Incidentes de seguranca (Artigo 24)

Mensagem Principal: Comunicacio “imediata” ou “pronta” acerca da ocorréncia
de qualquer incidente de seguranca ao Orgdo competente e/ou aos titulares nio é
uma medida realista, além de ser uma medida potencialmente danosa.

e O projeto de lei exige que o o6rgdo competente e os titulares dos dados
afetados sejam imediata ou prontamente comunicados. Trata-se de uma
medida que ndo ¢ realista, além de ser potencialmente contraproducente. A
experiéncia mostra que as empresas precisam de tempo para estabelecer os
fatos e a natureza da violagdo e para determinar quais dados foram afetados,
qual o impacto e quais riscos ¢ danos que podem resultar da violagdo e quais
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medidas de mitigacdo podem e devem ser tomadas. Leva tempo para
empreender essa analise pericial forense e juridica e ndo faz sentido
comunicar e onerar pessoas € autoridades até que os fatos sejam conhecidos
e o0s riscos e prejuizos em potencial sejam avaliados. Além disso, em
algumas circunstancias, ¢ importante nao revelar aos titulares ou ao publico
que uma violagdo ocorreu enquanto estiver pendente uma investigagao
criminal ndo publica ou outro tipo de investigacao.

e A CIPL recomenda que os requisitos de qualquer comunicagdo sobre
incidentes de seguranca sejam revistos para dispor que a comunicagao deve
ocorrer imediatamente apds os fatos e a natureza da violacdo terem sido
determinados, € somente apds o potencial impacto, riscos e danos aos
titulares terem sido determinados (esse ultimo ponto aparentemente ja consta
da redacao atual do PL mas somente com relagcdo ao dever de comunicar aos
titulares).

e A encriptagdao ndo € prevista com uma excec¢ao a estas exigéncias no projeto
de lei. Assim, mesmo quando os dados ou o aparelho estejam encriptados, o
incidente de seguranga devera ser comunicado. Acreditamos, porém, que o
nivel para acionamento do requisito de comunicacdo de incidentes de
seguran¢a com relacdo a dados encriptados deveria ser mais elevado. Se a
avaliagdo de risco apdés a violagdo concluir que os dados estavam
suficientemente encriptados € ndo apresentavam risco para o titular, entao a
comunicacdo ao Orgdo competente ou aos titulares ndo deveria ser
obrigatoria.

e As exigéncias de que empresas revelem a natureza das medidas de
seguranca adotadas deveriam ser eliminadas ou ao menos restringidas
significativamente para incluir somente a natureza geral das medidas de
seguranca levadas a cabo. Revelar informagdes demasiadas sobre seguranca
pode comprometer os esforgos dos profissionais de remediar os eventuais
incidentes, além de expor desnecessariamente os sistemas de seguranca a
novas situacdes de risco em razdo de a¢des de criminosos.

7. Seguranca (Artigo 25)

Mensagem Principal: A lei ndo deve estabelecer requisitos especificos de

seguranca; tais requisitos devem permanecer eficazes a prova do futuro, flexiveis e
especificas consoante o contexto. As organizacdes deverdo determinar as medidas
apropriadas de seguranca com base em padrdes e praticas de Ultima geracdo, nos
custos, na natureza dos dados e nos riscos envolvidos.




E contraproducente exigir que medidas de seguranca sejam determinadas
por leis ou regulamentos, que imediatamente fazem deles elementos
ultrapassados, visto que as leis ficam defasadas com relagdo a tecnologia e o
desenvolvimento de padrdes técnicos. E mais recomendavel que a
determinagdo de medidas especificas de seguranca fique a cargo das
organizagdes e que tais medidas sejam estabelecidas com base em padrdes e
praticas de ultima gerag¢do, nos custos, na natureza dos dados e nos riscos
envolvidos.

E mais recomendavel que as leis de protegio de dados incluam um requisito
geral de seguranca no sentido de fomentar medidas apropriadas para
proteger os dados de perdas, destruicdo, acesso ndo autorizado e outras
formas de tratamento ilegal (tal como consta no GDPR da Unido Europeia).
Assim fica a cargo das organizagdes determinar que medidas seriam
apropriadas para proteger os dados de acessos ndo autorizados, perda,
destruicao, revelagdes e tratamento em qualquer contento, com base nos
critérios mencionados acima.

Ressaltamos que essa mesma preocupagdo existe com relacdo a dados
sensiveis previsto no art. 18, pardgrafo unico, que hoje aparentemente
declara que as medidas especificas de seguranca para dados sensiveis serdao
estabelecidas por lei.

8. Transferéncias Internacionais de Dados (Artigo 26)

Mensagem Principal: A CIPL saida a abordagem do projeto de lei as

transferéncias internacionais de dados na medida em que prevé um amplo leque de

mecanismos que podem ser usados para legitimar transferéncias de dados pessoais a

paises que ndo tenham niveis similares de protecio de dados e na medida em que

esses mecanismos podem trabalhar em conjunto com mecanismos similares de

outros paises.

Em particular, ficamos satisfeitos com a incorporagdo dos conceitos
largamente aceitos de “clausulas contatuais padrdo” e “normas corporativas
globais” (conhecidas na Europa como Binding Corporate Rules” ou
“BCR”). Isso posiciona o Brasil para transferéncias de dados com a Europa
e outros paises que reconhecem esses mecanismos de transferéncia
internacional.

Todavia, mesmo cléusulas contratuais padrdao e normas corporativas globais
tém suas limitagdes — as primeiras nao sdo flexiveis e podem resultar em
complexidade indevida, enquanto que as ultimas estdo limitadas a
transferéncias dentro de um grupo societario, além de nao serem escaldveis,



ja que dependem da aprovagao do o6rgao competente (quando o GDPR entrar
em vigor, as BCRs provavelmente também poderdo ser utilizadas entre
diferentes grupos societarios).

Assim, embora incentivando o Brasil a incluir essas opg¢des, também
encorajamos o pais a trabalhar com especialistas, inclusive com a CIPL, para
aprimorar esses mecanismos ¢ torna-los mais praticos e escaldveis para uso
geral por empresas de todos os portes.

Outrossim, acreditamos que o menu de escolhas disponiveis para as
empresas deveria ser expandido. Considerando que os fluxos de dados e das
atividades econdmicas sdo hoje globais, encorajamos a inclusdo de
mecanismos como certificados, selos de privacidade e codigos
organizacionais de conduta que sdo certificados por terceiros apropriados ou
por uma autoridade competente. Esses mecanismos ja estao sendo adotados
pelo mundo. Um exemplo sdo as Normas Transfronteiras de Privacidade da
APEC (APEC Cross-Border Privacy Rules —CBPR), desenvolvidas pelo
forum APEC. Outro exemplo sao as Certificagcdes da Unido Europeia, sob o
GDPR. Acreditamos que ¢ importante que os mecanismos de transferéncia
de dados permitam transferéncias ndo somente dentro de um grupo
empresarial global, mas também entre empresas nao afiliadas. Certificados,
selos e codigos de conduta reconhecidos internacionalmente apoiam esse
tipo de transferéncia.

De fato, com relacdo ao requisito no projeto de lei de que o “orgdo
competente” autorize esses padrdes ou normas societarias globais,
sugerimos que seja modificado para permitir que 6rgdos certificadores
reconhecidos autorizem esses padrdoes ou normas, tal como ocorre no caso
“Accountability Agents” do sistema CBPR da APEC, de modo a evitar
gargalos nas aprovagdes desses mecanismos pelos Orgdo competentes
nacionais.

Vale ressaltar que a APEC e a UE ja comecaram a explorar maneiras de
simplificar e racionalizar a certificagdo CBPR/BCR e os processos de
aprovacao por meios dos quais as empresas buscam a “certificacdo dupla”
sob os dois sistemas. Eles também estdo explorando novas certificacdes da
EU, sob o GDPR, compativeis e interoperantes com relagdo ao sistema
CBPR. Assim, a CIPL recomenda que quaisquer contrapartes brasileiras a
esses mecanismos sejam projetadas de modo que também sejam
interoperantes com essas € outras estruturas similares para as transferéncias
internacionais de dados, de modo a assegurar que as empresas certificadas,
ou que receberam aprovacdo sob uma estrutura nao-brasileira, possam
alavancar a respectiva aprovagao no Brasil e vice-versa.



9. Programas de Governanca em Privacidade e accountability (Artigo 29)

Mensagem Principal: A CIPL recomenda fortemente a inclusio dessa disposicido
sobre programas abrangentes de governanca em privacidade, que assegurem o
cumprimento da lei, reflitam a estrutura da organizacdo e a natureza de suas
atividades de tratamento e que incorporem boas praticas de avaliacdo e
gerenciamento de riscos bem como a capacidade de demonstrar 0 cumprimento da
lei como elemento principal desses programas de governanca em privacidade. Além
disso, deveriam existir incentivos especificos, tanto para os responsaveis quanto

para os operadores, para que implementem esses programas, incluindo, por
exemplo, meios de mitigacdo na eventual determinacio e aplicacdo de penalidades.

e Para fortalecer e esclarecer a inclusdo de avaliagdes de risco nesses
programas, deveria ser explicado que, além de considerar o risco que o
tratamento de dados traz para os titulares, as avaliagdes de risco devem
contrabalanca-los com os beneficios potenciais do tratamento.

e Esses programas de governanga em privacidade também devem incluir
procedimentos para lidar com reclamagdes. Para evitar sobrecarregar o
orgdo competente e/ou o Judiciario, ¢ importante (e possivel) que a maioria
das reclamacdes dos titulares sejam encaminhadas inicialmente ao nivel da
empresa.

e Também deveriam ser estabelecidos incentivos para as empresas
formularem ou adotarem esses programas de governanga em privacidade,
como por exemplo a autorizacdo para lidar com um volume maior de
tratamento de dados, ou a autorizagdo para compartilhar dados, ou
mecanismos para mitigar a intensidade das acdes de supervisao e execugao
do orgdo competente. Por exemplo, no caso de processo de execugdo, as
empresas que aderissem a esses programas de governanca em privacidade e
fossem capazes de demostrar esforcos de boa fé em seu cumprimento
poderiam se sujeitar a penas mais brandas em eventual caso de violagdo da
lei. Praticas como essas ja sdo reconhecidas por varias autoridades de
protecdo de dados de diferentes paises. Isso poderia ser adicionado
especificamente ou esclarecido melhor na lista do Artigo 32, que disciplina
os critérios para a imposicao de penalidades.

e Este dispositivo também deveria esclarecer que os programas de governanca
em privacidade poderiam ser estabelecidos por meio de certificacdes ou
codigos de conduta e assim também servir como mecanismos reconhecidos
para transferéncias internacionais de dados, conforme descrito acima (vide,
por exemplo, o uso pela GBPR da EU de certificagdes e codigos de conduta
como mecanismos de transferéncia).
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e Na medida que normas, certificacdes e codigos de conduta forem pensados
para servir como mecanismos de transferéncia internacional de dados, os
mesmos deverdao ser projetados de tal forma a lhes permitir interoperarem
substancial e processualmente com estruturas similares em outros paises
para permitir solucdes de transferéncia internacional para as empresas e
evitar a dupla certificacdo de empresas ja submetidas a padrdes similares.

10. Entrada em vigor e aplicacdo ex nunc (Artigo 56)

Mensagem Principal: Acreditamos que 120 dias ndo é um termo suficiente
para as organizacOes implementarem os novos requisitos. Recomendamos
um periodo de trés anos para implementacdo da lei. Qutrossim,
recomendamos fortemente que esta lei seja esclarecida como tendo
aplicacdo ex nunc e nido retroativa (ex tunc), isto é, a lei ndo deve ser
aplicavel aos dados pessoais coletados antes da data de entrada em vigor da
lei.

e Para cumprir com lei, as companhias precisardo se familiarizar com
suas disposigdes legais, entender como podem ser interpretadas pelos
reguladores e aplicadas de forma pratica, além de tomar as medidas
apropriadas internamente. Isso serd particularmente trabalhoso dado
que essa sera a primeira lei exaustiva sobre protecao de dados no
pais.

e Um prazo de tempo razoavel seria de no minimo trés anos. O GDPR
da EU previu dois anos, mas ja vislumbramos, restando apenas mais
um ano para a fase de implementagado se iniciar, que as organizagoes
nao estardo completamente prontas at¢ maio de 2018.

e A experiéncia demonstra que leva muito tempo para assegurar que
sistemas antigos de TI e usos existentes de dados passem a observar
as novas normas. Conforme as organizacdes enfrentam dificuldades
para aplicar os novos requisitos da lei aos dados e as formas de
tratamento existentes, perdem um tempo importante, que poderia
estar voltado para assegurar que seus novos sistemas, formas de
tratamento de dados e tecnologias estejam em conformidade com a
lei.

e Assim, a lei ndo deveria ser aplicada retroativamente (ex tunc), mas
sim ex nunc, aos dados coletados a partir de sua entrada em vigor.
Assim, ¢ util destacar que o tratamento de dados preexistentes devera
passar a observar a nova lei caso os dados sejam usados para novas
finalidades apés a entrada em vigor da nova lei.
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Orgio Competente

Mensagem Principal: Um 6rgdo ou autoridade de protecdo de dados,
competente e independente, é fundamental para a implementacdo eficaz da
lei de protecdo de dados no Brasil.

e Estamos preocupados com o fato de que, embora o projeto de lei faca
referéncia a um “6rgdo competente”, nenhuma disposicao especifica
tenha sido incluida nesse sentido no texto. Muitas das disposi¢des do
projeto de lei ndo podem ser implementadas sem um “6rgdo
competente” para servir de referéncia, mas o texto do projeto de lei
ndo trata da cria¢do dessa autoridade.

e A experiéncia com outras leis de protecdo de dados no mundo mostra
que, para essa lei ser eficaz, uma tUnica autoridade independente de
protecdo de dados ¢ essencial e deveria ser criada simultaneamente
com o projeto de lei. Para assegurar consisténcia na interpretacdo e
exequibilidade da lei, ¢ importante existir uma Unica autoridade
nacional independente, em vez de muitas autoridades competentes.

e As autoridades nacionais de prote¢do de dados t€ém papel importante
na fiscalizacdo, aplicacdo, interpretacdo, educacdo e cumprimento da
lei nacional de protecao de dados. E, muito mais do que o Judiciario,
elas t€ém o conhecimento necessario para interpretar a lei de protegao
de dados com as nuances ¢ a flexibilidade apropriadas em cada caso.
Nesse sentido, elas ocupam um papel duplamente importante de
proteger a privacidade e de permitir o melhor aproveitamento dos
dados, e, assim, a era digital. Elas também tém o papel importante de
ouvidoria na resolu¢do de reclamagdes dos titulares. Finalmente, elas
sdo indispensaveis para assegurar uma maior harmonia e abordagem
consistente com regulamentos de protecdo de dados de outros paises.
As autoridades nacionais de prote¢ao de dados trabalham muito
proximas entre si através de organizacdes regionais e internacionais
como o Interrnational Conference of Data Protection and Privacy
Commissioners (ICDPPC), a rede Ibero-American Data Protection
Network (RIPD), a APEC Cross-border Privacy Enforcement
Arrangement (CPEA) e a rede Global Privacy Enforcement Network
(GDPR). E vital que o Brasil seja representado nessas organizagdes
através de uma autoridade nacional de prote¢ao de dados.

Estamos a disposicdo para discutir esses itens e se precisarem de mais informagdes, por
favor fiquem a vontade para contatar Bojana Bellamy no enderego
bblemmany@hunton.com ou Markus Heyder no endereco mheyder@hunton.com
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