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Y ki€n tir Trung tam Nghién ctru va Tw van Chinh sach Thong tin ddi véi
Du thao Nghi dinh vé b3o vé dir liéu ca nhan cta Viét Nam

Trung tdm Nghién ctu va Tw van Chinh sach Théng tin (CIPL)! rat han hanh dwoc cé co hdi déng gép v
kién cho B Céng an (MPS) Viét Nam d&i véi Du thdo Nghi dinh vé bdo vé dit liéu cd nhan (“Du thao
Nghi dinh”). CIPL thudrng xuyén déng gbp y kién trong cac cudc tham van va thdo luan céng khai vé
quyén riéng tu trén toan cau néi chung va khu vuc Chau A Théi Binh Duong ndi riéng. Chang han nhw
tai Chau A, CIPL d3 déng gdp vy kién cho cac co quan chinh phl vé Dy luat bao vé dit liéu ca nhan cla
An D8,2 cac Slra d8i trong Dao luat bao vé dit liéu ca nhan (PDPA) cla Singapore? va Dy thdo Luat bdo
vé thong tin ca nhan (PIPL) clia Trung Quéc.? CIPL ciing thwdng xuyén tham gia vao Dién dan thuong
nién cla cac Co quan bao vé quyén riéng tw Chau A Théi Binh Duong (APPA) cling nhu cac cudc hop
cUa Phan nhdm bdo vé quyén riéng tu dit liéu (DPS) clia APEC va Nhdm chi dao kinh té& s6 (DESG) cla
APEC. Ngoai ra, CIPL d3 t6 chirc nhiéu hdi thdo va su kién chung véi cdc co quan bao vé dit liéu trong
khu vuc, bao gdm Uy ban B3o vé Théng tin C4 nhan Nhat Ban, Van phong Thanh tra B3o vé Quyén
riéng tu Dt liéu C4 nhan Hong Kong va Uy ban B3o vé Dt liéu Ca nhan Singapore.

CIPL rat hoan nghénh nhitng nd luc ctia MPS trong viéc xay dwng luat bao vé dit liéu toan dién va hiéu
qua cho Viét Nam. Ban dé xuat hién tai chra nhiéu yéu td vé bdo vé dit liéu quan trong, ap dung chung
cho céc ché dé bao vé dit liéu toan cau khéc. Tai liéu cling bao gébm céc diéu khoan ma ching téi cho
rang cé thé duoc cai thién dé tang hiéu qua cla luat chinh thirc 4p dung cho viéc cung cap cac bién
phép bdo vé quyén riéng tu phi hop cho cdng dan Viét Nam va tao diéu kién cho nén kinh té& s6 phat
trién manh mé & Viét Nam. Do do6, cac khuyé&n nghi cu thé cling nhu dé xuat sira d6i cla ching téi cho
Du thdo Nghi dinh nay chd yéu tap trung vao kha ndng déi mai va tham gia hiéu qua cda Viét Nam vao
nén kinh té& s6 toan cau, ddng thoi van cung cap bién phap bao vé dit liéu thiét y&u cho ngudi dan. Do
han ché vé thai gian nén ching téi khéng thé dua ra nhan xét vé moi diéu khoan trong Dy thdo Nghi
dinh ndy, nhung viéc ching t6i khdng nhan xét vé mét diéu khoan hodc diéu muc cu thé ndo d6 trong
Dy thdo Nghj dinh nay khdng cé nghia la chiing téi hoan toan dng hd hay s& khdng c6 nhan xét vé diéu

L CIPL 1a mét t6 chirc toan cau chuyén nghién ctru va tw van vé chinh sach di¥ liéu va quyén riéng tw dit liéu
thudc céng ty luat Hunton Andrews Kurth LLP va CIPL nhan hd tro tai chinh tir céng ty luat nay cting hon 85
cong ty thanh vién din dau trong cac linh vue chil chdt clia nén kinh té toan cau. S& ménh cta CIPL 1a tham gia
xay dung y tudng, quan diém va phat trién cac hoat déng tot nhat nham bao vé hiéu qua quyén riéng tw va st
dung dit liéu ca nhan trén tinh than trach nhiém trong th&i dai théng tin hién dai. Céng viéc cha CIPL Ia thuc
day méi quan hé tuong tdc mang tinh xay dwng gilta cac nha I3nh dao doanh nghiép, cac chuyén gia vé quyén
riéng tu va bdo mat, cdc nha quan ly va nha hoach dinh chinh sich trén toan thé gidi. D& biét thém théng tin,
vui long truy cap trang web cta CIPL. Tai liéu nay khéng chira ndi dung nao dugc hiéu |3 thé hién quan diém
cla bat ky cdng ty thanh vién nao cla CIPL hay cta cdng ty ludt Hunton Andrews Kurth.

2 Vui long xem Phan hdi cba CIPL cho Uy ban Lién Nghj vién An D8 vé Dy luat b3o vé dit liéu ca nhan nim 2019,
ngay 21 thang 02 nam 2020, tai dia chi
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_response_to_indian_joint_parlia
mentary _committee_on_the personal data protection bill 2019 21 february 2020 .pdf.

3 Vui lbng xem Phan hdi cta CIPL cho Co quan Tham van Cdng khai cla Singapore vé cac Bién phap tiép can
quan ly di¥ liéu c& nhan trong nén kinh té& s8, ngay 20 thang 09 nam 2017, tai dia chi
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl response to singapore public c
onsultation for approaches to managing personal data in the digital economy.pdf.

4Vui long xem Y kién clia CPIL vé Dy thao Luat bdo vé thdng tin ca nhan cla Trung Qudc, ngay 18 thang 11 ndm
2020, tai dia chi

https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl comments on_chinas_draft_pers
onal_information_protection law__18 november 2020 - english .pdf.
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khodn dé trong twong lai néu cé co héi. Xin lwu y rang cac y kién clia ching tdi khong dua trén ban
goc tiéng Viét ma dya trén ban dich tiéng Anh. Vi vy, néu y ki€n cla ching t6i thé hién bat c hiéu
[&m nao vé bat ky van dé gi & mirc dd nao dé thi ching nén duoc hiéu theo mirc d6 do.

Tém tat khuyén nghj cta CIPL

BS sung nguyén tac vé trach nhiém giai trinh vao Diéu 3. Thong qua nguyén tac nay, cac té
chirc chiju trach nhiém va phai chirng minh tinh tuan thd theo Dy thao Nghi dinh nay.

Pua vao diém khéac nhau gitta ngudi kiém soat dit liéu va ngudi xr ly dir liéu phl hop véi cac
tiéu chuén toan cau.

Stra d6i Dy thao Nghi dinh dé cho phép trién khai bién phap ti€p can dwa trén rui ro nham xac
dinh va x& ly “dit liéu cd nhan nhay cdm” thay vi cung cap cac loai di¥ liéu nhay cam dinh trudec.
Trong pham vi cac loai dit liéu dinh trdc van con trong Dy thao Nghi dinh, hay xéa dit liéu tai
chinh cé nhan va dit liéu dinh vi cd nhan khéi phan dinh ngha.

X6a yéu cau dang ky ddi véi dit liéu cd nhan nhay cdm va thay thé bang cac yéu cau dé t6 chirc
l4p tai liéu va tién hanh danh gia tdc dong doi véi cac hoat déng xr ly di¥ liéu nhay cdm ma cé
thé duoc cung cap cho Uy ban B3o vé Dit liéu Ca nhan (PDPC) khi cé yéu cau.

Dua vao cac bién phap bdo vé can thiét dé thuc hién ding cac quyén cla chd thé dit liéu nham
dam bdo céc loi ich hgp phap khac, bao gdm lgi ich cong cong va quyén cha bén thit ba, khéng
bi anh hudng theo cach khéng chinh dang.

Dy thao Nghj dinh can tranh hién trang phu thudc qua mirc vao sy chap thuan cling nhu cac
han ché& va van d& lién quan (bao gdbm ca chap thuan khéng thdng sudt) va can tao co sé cho
mo hinh x(r ly, bao gdm tat ca cac co s& xU ly tiéu chuin trong cac luat bao vé dir liéu quan
trong khac, ké ca co s& lgi ich hgp phap dé xu ly.

X6a phan ndi dung yéu cau phai chap thuan bang vin ban & dinh dang ma cé thé in ra hoic
sao chép, vi chua rd sé dp dung yéu cau nay nhu thé nao déi vai mdi trudrng ki thuat sé.

M& réng pham vi clia Dieu 13 dé cho phép tu dong ra quyét dinh nham cac muc dich ngoai
muc dich trién khai hodc thuc hién hop déng (vi du: phong chéng gian 1an, bdo mat mang va
théng tin, an ninh qudc gia nhw trong bdi cdnh di chuyén tai san bay, cap cic khodn vay, v.v.).
CIPL khuyé&n nghij rang MPS khong nén 1ap danh sach cé dinh cac tinh huéng dwoc phép ma
nén cho phép céc t6 chirc dua ra cac quyét dinh dé dua trén ddnh gia rdi ro va bién phép giam
thiéu thich hop.

Gilt lai yéu cau chap thuan dé ty déng ra quyét dinh ddi véi cac quyét dinh ty dong cé tac
déng va rii ro cao nhat. PDPC c6 thé cung cap hudng dan vé ndi dung cau thanh nén cac quyét
dinh nhu vay va té chirc bac bd quyét dinh dwa trén danh gia rui ro lién quan.

Pua vao do tubi chap thuan cho phép xt ly di¥ liéu cd nhan & Viét Nam va lam rd ndi dung sy
chap thuan cda cha me chi dp dung trong tredng hop qua trinh xt ly dya trén sy chap thuan
va tré em chua du tudi dwa ra chap thuén. D6 tudi dugc khuyén nghila 13.

Cho phép ngudi xr ly dit liéu cd nhan quyét dinh vé bdi cdnh dya trén mot s yéu t6 dé xac
dinh xem ho cé dang xtr ly dit liéu ca nhan cla tré em hay khdng nhdm dap ¢ng cac yéu cau
cla Diéu 14 vé céc trang web va dich vu phuc vu nhiéu ddi twong khac nhau.
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e Lam rd céc trudng hop ngoai lé vé diéu kién truyén dit lieu nham dam bao rang cac ngoai &
khong chéng chéo véi cac diéu kién dé.

e Slra ddi Diéu 21 dé xda yéu cau cé duoc sy chap thuan ngoai cac yéu cau khac vé truyén dir
liéu cd nhan ra nudc ngoai.

e Cho phép Viét Nam tham gia vao cac hé thdng Quy tac quyén riéng tw xuyén bién gi¢i (CBPR)
cla APEC va Nguoi xt ly cdng nhan quyén riéng tu (PRP) clia APEC.

e Xdbayéu cau lwu trir dir liéu gbc & Viét Nam.

e  Xodayéu cau dang ky trwdc doi véi hoat déng truyén di liéu xuyén bién gidi khdi Dy thdo Nghi
dinh va thay thé yéu cau nay bang céc yéu cau |ap tai liéu va danh gid rdi ro, cé thé can thiét
trong trwdng hop diéu tra hodc thanh tra danh gia.

e Dua vao bo quy tic truyén dir liéu xuyén bién gidi day di dé cho phép truyén dit liéu trén
toan cau trén tinh than trach nhiém.

e Cung cap ndi dung mién yéu ciu cho cac cong ty toan cau déi véi hoat dong truyén dir liéu
trong ndi bd cdng ty, bao gdbm truyén dir liéu lién quan d&n nhan vién, ra bén ngoai I3nh thd
Viét Nam.

e Chican théng bao cho PDPC vé viéc vi pham dit liéu khi vi pham d6 cé kha ndng dan dén thiét
hai dang ké cho chd thé dit liéu.

e Dam bao thuat nglt “kip thdi” khi néi dén thdng bao vi pham dit liéu dugc hiéu la cang sém
cang tot trong cac tinh huéng.

e Gia han thoi gian c6 hiéu lyc trong Diéu 29 cla Dy thao Nghi dinh ra it nhat hai ndm ké tir khi
Dy thdo dwoc thong qua thanh luat chinh thirc dé dam bao rang cac t6 chirc cé du thoi gian
hoan toan tuan tha.

Nhan xét
N Trach nhiém giai trinh

Trong nhiéu ndm qua, CIPL d3 d& xudng khai niém "trach nhiém giai trinh cla t& chirc" dudi dang yéu
t& déng gop thiét y&u dé bao vé dir liéu va quyén riéng tw hiéu qua. Khai niém trach nhiém giai trinh
céy nghia la cc td chirc nén dp dung cac bién phap dé thuc hién céc yéu cau hién hanh vé quyén riéng
tu va ho phai cé khad nang chirng minh sy tdn tai va tinh hiéu qua cla cac bién phap d6 ca trong ndi
b6 va bén ngoai td chirc khi cé yéu cau.’ Theo céch thirc hiéu qud, didu nay cé nghia la cac t6 chirc can

5 Vui long xem sach trang clia CIPL “The Case for Accountability: How it Enables Effective Data Protection and
Trust in the Digital Society” (Trwdng hop vé trach nhiém giai trinh: Cach thirc trach nhiém giai trinh hd tro bao
vé dit liéu hiéu qud va xay dwng niém tin trong x3 hdi s8), ngay 23 thang 07 ndm 2018, tai dja chi
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl accountability paper 1 -

the case for accountability -

how it enables effective data protection and trust in the digital society.pdf; CIPL Accountability Q&A
(H&i dap vé trach nhiém gidi trinh cda CIPL), ngay 03 thang 07 ndm 2019, tai dia
chihttps://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl accountability g a 3 july 2
019 .pdf; va “What Good and Effective Data Privacy Accountability Looks Like: Mapping Organizations’
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thwc hién cac bién phép va céng cu ky thuat va té chirc dé tuan th vé mat phép ly, thwong cé nghia
13 thye hién céc chuong trinh quan ly dit liéu va quyén riéng tw toan dién, bao gdbm moi khia canh
trong xt ly dit liéu, d6 1a thu thap, s& dung, truyén dit liéu cho cac bén th ba va tiéu hdy dit liéu. Quy
vi c6 thé tim thay cac vi du vé yéu cau trach nhiém giai trinh trong Quy dinh bdo vé dit liéu chung
(GDPR) clia Lién minh Chau Au, Luat bao vé dit liéu cd nhan chung cla Brazil (LGPD) va PDPA cua
Singapore.®

Trach nhiém giai trinh cta t8 chirc mang lai cac quyén lgi dang ké cho tat ca cac bén lién quan -- ban
than t6 chirc, cdc cd nhan va nha quan ly. Trach nhiém giai trinh nay cho phép tuan thi céc yéu cau
phap ly va mang lai sy tin twdng cla ngudi tiéu dung cling nhu Igi thé canh tranh cho cac doanh
nghiép, cung cap bién phdp bdo vé nhat quan va hiéu qud cho cac cé nhan va dit liéu cda ho, khién
cong viéc cla cac nha quan ly tré nén dé dang hon nh& don gian héa céc cudc diéu tra va ting tinh
minh bach cla t6 chirc.

Khai niém trach nhiém giai trinh cla t8 chirc hién khéng duoc néu rd rang trong Dy thdo Nghi dinh
nén MPS can xem xét lai thiéu sét nay. Trach nhiém giai trinh thic day cac t6 chirc chirng minh sy tuan
thd, ho tro hoat ddng quan ly va thue thi va cho thay rang day [d mot khia canh co ban cla bat ky luat
bao vé dit liéu hién dai nao. Nhu vay, MPS nén bd sung nguyén tac vé trach nhiém gidi trinh vao danh
sach “cac nguyén tac bdo vé dit liéu ca nhan” trong Diéu 3.

Khuyén nghj: B6 sung nguyén tac vé trach nhiém giai trinh vao Diéu 3. Théng qua nguyén tac ndy, cac
t6 chirc chiu trdch nhiém va phai chirng minh tinh tuan thd theo Dy thao Nghi dinh nay.

1. Phan biét ngudi ki€ém soat/nguwei xir ly

Dy thdo Nghi dinh can phan biét rd hon diém khac nhau gitra ngudi kiém sodat va ngudi xt ly dit liéu
ca nhan, vi Dy thao hién dang s dung thuat nglr “ngudi x{r ly dit liéu” thay thé cho cac vai trd dé,
trong khi cac khung phap Iy qudc té& khac cé thé néu dugc diém khac biét chinh gitta hai thuat ngi
nay. Trong Du thao Nghi dinh, cé vé nhu khai niém ngudi kiém sodt va ngudi xtr ly da dwoc gdp chung
trong mét dinh nghia “ngudi x(r ly di¥ liéu cd nhan”, trong khi cac bén cung cap dich vu cé thé bj hiéu
theo khai niém “bén thir ba”.

Can 1am r& rang nguoi kiém soat dit liéu 13 nhédm nhitng ngudi déng vai trd quyét dinh phuong thire
va muc dich cha hoat déng x{ ly va thudng thi trén thyc té, nhirng ngudi kiém soat dwa vao cac nha
cung cap dich vy dé thyc hién céc hoat déng x&r Iy ma ho kiém soét. Cac nha cung cip dich vu nay,
thudng duwoc biét dén véi tén goi “ngudi xtr ly dit liéu” trong cdc luat khac vé quyén riéng tw toan cau,
phai tuan theo cac hwdng dan va chi dan cla ngudi ki€m soat, nhung cling chiu trach nhiém dam bao
viéc ty tuan thd cdc phan lién quan cta luat bdo vé dit liéu nhu cac yéu ciu vé bao mat dir liéu. Tuy
nhién, |&p nghta giita khai niém vé ngudi kiém soat va ngudi xir Iy va cac dinh nghia néu trong Du thao
Nghi dinh trung 13p nhau déng k&, gay ra nham Ian vé trach nhiém clia mdi nhém vai tro. Ngoai ra,
ching t6i cling lwu y rang cac nha cung cap dich vu khong phai 1a cac bén th ba trong hoat dong x{r
ly di¥ liéu ma 13 nhitng ngudi déng vai trd quan trong trong qua trinh x{ ly va 1a mét phan khong thé
thi€u trong ma&i quan hé gitta ngudi ki€ém sodt va cac ca nhan. Cac dinh nghia nhat quan, rd rang vé

Practices to the CIPL Accountability Framework” (Thé& nao I3 trach nhiém gidi trinh t&t va hiéu qud vé quyén
riéng tuw dit lieu: Sap x&p cac hoat dong thuc tién cla té chirc dGi vdi khung phap ly tradch nhiém giai trinh cla
CIPL), ngay 03 thang 06 ndm 2020, tai dia chi https://www.informationpolicycentre.com/organizational-
accountability.html.

6 Xem vi du vé GDPR, Diéu 24; Luat cla Brazil s& 13.709 ngay 14 thang 08 ndm 2018, Luat bao vé dir liéu ca
nhan chung (sra d6i theo Luat s6 13.853 ngay 08 thang 07 ndm 2019) (“LGPD”), Biéu 51; va Pao luat bdo vé
dit liéu cd nhan Singapore 2012, Phan 12.
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ngudi ki€ém sodt va ngudi xtr ly sé khién Dy thdo Nghi dinh phu hgp vdi céc lut hién dai vé bao vé di
liéu va tranh phat sinh chi phi cho hoat ddng tuan th khéng can thiét va tinh trang khéng chic chdn
vé luat phap cho céc td chirc hoat dong tai Viét Nam.

Khuyén nghi: Dua vao diém khac nhau gilta ngudi ki€ém soat dir liéu va ngudi xtr ly dit liéu phu hop
V@i cac tiéu chuan toan cau.

. Xt ly dit liéu cd nhan nhay cam
A. Dinh nghia “Di¥ liéu cd nhan nhay cdm” (Piéu 2, Khoan 3)

Trong Dy thdo Nghi dinh nay, dinh nghta “di* liéu cd nhan nhay cadm” bao gdbm mudi mot loai dit liéu
khac nhau nhu dit liéu sinh trac hoc, dit liéu tai chinh, “dit liéu ca nhan vé cac méi quan hé x3 hoi”,
v.v. Binh nghta nay khdng phu hop véi cac tiéu chuin toan cau va do d6 sé gay khé khan cho cac cong
ty toan cau.

CIPL khéng khuyén nghi thiét |ap cac loai “di¥ liéu cd nhdn nhay cdm” xac dinh trwdc vi dd nhay cam
cla qué trinh x& ly phu thudc rat nhiéu vao bdi cdnh. Trong tat ca cac trudng hop x(r ly, hoat ddng xr
ly mot loai di¥ liéu cd nhan cu thé cé thé khong cé clng nhitng rii ro, va viéc dat ra nhirng gidi han
khong can thiét cho hoat dong xtr ly c6 thé gay ra nhitng hau qua khéng mong mudn ddi véi kha ndng
phat trién, 4p dung va cung cap cac san pham va dich vu ky thuat s6 mot cach hiéu qua cla cac t6
chirc. Thay vao dé, ching t6i khuyé&n nghi ap dung phuwong phép tiép can dwa trén rdi ro dé bao vé
quyén riéng tw, trong d6 yéu cau td chirc phai duwa tat ca cac hoat ddong x(r ly cia minh vao phan tich
rdi ro va yéu cau ho thyc hién cac bién phap gidm thiéu va kiém soat phu hgp véi céc rui ro thyc té
lién quan. Piéu nay khdng cé nghia 1a luat phap (hodc cic quy dinh sau nay) khong dugc bao gobm céc
vi du vé loai dit liéu cd nhan nao dic biét nhay cdm, ma cac vi du dé nén dugc coi la hwdng dan can
xem xét khi tién hanh danh gia rdi ro dua vao béi canh cu thé chir khéng phai 1a yéu t6 thiuc day tu
dong va cd dinh dd&i v&i cac yéu cau hay gidi han cao hon vé viéc st dung dit liéu cd nhan d6. Néi cach
khac, bat ky loai “di¥ liéu cd nhan nhay cdm” nao duoc luat phap quy dinh (hodc cé trong huwéng dan
quy dinh sau nay) nén |a nhirng gia dinh cé thé bac bd, theo d6 céc t6 chirc cé thé chirng minh thong
qua cac ddnh gia rli ro va céc bién phap giam thiéu thich hop, ma trong béi cadnh cu thé, hoat ddng xir
ly dang dé cap khéng cé rii ro cao hodc ddc biét nhay cdm. Tuy nhién, trong pham vi ma MPS xac dinh
dua loai d6 vao luat cda minh, CIPL cé mdt s& quan ngai vé dinh nghia di¥ liéu cd nhan nhay cdm cla
Dv thao nghi dinh.

DPinh nghia hién tai quy dinh dit liéu tai chinh ca nhan va dit liéu dinh vi ca nhan la loai dit liéu nhay
cam. Céc loai dit liéu cd nhan nay thuwong duwoc ngudi xtr ly dit liéu ca nhan x& ly va viéc dua ching
vao dinh nghia s& can trd nhiéu hoat déng x ly thong thuwdng. Vi du, noi lam viéc thuong xr ly dir liéu
tai chinh nham muc dich |am bang lwong va tra lwong, va dit liéu dinh vi cd nhan thuong xuyén duoc
x&r ly dé cung cap céc hinh thirc dich vu dwa trén vi tri khdc nhau, bao gdm dich vu di chung xe va taxi,
(rng dung GPS va ban db cling nhu théng tin dy bao thoi tiét. Diéu nay cé nghia la tat ca cac té chirc
trong hé sinh thai tai chinh, ca trong va ngoai nudc, xt ly dit liéu tai chinh cd nhan s& can dang ky véi
Uy ban thi mé&i duoc xtr ly dit liéu tai chinh d6. Cac té chirc nay bao gdbm cac ngadn hang trong nudc va
nwdc ngoai, cac hé théng thanh toan, cac don vi cung cdp dich vu vi dién tlr, cong thanh todn va tham
chi ca cac thwong nhan cé kha nang thu thap dit liéu tai chinh tir chi thé dit liéu nham muc dich thanh
toan.

Viéc xem xét cac yéu cau dang ky dé x{r ly di¥ liéu cd nhan nhay cdm (dugc thdo luan chi tiét bén dudi),
bao gbm théng tin d6 trong dinh nghia vé dit liéu cd nhan nhay cdm, cd thé s& gy ra ganh niang dac
biét cho cdc t6 chirc. CIPL khuy&n nghi xda dit liéu tai chinh cd nhan va di liéu dinh vi cd nhan khoi
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dinh nghta vé dit liéu cd nhan nhay cam (dén pham vi ma khai niém nay duoc gilt lai trong luat). Viéc
lwu gilr cdc bd dir liéu thudng dung trong dinh nghia vé di liéu cd nhan nhay cam cé thé s& lam phat
sinh cac van dé vé kha nang tuong tac cho cac té chirc tai Viét Nam va cac rao can khac cho cac cong
ty Viét Nam khi thyc hién kinh doanh toan cau.

Khuyén nghi: Stra d6i Dy thao Nghi dinh dé trién khai phuong phap ti€p cin dwa trén rdi ro va bdi
cadnh nham xéc dinh va xt ly “di¥ liéu cd nhan nhay cdm” thay vi cung cap cac loai dit liéu nhay cdm
dinh truwdc. Trong pham vi cac loai di lieu dinh trwdc van con trong Dy thao Nghj dinh, hiy xda di
liéu tai chinh cd nhan va dit liéu dinh vi cd nhan khoi phan dinh nghta.

B. Dangky x ly dit liéu cd nhan nhay cam (Piéu 20)

Du th3o Nghi dinh yéu cau phai ddng ky dit liéu ca nhan nhay cam véi Uy ban Bao vé Dit liéu C4 nhan
(PDPC) trude khi xtr ly, trir khi 4p dung mot trong sé cac trudrng hop ngoai 1é han ché. Quy trinh ddng
ky bao gébm: 1) don dang ky x& ly dit liéu cd nhan nhay cdm; 2) bdo cdo danh gia tic dong va 3) bat ky
tai liéu nao lién quan dén ndi dung cla don dang ky va danh gia tac déng.

CIPL lo ngai rang viéc phé duyét trudc dé xr ly dit liéu nhay cdm cé thé 1am gidn doan nghiém trong
hoat dong hang ngay clia hang nghin doanh nghiép dang hoat déng tai Viét Nam, dac biét Ia khi xem
xét dinh nghia réng vé dit liéu cd nhan nhay cdm hién dwoc dwa vao Dy thdo Nghi dinh. Nhuw d3 néu
trén, theo dinh nghia hién tai vé di¥ liéu cd nhan nhay cdm, cac hoat déng x{ ly théng thudng nhu xir
ly dit liéu bang lwong va xt ly dit liéu dinh vi cd nhan nham muc dich 1ap ban d6 va dich vu di xe chung
s& can phai dang ky véi PDPC trudce khi xtr ly. Ngoai ra, cac td chirc sé tén nhiéu thoi gian, tién bac va
ngudn nhan luc dé hoan thanh quy trinh dang ky. Nhin chung, yéu ciu nay lam tang ganh nang cho
cdc td chire kinh doanh tai Viét Nam so véi cac khu vire phap ly khdc, dong thoi khién nhirng ngudi xir
ly c6 thé khéng chiu trach nhiém chinh ddi véi di¥ liéu nhay cdm lai phai c6 nghia vu dang ky x& ly div
liéu do.

Ngoai ra, vdi s6 lwvong |&n dif liéu cd nhan nhay cdm ma t6 chirc can x{r ly hang ngay, c6 kha nang PDPC
bi ngap trong don dang ky tir hang nghin t6 chirc va kho cé thé x{r Iy cac don dang ky dé trong vong
20 ngay lam viéc, nhu mé ta trong Diéu 20.3. C6 kha ning PDPC s& mat thoi gian hon rat nhidu dé xi
ly cdc don d&ng ky, dén mirc s& anh hudng nghiém trong dén hoat déng cla nhiéu t8 chirc tai Viét
Nam. Van dé nay con nghiém trong hon nita khi khéng xéc dinh rd céc t6 chirc phai dang ky véi PDPC
khi nao hay & murc tan suat nhu thé nao trudc khi xt ly dir liéu ca nhan nhay cam. it nhat 1a moi muc
dich, loai di¥ liéu ca nhan, loai chii thé di? liéu hay ngudn dit liéu cd nhdn maéi déu cé don ding ky mdéi
can sy phé duyét, va Diéu khoan nay cé thé duwoc hiéu 1a moi hoat dong x{r ly riéng biét ma mot té
chirc tham gia vao s& déu can mét don dang ky mdi riéng biét.

Hon nita, Lién minh Chau Au d3 bd yéu cau tuong tu khi thong qua Quy dinh bao vé dit liéu chung
(GDPR) vao nam 2016, cho thay xu huéng toan cau la khdng con yéu cau dang ky. Tién than cda GDPR
|a Chi thi bao vé dit liéu, c6 yéu cau twong ty déi vdi ngudi kiém soat dit liéu 1a phai théng béo cho Co
quan bdo vé dit liéu trudce khi tién hanh hoat ddng x ly tai mdt qudc gia.” GDPR d3 loai bd yéu cau
nay va hién chi yéu cau ngudi kiém sodt lwu gilr ho so xr Iy ndi bd. Cac co quan bao vé dit liéu (DPA)
c6 thé yéu cau ho so nay khi diéu tra, thanh tra danh gia, v.v.

Do d6, muc tiéu cha quy trinh dang ky |a thé hién sy cdng nhan phu hop ddi véi tdm quan trong cla
t6 chirc bang cach 4p dung céc bién phap bao vé dit liéu manh mé va danh gia tdc dong hodc rdi ro
ddi vai cac hoat déng x ly clia ho. Nhw vy, thay vi phai dang ky x& ly di¥ liéu nhay cdm, t6 chirc nén

7 Chi thij cGa Lién minh Chau Au 95/46/EC, Diéu 16.
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ghi chép céc loai di¥ liéu nhay cdm ma minh x& ly va muc dich x& ly dit liéu d6 cling nhu ti€n hanh
danh gia tdc dong d6i vdi tat ca dit liéu nhay cdm ma td chirc dang x{r ly. Do dd, bén canh khuyén nghi
vé ap dung bién phap tiép can dua trén rdi ro dé xac dinh di¥ liéu nhay cdm & trén, CIPL khuyén nghi
x6a bd yéu cau phé duyét trudc khi x ly dit liéu cd nhan nhay cdm va thay thé yéu cau nay bang yéu
cau sau trong Dy thao Nghi dinh: 1) cac t& chirc phai ghi chép thong tin hién dang dwoc yéu ciu trong
don dang ky theo Khoan 2 Diéu 20, ma cé thé cung cap cho PDPC khi cé yéu cau; va 2) té chirc phai
ti€n hanh danh gia tac déng cling nhu tao bdo cdo danh gid tac dong, theo yéu ciu trong Khoan 2 Diéu
20 va cung cap cho PDPC khi cé yéu cau. Ngoai ra, can lam r& phan nay dé quy dinh 13 chi nén yéu cau
tai liéu bd sung va danh gid tdc dong khi cé thay d6i quan trong trong cac hoat dong x(r ly hodc trwong
hop x{ ly cta t6 chirc din dén thay ddi danh gia va két luan rat ra trong cac dénh gid tac dong truwdce
do.

Quy dinh d6 s& phuc vu cung muc dich nhu yéu ciu dang ky cda Dy thao nghi dinh nhung lai khong
gay ra rui ro tuwong tu 1a 1am cham hoat ddng x{r ly hang ngay cla t6 chirc hoat ddng tai Viét Nam.

Khuyén nghi: X6a yéu cau dang ky déi véi dit liéu cad nhan nhay cdm va thay thé bang cac yéu cau dé
td chirc 14p tai liéu va ti€n hanh danh gid tdc dong d6i véi cac hoat déng xi ly dit liéu nhay cdm ma cé
thé duoc cung cap cho Uy ban Bao vé Dit liéu C4 nhan (PDPC) khi c6 yéu cau.

Iv. Quyén cha Chu thé di¥ liéu (Piéu 5)

CIPL sdn sang dua vao cac quyén cla chi thé dit liéu chuyén trach tai Viet Nam nham dam bao mirc
dd bao vé dit liéu cao cho moi ca nhan. Khi duoc trién khai tét, cdc quyén cta chi thé dir liéu s& cho
phép cac cd nhan kiém soat tdt hon dir liéu cd nhan cla ho, d6ng thdi yéu cau cac co quan thu thap
di* liéu phai minh bach va chiju trach nhiém vé cach thirc st dung dit liéu cd nhan. Ching toi luu y rang
Dw thdo Nghj dinh, xét theo nghia réng, s& gitp cho cdc cd nhan cé kh ndng thuc hién quyén “cho
phép hodc khdng cho phép” xtr ly di¥ liéu cd nhan cta ho, cling nhu chinh slra, truy cap, xéa va han
ché dit liéu d6. M3c du cac quyén nay cé trong céc ludt bdo vé dir liéu khac nhung dudng nhu Dy thdo
Nghi dinh khéng cé cac yéu cau, gidi han va kha nang bao vé can thiét d& dam bao rang cac gid tri quan
trong khac dugc duy tri du cd nhan cé yéu cau. Vi du: quyén phan déi xt& ly di¥ liéu cd nhan (quyén
“khéng cho phép”) hodc khéng dugc xéa bd khi can xir ly dé tudn th( phap luat. Twong ty, cd thé
khéng dwoc cip quyén truy cap trong trudng hop ngudi yéu cau khong thé xac minh danh tinh cta
minh, trong trudng hop cd nhan d3 cé quyén truy cip vao dit liéu cd nhan ma ho tim kiém hodc tham
chi trong trwdng hop viéc tiét 16 dit liéu do sé dnh hudng xau dén quyén va tu do cha ngudi khac hoac
cac quyén s& hiru cla t6 chirc.

Hién tai, Diéu 5 vé quyén cta chd thé dir liéu phan 1&n 13 khong thuc té va rat kho thye hién, va cé kha
nang lam phat sinh tranh chap giita cdc ca nhan, t6 chirc va PDPC. Do do, ching téi coi PDPA cla
Singapore va GDPR clia chau Au 13 nhitng diém tham chiéu phu hop vé cach cé thé dp dung cac quyén
cla chu thé dit liéu vdi cac yéu cau can thiét va nhitng han ché khi thyc thi ching. Diéu nay s& dam
bdo rang cac td chirc cé thé thuc hién hop |& cac quyén cla chl thé dit liéu va cac ¢ nhan hiéu rd vé
th&i diém co thé sir dung cac quyén nay.

Khuyén nghi: BPua vao cac bién phap bao vé can thiét dé thyc hién ding cac quyén cla chd thé dir liéu
nham dam bao cac Igi ich hgp phap khac, bao gdbm lgi ich cong cdng va quyén clia bén thit ba, khéong

bi anh hudng theo cach khdng chinh dang.

V. Sy chap thuin va cac co’ s& khac cho viéc xtr ly dir liéu
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Dy thao Nghi dinh yéu cau phai cé sy chap thuan mai dugce xt ly (Didu 3) va tiét 16 (Piéu 6) dir liéu cd
nhan trir treong hop ngoai Ié (néu trong Didu 10). Cac trwdng hop ngoai |é nay bao gobm: 1) theo yéu
cau clia phép luat; 2) hé tro an ninh qudc gia, trat ty va an toan xa hoi; 3) theo yéu cau clia phap luat
trong cac trudrng hop khan cap de doa tinh mang hodc anh huwdng nghiém trong dén strc khée cha chd
thé dit liéu hodc sirc khde cong dong; 4) hd tro cac cudc diéu tra va xir Iy vi pham quy dinh; 5) tuan
thu cac quy dinh cu thé cho phép x ly di¥ liéu cd nhdn mét cich rd rang ma khong can sy chap thuan
cla chd thé dit liéu theo cac thda thuan hodc hiép wdc qudc té€ ma Viét Nam la thanh vién; 6) vi muc
dich nghién cru hodc théng ké sé liéu theo quy dinh tai Diéu 12 cta Dy thao Nghi dinh nay.

Phuwong phép tiép can can sy chap thudn ndy dwa trén mé hinh kiém sodt cd nhan vé quyén riéng tu
va bao vé dit liéu, dwoc phan I6n cac chuyén gia vé bao vé dit liéu coi 1a mdt md hinh 16i thoi dé hop
phép hda viéc xtr ly dit liéu ca nhan, vi né trao quyén chap thuan theo cac co s& sin cé va hiéu qua
khac dé xi ly di liéu. Mé hinh dua trén sy chip thuan dat ra mot gdnh ndng qua mdrc va phi thuc té
|&n cac ca nhan trong viéc bdo vé ban than va tao ra mot s6 lwa chon méi khi dit liéu cla ho dugc thu
thap hodc st dung. Mé hinh nay ciing c¢6 khad nang ngén can hodc loai bd mot s6 hoat déng x& ly dir
liu hop phap, can thiét hodc cé lgi néu ching khdng thudc mét trong nhirng trudrng hop ngoai lé hién
cé. Trén thuc té, cac trudng hop ngoai 1é dugc néu tai Diéu 10 cla Dy thdo Nghi dinh nay déu lién
quan dén cdc tinh hudng x{r ly di¥ liéu rat cu thé, chi chiém mdt phan nho trong s6 lwong |&n cac hoat
dong xt ly di liéu dién ra hang ngay.

V@i tinh phirc tap cda nén kinh t& kj thuat s6 va theo dinh huéng dit liéu, khdng thé mong doi cac ca
nhan tham gia lién tuc védi tat ca cac co quan cé thé dang x{r ly dir liéu cha ho hodc hiéu rd céch thirc
dit liéu cha ho sé duogc str dung, ai sé sir dung dit liéu va viéc str dung do s& mang lai lgi ich (hodc cé
thé gay hai) nhu nhé nao cho ho va x3 hdi, va cé thé dua ra nhitng lwa chon ndo. Mt didu chac chan
14 néu cac cd nhan khong thé hiéu day dd pham vi, muc dich va y nghia ciia mét s6 hoat ddong x{ ly di
liéu thi cac cd nhan cé thé rut lai sw chap thuan ma khdng can cung cap ly do chinh ddng trong céc tinh
huéng ma viéc xtr ly dit liéu ca nhan cda ho s& khéng ¢6 rii ro ndo, do dé lam can tré cac hoat dong
x ly di¥ liéu hop phap ma cé thé mang lai lgi ich ho hodc xa hdi. Hodc, nguoc lai, cdc ca nhan cé thé
nhanh chéng chap thuan cho phép xt ly di¥ liéu ma khéng can nhac k§ ludng bat ky tac hai tiém an
nao déi v&i ho. Trong nhitng trudng hop d6, sy chap thun sé chi cé vai trd bdo vé cac té chirc khoi
trach nhiém phap ly, ch khéng phan anh quyét dinh sdng su6t ca mét cd nhan.

Méc du van can su chap thuan dé x{ ly dit liéu cd nhan trong mét s6 trudng hop, nhung cé vd s6
trwdng hop viéc cé dugc sy chdp thuan 1a khdng thuc té, khong thé, khéng hiéu qua hodc don gian 13
khoéng cd y nghta. Cac trwdng hop dé bao gdm, vi du: (1) khi khdng cé su twong tac tryc tiép gilra to
chirc véi cdc cad nhan va viéc cé duoc su chdp thuan |3 khdng kha thi, (2) khi viéc s& dung dit liéu 13
phé bién, binh thuwdng va khéng ¢é rii ro thye sy ndo vé quyén riéng tu, (3) khi khéi lvong dit liéu 16n
va trung |&p dugc x ly (va viéc yéu cau chap thuan trong moi trwdng hop cé thé khdng kha thi hoac
c6 thé trd nén vd nghia do mét mai vi phai chap thuan, cé |18 1a nguyén nhan I&n nhat d6i véi tinh hiéu
qua cuta sy chdp thuén) hodc (4) khi viéc c6 dugc sy chdp thudn s& phan tac dung hodc lam suy yéu
lgi ich hap dan tir cdc doanh nghiép va xa hoi, nhu khi dit liéu dwoc xtr ly d€ bdo mat mang va thong
tin hodc bao vé tré em tryc tuyén. Dudng nhu khdng phai bat ky hoat déng x& ly di¥ liéu ndo trong sé
nay déu thudc cac trwdng hop ngoai |é vé viéc chap thuan dugc néu trong Diéu 10.

Thay vi dwa vao mé hinh chap thuan cung véi cac tredng hop ngoai 18, CIPL khuyén nghij rang Dy thdo
Nghi dinh nén &p dung phuong phép ti€p cin tuan thl theo cac luat quyén riéng tu hién dai khac, nhu
GDPR clia chau Au, LGPD cuia Brazil va du thdo PIPL cGa Trung Quéc, ddng thoi cung cdp mot s co s&
thay thé hodc ngang hang dé xr ly di liéu dé cac t6 chirc cé thé chon phuong dn phu hop nhat trong
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mot bdi cdnh nhat dinh.® Danh sich céc co s& khac phuc vu muc dich x{r ly di¥ liéu ndy it nhat phai bao
gdbm: su chap thudn; tinh can thiét theo hop déng; tuan thi mot nghia vu phap ly; loi ich quan trong
cla mdt ca nhan; lgi ich cdng déng; va loi ich chinh dang.

Chuing t6i muén dac biét nhan manh tdm quan trong cla viéc dp dung luat phap Viét Nam 1am co sé&
dé x{r ly dit liéu twong tw nhu co s& phap ly cla “loi ich hop phap” néu trén va céc luat vé quyén riéng
tu khac.® Co s& loi ich hop phap dé x{r ly dit liéu |a diéu can thiét trong bdi cdnh nén kinh té& ky thuat
s& hién dai. Co s& nay cho phép cac té chirc thu thap va x Iy dit liéu cd nhan nham cac muc dich
khong duoc dé cap bdi cac co s& xtr ly dit liéu khac dong thdi dam bado van chiu trach nhiém xdr ly dir
liéu va hoan toan ton trong cdc quyén bao vé dit liéu va lgi ich riéng tu cda cd nhan. Théng thuong,
co s& loi ich hop phap dé xtr ly dit liéu yéu cau t6 chirc phai thie hién kiém tra can bing hodc dénh
gia rui ro/loi ich dé chirng minh rang t6 chirc hodc bén thit ba cé Igi ich hop phap dé xir ly dit liéu ca
nhan va cac loi ich nay khéng loai bd cac quyén, hodc gay hai cho cac ca nhan cé dit liéu |a chl thé
dang duoc xr ly. Ngoai ra, viéc kiém tra can bang nay phai duoc 1ap hd so day di va cé thé chirng
minh truwdc cic co quan thuc thi quyén riéng tu theo yéu cau.

Khi xay dwng luat bao vé dit liéu, diéu quan trong la phai ghi nhé hai muc tiéu 1a bdo vé quyén riéng
tu cla cac cd nhan va cho phép cac doanh nghiép va cac t6 chirc khac xt ly di¥ liéu cd nhan trén tinh
than trdch nhiém trong trudng hop can thiét va cd lgi cho nhiéu muc dich hop phap. Do d6, CIPL
khuyén nghi dwa vao mét co s& xtr ly lgi ich hop phap cé thé thic ddy ca hai muc tiéu nay.

Co sa lgiich hop phap sé cho phép thwc hién cac hoat déng xtr ly dit liéu quan trong hién khéng duoc
quy dinh trong céc trwdng hop ngoai 1& clda Diéu 10 vé su chdp thuan nhu: x& ly théng tin, mang, hé
théng va an ninh mang; phong ngtra va phat hién gian 1an; x& ly di¥ liéu ca nhan trong mdi trudng [am
viéc; cac hoat déng cla doanh nghiép va tham dinh; phat trién va nang cao san pham; théng tin lién
lac, tiép thj va kinh doanh.

Pung nhu vay, trong nén kinh té& dit liéu dang phat trién, co s& |gi ich hop phap dé x{r ly dit liéu s&
ngay cang tré nén quan trong dé cho phép thuc hién nhiéu hoat déng x ly dir liéu khéng duwoc dé
cap bdi cac co s& khac, hodc hién chua duge dy dodn trudc, nhung can thiét cho mét nén kinh té ky
thuat s& hoat dong tét va tao kha nang déi méi va phat trién t8 chirc. Vi du: & cap d6 co ban, viéc
phong chéng gian |an trong khau thanh toan chi cé thé dién ra néu dit liéu tai chinh dwoc xir ly. Nguoi
x& ly di liéu c& nhan can cé s6 tai khodan va lich st giao dich trong qua khir dé xac dinh xem mét giao
dich c6 gian 1an hay khéng. Do mét sé t8 chirc c6 nhu cau co ban cdn thyc hién cac quy trinh phong
chdng va phat hién gian 1an d& dam bao cho hé théng tai chinh va thanh todn hoat d6ng binh thuwong
nén s& khéng phu hop néu yéu cau ngudi xt ly dit liéu cd nhan phai cé dugc sy chdp thuan cha chd
thé dit liéu mai c6 thé x{r ly di¥ liéu tai chinh can thiét va tao co s& cho viéc phong chéng gian 1an va
bao mat mang va théng tin.

Viéc xt ly di¥ liéu nham muc dich phong chdng gian 1an s& khong chi cé lgi cho ngudi tiéu dung Viét
Nam ma con cé lgi cho chinh phd Viét Nam. Ty |& gian |4n thdp hon ddng nghia vdi viéc ngudi ban,

8 H3y xem Diéu 6(1)(a-f) trong GDPR, Diéu 7 (I-X) trong LGPD va Piéu 13 trong du thdo PIPL cGa Trung Quéc.

9 Xem Piéu 6(1)(f) trong GDPR va biéu 7(1X) trong LGPD clia Brazil; Luu y ring Singapore méi cip nhat Pao luat
bao vé dit liéu cd nhan cla minh dé bao gdm co s& lgi ich hop phap khi x{r Iy di liéu, hay truy cap
https://www.jonesday.com/en/insights/2021/02/singapores-personal-data-protection-regime-enhanced.

10 H3y xem Sach trang clia CIPL dé biét cdc Khuyén nghj thure hién minh bach, chap thuan va lgi ich hop phap
theo GDPR, ngay 19 thang 5 nam 2017, tai dia chi
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_recommendations_on_transpare
ncy consent_and legitimate interest under the gdpr -19 may 2017-c.pdf.
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ngan hang va chinh phl st dung it ngudn lyc hon dé diéu tra va truy td cac giao dich gian lan. Ty 1é
gian lan thap hon cling s& cho phép ngudi tiéu dung Viét Nam tin twéng st dung cac hinh thirc thanh
toan ky thuat s6, tir d6 s& hd tro nén kinh té& kj thuat s& cla Viét Nam phat trién.

Hon nita, diéu quan trong can luu y 13 do cac danh gia rai ro/loi ich bat budc vén cé trong co s& “Igi
ich hop phap” dé x(r ly dit liéu, phai chirng minh dugc truwde cac co quan thye thiva yéu ciu lién quan
dé thuc hién cac bién phap giam thiéu va kiém soét rdi ro phl hop nén co sé loi ich hop phap dé xi
ly di¥ liéu cung cp tiéu chuan cao vé murc dd bao vé dir liéu cd nhan cho céc ca nhan. Do d6, dat ra
ganh nang cho viéc bdo vé di¥ liéu cd nhan 1én cac td chirc s&r dung di liéu, ch khdng phai céc cd nhan
théng qua viéc chap thuan.

Ngoai ra, Diéu 8 clia Dy thao Nghi dinh yéu cau rang “sw chap thuan cla chi thé dit liéu phai lap thanh
van ban & dinh dang cé thé in ra hodc sao chép.” Viéc ap dung yéu cau “lap thanh vin ban cé thé inra
hodc sao chép” trong tat ca céc linh virc va nganh trén dién réng sé& chi tao ra gdnh nang hanh chinh
ma khdng lam tdng thém hiéu luc cla sy chdp thuan. Dy thdo Nghi dinh nén yéu cau nhitng ngudi xtr
ly di¥ liéu chiu trach nhiém vé viéc cé duoc gidy chap thuan hop |1é va glri thong tin cho ngudi dung dé
duwa ra quyét dinh sang sudt, thay vi dwa vao ban in va ban sao l1am bang chirng. Viéc thiét ké& cac hé
théng va quy trinh k§ thuat s& dé quan ly sw chap thuan cla ngudi dung s& loai bd nhu cau st dung
gidy va ban sao khong can thiét ma cé thé bi mat, bi danh cap hoadc vé tinh tiét 16 vé sy chap thuan
clia ngudi dung. Diéu ndy nam trong kha ndng clia nén kinh té k{ thuat s va cac hoat dong cong dong
trén tinh than trach nhiém ma Viét Nam nén khuyén khich théng qua cac luat 1& va quy dinh cia minh.

Khuyén nghi: Dy thao Nghi dinh can tranh hién trang phu thudc qud mirc vao sy chap thuan cling nhw
cac han ché& va van dé lién quan (bao gdm ca chip thuan khdng thong sudt) va can tao co s& cho md
hinh x{ ly, bao gdbm tat ca cac co s& x ly tiéu chuln trong céc luat bao vé dit liéu quan trong khac, ké
ca co s@ lgi ich hop phap dé xtr ly.

Khuyén nghi: X6a phan ndi dung yéu cau phai chap thuan bang vin ban & dinh dang ma cé thé in ra
hodc sao chép, vi chua rd s& dp dung yéu ciu nay nhu thé nao ddi véi moi treong ki thuat sé.

VI. Xt ly tw doéng dir liéu ca nhan (Diéu 13)

Theo Dy thao Nghi dinh, “viéc x( ly tw déng dit liéu cd nhan chi cé thé dwoc thye hién trong qud trinh
thuc thi hodc thyc hién hop dong”, mién |a cac chl thé dit liéu dwoc thong bao va chap thuan véi viéc
xt ly d6. CIPL cho rang can slra d6i dinh nghia vé “x{r ly tw ddng dit liéu ca nhan”, vi dinh nghia hién
tai c6 thé dugc hiéu 13 4p dung cho mét loat cac quyét dinh tu dong. DAy 1a mot dinh nghia c6 pham
vi ap dung réng hon nhiéu so véi cac khung phap ly quéc té vé bao vé di liéu, bao gdbm cd GDPR.

CIPL cho rang Diéu 13 dat ra cac gi¢i han d8i véi viéc sir dung quy trinh x( ly tw ddng qua nghiém ngat
va c6 thé can trd viéc sir dung cong nghé c6 loi. Quy trinh x{ ly ty dong dwoc sir dung dé dua ra quyét
dinh nham dam bao phong chéng gian 1an va an ninh mang, tao diéu kién nhan dang khuén mit dé
dam b&o an ninh & san bay va xac minh tinh dd diéu kién cho céc khoan vay va bao hiém. Khéng ¢
trwong hop s dung nao trong s6 nay dugc phép theo tiéu chuan cta Dy thdo Nghi dinh dé dam bao
rang viéc dua ra quyét dinh tw dong nham muc dich thuc hién hop déng. Vi du: khong thé cé kha niang
s& cd bat ky théa thuan theo hop déng nao duoc thyc hién gilta cdc cad nhan va san bay dé s dung
tinh ndng nhan dang khuén mat cho muc dich kiém sodt bién gidi. Poi khi, viéc théng bdo cho cac chd
thé dir liéu vé viéc sir dung quy trinh x ly tw déng, nhu trong trwdng hop gidm sat gian 1an cling khdng
kha thi hodc khéng thuc té.

CIPL dé xuat rang cac t6 chirc nén duoc tham gia vao quy trinh xt ly ty déng, bao gdm ca ngoai quy
trinh thyuc thi hodc thye hién hgp ddng, nhung can cé cac phuong phap gidi quyét khi mot cd nhan
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khong déng y véi mét quyét dinh ty ddng cé anh hudng dén ho. Cac td chirc cling can tién hanh danh
gia rui ro d6i vdi cac hoat dong xtr ly tw dong ma cé thé dan dén céc tac dong phép ly hodc céc tac
dodng cd y nghia tuong tu khac. Tuwong ty, moi yéu cau chdp thun ddi vdi viéc ra quyét dinh ty dong
can danh riéng cho cac quyét dinh ty dong cé tdc déng va rldi ro cao nhat va khi quyét dinh ty dong
khéng can thiét dé thyc hién hop dong hodc duwoc phap luat cho phép. Néu khdng, viéc ra quyét dinh
tu déng thong thudng va quan trong cé thé khdng thé thyc hién duwoc & Viét Nam.

Né&u khdéng cé nhirng thay d6i nay, Diéu 13 cé kha nang lam giam dang ké kha nang cho cac doanh
nghiép Viét Nam s dung Al mét cach hiéu qua va theo cdch ma cac déi tac toan cau clda ho dang st
dung.

Khuyén nghi: M& rong pham vi clia Dieu 13 dé cho phép tu déng ra quyét dinh nham cac muc dich
ngoai muc dich trién khai hodc thuc hién hop déng (vi du: phong chéng gian 1an, bdo mat mang va
théng tin, an ninh qudc gia nhu trong bdi canh di chuyén tai san bay, cap cac khoan vay, v.v.). CIPL
khuyé&n nghi rang MPS khong nén lap danh sach cd dinh cac tinh hudng dugc phép ma nén cho phép
céc t6 chirc dua ra cac quyét dinh d6 dya trén danh gia rui ro va bién phap giam thiéu thich hop.

Khuyén nghi: Git lai yéu cau chdp thudn dé tu déng ra quyét dinh d6i vdi céc quyét dinh ty dong cé
tac dong va rui ro cao nhat. PDPC cé thé cung cap hudng dan vé ndi dung cau thanh nén cac quyét
dinh nhu vay va té chirc bac bd quyét dinh dwa trén danh gia rui ro lién quan.

Vil. X ly dir liéu vé tré em (Diéu 14)

Theo Dy thao Nghi dinh, dé x{ ly di¥ liéu ca nhan vé tré em, ngudi x& ly dit liéu cad nhan phai xac minh
dd tudi cla tré va dugc cha me hodc ngudi gidm hé cla tré chap thuan.

Chung t6i hoan nghénh cac bién phap bao vé quyén riéng tu bé sung clia Dy thao Nghi dinh danh cho
tré em, d&i twong xirng dang nhan dugc cac bién phap bao vé cu thé khi x ly dit liéu cd nhan cla tré
Vi tré cé thé it cé kha ndng nhan biét rdi ro. Tuy nhién, ching t6i lvu y rang & hau hét cac qudc gia,
nhitng ngudi dudi 18 tudi duwgc phép dua ra chap thuan ddi vai viéc xr Iy dit liéu cd nhan cla ho sau
khi ho dat d&n d6 tudi t6i thiu, phu hop véi quyén ty chi va kha ndng phaét trién cta ho. Do d6, ching
tdi khuyé&n nghi Dy thao Nghi dinh quy dinh d6 tudi dugc duwa ra chap thuan ma thanh thiéu nién cé
thé thuc hién céc lya chon ca minh d6i véi viéc x{r ly di¥ liéu ¢ nhan cta ho. Chuing tdi khuyé&n nghij
dé tudi dwoc dua ra chap thuan 13 13 tudi, phu hop véi céc luat qudc té khac nhau vé van dé nay.

Phu hop vai cac khuyén nghi trong Phan llI, Su chap thudn va cac co s& khac cho viéc xtr ly dit liéu,
chiing tdi khuyén khich MPS lam rd viéc su chap thudn cta cha me chi dp dung khi qué trinh x& Iy dir
liéu dya trén sy chap thuan va khi tré chua dén dé tudi duwoc phép dua ra chap thuan. Diédu nay cé
lién quan dac biét khi cé cac co s& phap ly khac vé viéc xi ly di¥ liéu, nhu d3 dé xuat trude d6. Néu
khong, cé thé cé quan niém sai [Am cho rang sw chap thuan cta cha me 13 co s& duy nhat dé xur ly dir
lidu vé tré em, ngay ca khi céc co quan phép luat khac cé thé cé cac yéu ciu tuong duong hodc phu
hop hon dé bdo vé quyén riéng tu.

Hon nita, yéu ciu vé su chip thuan cta cha me nay dudng nhu dwoc dat ra bat ké ngudi xir ly dir liéu
ca nhan cé biét hodc nén biét rang dit liéu cd nhan ma ho dang tim cach x{ ly |a dit liéu vé tré em hay
khong. Mac du viéc xac dinh ngudi xt ly dit liéu ca nhan cé dang x& ly dit liéu cd nhan vé tré em hay
khong khi dé cip dén cac san phdm va dich vu tryc tuyén danh cho tré em 13 twong d6i don gian,
nhung tinh hinh tré nén phirc tap hon déi véi cac trang web danh cho déi tugng téng hop (tire 13 khi
mot trang web khong danh cho tré em, nhung tré em van st dung dich vu dé). Viéc xac minh dé tudi
cla tat ca ngudi dung truy cap cac trang web danh cho déi twgng téng hop dé xac dinh ai la tré em
dudi d6 tudi duoc phép dua ra sy chap thuan nham xac dinh xem cé can dwoc sy chap thuan cla cha
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me tré hay khdng s& tao ra gdnh nang I&n cho céc t6 chirc va khach hang cha ho. Ngoai ra, quy trinh
nay sé can thu thap thém dit liéu ca nhan, nhu gidy t& nhan dang, diéu nay sé trai véi nguyén tic gidi
han muc dich gidm thiéu dit liéu cha Dy thao Nghi dinh. Hon nita, cic co ché xac dinh dé tudi yéu cau
nguwdi dung phai ty bdo cdo dd tudi theo cdch mo hd, vi tré em cé thé néi ddi dé tranh dugce cac han
ché nay.

CIPL khuyén nghi MPS nén stra d6i Diéu 14 dé cho phép nhitng ngudi xt ly dit liéu ca nhan tién hanh
xac dinh theo béi cdnh xem liéu ho cé kha nang x& ly di¥ liéu ca nhan vé tré em théng qua mot bai
kiém tra phu hop dwa trén rdi ro hay khong. Bai kiém tra nay cé thé bao gbm viéc xem xét cac yéu t6
sau dé xac dinh xem ngudi dung cé thé |a tré em hay khéng: tinh chat dich vu hodc san pham truc
tuyén duoc cung cap, kha nang ti€p can cua dich vu, kha nang hap dan cla dich vu d&i véi tré em va
liéu tré em cé bi thu hut béi cac dich vu tuwong tw hodc canh tranh khéng. Do d6, sé chi 4p dung cac
yéu cau cla Diéu 14 néu danh gia xac dinh duoc rang mot nguoi xtr ly cé kha nang x{r ly dir liéu cd
nhan vé tré em.!!

Phuong phép ti€p can dé phu hop vdi yéu cau vé viéc cd duoc sy chap thuan khi ngudi xi ly dir liéu
c4 nhan can biét rang ho dang xtr ly dit liéu ca nhan vé tré em. Hon nita, phuong phap ti€p can nay sé
dam bao rang ngudi x(r ly dit liéu ca nhan s& c6 dugc sy chap thuan tir cha me hodc ngudi giam ho
cla tré em dudi do tudi dwoc phép duwa ra chap thuan ma khéng can xac minh do tudi clia tat ca ngudi
dung va thu thap thém thang tin dé hd tro viéc xac minh dé.

Khuyén nghi: Dua vao dé tudi chdp thuan cho phép x& ly di¥ liéu cd nhan & Viét Nam va lam rd noi
dung su chap thudn cta cha me chi dp dung trong truérng hop qua trinh x& ly dwa trén sy chap thuan
va tré em chua du tudi dua ra chap thun. D6 tudi dugc khuyén nghila 13.

Khuyén nghij: Cho phép ngudi xtr ly dit liéu cd nhan quyét dinh vé béi cdnh dua trén mot s6 yéu t6 dé
xac dinh xem ho cé dang x{ ly dit liéu cad nhan cla tré em hay khong nham dap &ng cac yéu cau cla
Diéu 14 vé cac trang web va dich vu phuc vu nhiéu d6i twong khac nhau.

VIIIl.  Chuyén di¥ liéu ca nhan ra nwdc ngoai (Diéu 21)
A. Diéu kién dé chuyén dit liéu ca nhan ra khoi Viét Nam

CIPL danh gia cao viéc Dy thao Nghi dinh cdng nhan rang dit liéu cd nhan cé thé can dugc chuyén ra
khoi Viét Nam. Piéu 21 cla Dy thao Nghi dinh cho phép chuyén dit liéu cd nhan cla cong dan Viét
Nam ra khoi Viét Nam khi dap rng tat ca cac diéu kién sau: 1) chd thé dit liéu chap thuan chuyén dir
lieu; 2) dir liéu gdc dugc lvu trir tai Viet Nam; 3) tai liéu dwoc cap phai chirng minh dugc rang quéc
gia hodc vung 1anh thé tiép nhan da ban hanh céc quy dinh vé bao vé dit liéu cd nhan & mirc do bang
hodc cao hon murc quy dinh trong Dy thao Nghi dinh; va 4) dugc PDPC chap thuan bang vin ban.

Méc du cadc muc tiéu bdo vé di liéu dang sau cac yéu cau nay |a hop phap nhung yéu cau phai dap
rng tat cd bon diéu kién dé chuyén dit liéu ca nhan 13 khdng thuc té, tao ra gadnh ndng quéa 1édn cho céc

11 Phuong phép tiép can nay da dwoc dp dung trong Muc 312.2 cda Pao luat bao vé quyén riéng tw cla tré em
trén mang cta Hoa Ky, trong do néu rd “Khi xac dinh xem mét trang web hodc dich vy tryc tuyén, hodc mot
phan trang web hodc dich vu, c6 danh cho tré em hay khéng, Uy ban s& xem xét ch( d&, ndi dung truc quan,
viéc st dung cac nhan vat hoat hinh hodc cic hoat déng va dong co hudng tdi tré em, dm nhac hodc ndi dung
am thanh khéac, do tudi ctia mau hinh, sy hién dién ca nhitng ngudi ndi tiéng nhi hodc nhitng ngudi ndi tiéng
thu hat tré em, ngdn ngit hodc cac dac diém khéc cha trang web hodc dich vu truyc tuyén, cling nhu cdc muc
quang cdo hodc ndi dung xuat hién trén trang Web hodc dich vu truc tuyén cé danh cho tré em hay khéng. Uy
ban cling s& xem xét theo kinh nghiém dang tin cy va theo nang luc lién quan dén thanh phan déi twong va
bang ching lién quan dén d6i twong huwdng téi.”
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td chirc, sé can trd dang ké va c6 thé lam gian doan viéc chuyén dit liéu ca nhan ra khoi Viét Nam va
k&t qua |13 sé can trd kha ndng tham gia va phat trién manh mé& cda Viét Nam trong nén kinh té& k§ thuat
s6 toan cau. Hon nita, mét sé diéu kién cu thé gy ra nhiéu méi quan ngai va do d6 khéng nén duoc
str dung lam yéu ciu chuyén di¥ liéu duy nhat ma khéng dua ra cac yéu cau thay thé. Thay vao dé, Dy
thao Nghi dinh nén cung cap phuong phap tiép can kha thi hon dé truyén dit liéu ma van dam bao
rang dit liéu cd nhan cé thé duwoc chuyén ra khoi Viét Nam vdi tat ca cac bién phap bao vé theo Dy
thao Nghi dinh nay.

Ngoai ra, cac trudng hop ngoai & ddi véi céc didu kién truyén dit liéu, dugc néu trong Khoan 3 cla
Diéu nay va nham muc dich thay thé& chit khong nhdm muc dich tich Itly, cé vé trung I3p vé&i cac diéu
kién trong Khoan 1 cla Diéu nay. Diéu nay gay khd hiéu va can duwoc lam rd. Vi du: néu chi can cd sy
chap thuan hodc phé duyét bang van ban tir PDPC 13 d0 dé chuyén dit liéu ca nhan ra khoi Viét Nam
thi theo ndi dung trong Khoan 3 cta Diéu 21 nay, khéng rd khi nao, néu c6, mot té chirc s& phai dap
(rng tat ca bon diéu kién trong Khodn 1 (bao gbm ca sy chap thuan).

Khuyén nghi: Lam rd cac treong hop ngoai lé vé didu kién truyén dit liéu nham ddm bao rang céc ngoai
|& khéng chdng chéo véi cac diéu kién dé.

B. Yéu cau lay chap thudn déi vai hoat déng truyén dit liéu

CIPL muén nhan manh rang yéu cau lay chap thuan tir chl thé dit liéu ddi véi hoat ddng truyén di
liéu clng véi céc yéu cau khac dugce néu trong Piéu 21 1a mot yéu cau ngoai 1é trong cac luat bao vé
di¥ liéu trén toan ciu va sé dac biét dnh hudng dén kha nang truyén dit liéu ra nwdc ngoai vi muc dich
hop phap va co logi.

M&i quan ngai chinh vé viéc yéu cau chdp thuin ngoai cac yéu cau khac 13:

e Chap thuan khdéng bao vé thém cho ca nhan ma chi bao vé cac td chirc d3 cé dugc su chap
thuén tranh khéi trach nhiém phap ly.

e Viécyéu cau chdp thuin ddi vai moi trwdng hop truyén dir liéu khién cd nhan phai nhan théng
bdo khé hiéu va khéng phu hgp vé hoat ddng truyén dir liéu. Viéc yéu cau chap thuan cho moi
hoat dong truyén dit liéu xuyén bién gidi cé thé khién moi ngwdi hi€u nham rang cé diéu gi
dd sai trai hodc rdi ro lién quan dén hoat déng truyén dit liéu d6. Trong nén kinh té ky thuat
s6 hién dai, hoat déng truyén dit liéu xuyén bién gidi rat can thiét dé cung cap nhiéu sdn pham
va dich vy da dang cho nguoi tiéu dung.

e Viéc yéu ciu chip thuan tao ra gdnh nang khéng can thiét cho cd nhan. Viéc yéu ciu cd nhan
chap thudn cho moi lan chuyén dit liéu s& tang dang ké s& yéu cau chap thudn ma ho nhan
duoc, do d6 khién ho qud tai va lam giam gid tri va hiéu qua clda chdp thuan trong céc trudng
hop c6 thé quan trong.

e Viéc yéu cau chap thuan tao ra gdnh ning khéng can thiét cho t8 chirc. P& chuan bi cho viéc
tuan tha Du thdo Nghi dinh, cdc t6 chirc s& phai trién khai cdc co ché& va quy trinh lién quan
dén viéc |ay chap thuan d6i vdi hoat dong chuyén dit liéu cd nhan. Didu nay cé thé tao ra chi
phi dang ké cho céc doanh nghiép méi va dang hoat dong, dong thoi gay gidn doan cho t6
chirc d3 thiét 1ap co ché truyén dit liéu cd nhan qua bién gidi theo cach tiép can phé bién duogrc
quy dinh trong nhiéu luat bao vé dir liéu toan cau.

e Viéclay chap thuan cho moi truvdng hgp chuyén dit liéu cd nhan khdng phai luén kha thi. Trong
mot s6 trudng hop, khéng thé 13y chap thuan cho hoat ddng truyén dit liéu cd nhan do té
chirc thi€u quan hé va/hodc théng tin lién lac cla chl thé dir liéu cd nhan dang dugc truyén.
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e Chu thé dir lidu cé thé rat lai chap thuan vao bat ky lic nao, khién cho viéc truyén dir liéu
khéng chdc chdn cé hiéu lyc vé mat phap ly 1au dai.

Ngoai nhitng méi quan ngai dugc néu & trén, xin luu y rang, trén pham vi qudc té, cac qudc gia d3
trdnh yéu ciu lay chap thuan cho hoat dong truyén dit liéu cd nhan qua bién gidi. Vi dy, Quy dinh bao
vé dit liéu chung (GDPR) cho phép viéc s&t dung sw chap thuén rd rang lam co s& cho hoat déng truyén
dit liéu chi trong nhitrng trudng hop gidi han chdng han nhu khi hoat déng truyén di liéu khong thé
thuwe hién duoc theo nhiéu quy dinh bdo vé phlu hop khic nhu quy dinh rang budc doanh nghiép, bd
quy tac &ng x& hodc chirng nhan hodc diéu khoan hop ddng tiéu chudn vé hoat dong truyén dit liéu
va ca nhan da duoc théng bao vé nhirng rdi ro tiém an cda hoat ddng truyén dit liéu. GDPR ciing cho
phép st dung sy chap thuan lam co s& cho hoat dong truyén dit liéu trong tredng hop khong thé thuc
hién hoat dong truyén dit lieu theo quyét dinh chinh thirc rang quéc gia noi dit liéu dugc truyén dén
c6 bién phap bao vé vé co ban twong duwong (tic |a trudng hop khdng thé di dén quyét dinh “thoa
dang”). Do d4, theo GDPR, viéc st dung sy chap thuan |3 phd nhan céc quy dinh chung ddi vadi hoat
dong truyén dir liéu ra nudc ngoai. Ngoai ra, tai Canada, Van phong Thanh tra Bdo vé Quyén riéng tw
Canada (OPC) d3 tién hanh tham van tat ca céc bén lién quan trong ndm 2019 vé viéc thay d6i quan
diém chinh sach d6i véi hoat dong truyén dit liéu dé yéu cau Iy chap thuan déi véi cac hoat dong lvu
théng dir liéu xuyén bién gidi. Khi két thidc tham van, cac bén lién quan d3 dua ra tat cd cac quan diém
néu trén, OPC quyét dinh rang khéng yéu cau chap thuan cho hoat déng truyén dit liéu va rang phuong
phép ti€p can hién tai, dua trén bién phap bao vé trdch nhiém giai trinh dam bdo rang tit ca cac
chuwong trinh bao vé hoat dong lvu thong dit liéu trong nwdc van phu hop.'?

Ngoai ra Viét Nam |a mot thanh vién cla Dién dan Hop tac Kinh t& Chau A - Théi Binh Duong (APEC).
Mot trong cdc muc tiéu chinh trong Khung phdp ly bao vé quyén riéng tu cla APEC va hé théng céc
nguyén tac trong trao déi di¥ liéu ca nhan xuyén bién gidi (CBPR) ma Viét Nam da thong qua vao ndm
2011, nham dam bao lwu thong dit liéu ty do trong khu vuc Chau A-Thai Binh Duong va thic dady cac
“bién phap bao vé quyén riéng tu hiéu qua tranh can trd hoat dong trao ddi théng tin.”*3 Vai trd cla
CBPR Ia tang cwdng bao vé quyén riéng tu va duy tri trao d6i thong tin gitra cac nén kinh té cda qudc
gia thanh vién APEC va véi cac d6i tac thwong mai cta ho, cling nhu khuyén khich trach nhiém giai
trinh cla t6 chirc d8i véi dit liéu cd nhan.!* Mot diéu chic chan 1a mét trong nhitng tién dé co ban cla
Khung phdp ly 13 tao ra “céc diéu kién dé théng tin cé thé lwu thdng an toan va cé trach nhiém, vi du
thong qua viéc st dung hé théng CBPR.” Theo Khung phép ly, hé théng CBPR duwoc tao ra dé “cac ca
nhan cé thé tin twdng rang quyén riéng tu doéi véi thong tin ca nhan cla ho dwoc bao vé” bat ké dir
lieu dwoc trao d6i & dau.’® An APEC Privacy Framework?® chia thanh phan cu thé vé hoat dong truyén
dir liéu sau:

12 Xem nhirng y kién cla CIPL trong Cudc tham van vé luat truyén di liéu xuyén bién gidi cia Van phong Thanh

tra Bdo vé Quyén riéng tv Canada, ngay 17 thang 05 ndm 20109, tai dia chi

https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl comments on the office of the
privacy commissioner of canadas consultation on transborder data flows.pdf; va Y kién ctia CIPL trong

Cudc tham van thay d6i chi tiét co ban vé luat truyén di liéu dé x{r ly, ngay 05 thang 08 ndm 2019, tai dia chi

https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_response_to_the opcs reframed
consultation on transfers for processing.pdf.

13 Xem Khung phdp ly bao vé quyén riéng twv ciia APEC trong phan L&i néi dau va m& d3u, doan 4, cd tai

https://www.apec.org/-/media/APEC/Publications/2017/8/APEC-Privacy-Framework-(2015)/217 ECSG 2015-

APEC-Privacy-Framework.pdf.

% 1d. & phan M& dau, muc 8.

5 1d. & Phan IV, B, Ill, doan 65 va 67.

18 1d. & Phan IV, B, IV, doan 69 va 70.
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e 70. Moi quy dinh han ché déi vdi hoat déng trao déi théng tin cd nhdn xuyén bién gidi phai
twong rng vdi rdi ro do hoat déng truyén dit liéu géy ra, cé tinh dén tinh nhay cdm cida théng
tin va muc dich ciing nhw béi cdnh truyén dir liéu xuyén bién gidi.

Ngoai ra, dang chu y (nhung khdng dang ngac nhién) rang cac yéu cau vé chuong trinh clia hé théng
CBPR APEC khdéng dua ra cac lwa chon hodc sy chdp thuan riéng lién quan dén hoat dong truyén dir
liéu xuyén bién gidi. Liwa chon nhu vay s& khdng phu hop vdi tién dé cla APEC va CBPR vé bao vé dua
trén trach nhiém gidi trinh déi vdi théng tin bat ké vj tri dia ly.Y”

Do d6, dé xuat cta Viét Nam vé viéc dua ra yéu cau chap thuin khéng phu hop véi muc tiéu trong
Khung phap ly bdo vé quyén riéng tu cia APEC va muc dich cu thé va yéu cau ctia CBPR: dé vi tri dia ly
cta dit liéu cd nhan khong lién quan vi cac bién phap bao vé phai di kém véi thdng tin bat ké théng tin
duwoc truyén dén dau. Hé thdng CBPR 13 co ché dugrc thiét k& dic biét dé ddm bao rang céc bién phap
bdo vé quyén riéng tu di kém vdi dit liéu, bao gdm cad hoat déng truyén dit liéu xuyén bién gidi.

Mac dU Khung phép ly bdo vé quyén riéng tw cha APEC va CBPR rd rang khéng cdm céc chuong trinh
bdo vé quyén riéng tu trong nwdc & mirc cao hon va nam ngoai nhitng khia canh duoc bao vé cla
APEC hodc CBPR, viéc trién khai cac yéu cau mai trai nguoc vdi chinh tién dé cda Khung phap ly bao
vé quyén riéng tu clia APEC va CBPR can duoc xem xét ki. Nam trong cam két clla CBPR, mot ngay
nao dé Viét nam cé thé tham gia (dugc chirng minh bang nd luc trudc day cla BO Cong Thuong Viét
Nam dé chuan bi cho sy tham gia CBPR tiém nang cta Viét Nam), 13 hai hoa véi thdng 1 bdo vé dir
liéu va quyén riéng tu trong khu virc APEC (va tham chi c6 thé ngoai khu vuc). Sy hai hda nay trong
toan khu virc APEC sé& 13 mot trong nhitng lgi ich va déng luc chinh cho céc té chirc chirng nhan CBPR.
Do d6, moi su sai léch khdng can thiét cia qudc gia déu cd khd nang lam gidm lgi ich cda sy hai hoa
nay va, do dd, anh hudng dén mirc d6 phlu hop va hiéu qud cda CBPR vé |au dai cling nhu kha nang
tham gia CBPR cuUa Viét Nam.

Khuyén nghi: Sira d6i Diéu 21 dé loai bd yéu cau 1dy chap thuan bén canh cac yéu cau khac déi véi
hoat d6ng truyén di liéu ca nhan ra nudc ngoai.

Khuyén nghi: Cho phép Viét Nam tham gia vao hé théng CBPR va PRP*® clia APEC.

C. Luutrr dir liéu gbc tai Viét Nam

17.C6 mét ngoai 18 han ché cho tién d& nay. Nguyén tic trach nhiém gidi trinh cGia Khung phép ly (Phan il
nguyén tac IX, doan 32 cdng Binh luan) quy dinh rang trudng hop khong thé bao vé théng tin ¢ nhan trong
hoat déng truyén dit liéu trong nwdc hodc quéc té thdng qua viéc thuc hién tham dinh hodc cac buwdc hanh
dong hop ly khac thi mét t6 chirc phai cé dwoc su chap thuan “dé dam bao ring théng tin duoc bao vé phu
hop véi cac nguyén tic nay”. Tuy nhién day s& khang phai [a béi cAnh theo CBPR hodc bat ky co ché nao theo
d6 hoat dong truyén dit liéu ca nhan dién ra tuan theo cac danh gid trach nhiém giai trinh phu hop dé ddm bao
bao vé lién tuc & mirc d6 phu hop.

18 Hé th6ng cdng nhan quyén riéng tu cho t6 chirc x{r ly di? liéu cta APEC (PRP) 1a mét chirng nhan di kém véi
CBPR duoc thiét k& dic biét cho “cac t6 chirc xt ly di¥ liéu” x& ly dir liéu cho “bén kiém sodt dit liéu.” (Trong
nhiéu luat bao vé dit liéu toan cau “bén kiém soat” xac dinh muc dich va phuong tién x{ ly va “t6 chire xtr ly”
13 cac thyc thé x(r ly dif liéu thay mat va theo chi dao clia “bén kiém soat.” Dy thdo Nghi dinh khéng dung
thuat ngit gidng nhau cho céc loai thuc thé nay nhung quy dinh loai “T6 chire x&r ly di? liéu cd nhan” (c6 thé
bao gdm ca bén kiém soat dit liéu va t6 chire x& ly di liéu — khdng phan biét rd rang) va “Bén th ba” cling
tham gia vao “mot sd hoat dong xt ly.” CIPL khuyén nghi lam rd céc thuat ngir nay trong van ban luat chinh
thirc va, néu c6 thé, hay can nhic dé phu hop hon véi cac chudn muc toan cau lién quan dén cac khai niém
nay.
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CIPL hiéu rang cac qudc gia c6 thé quyét dinh mot s& dang théng tin can duoc lwu trir cuc bd trong
nudc vi muc dich loi ich cdng cdng va bao mat qudc gia. Pic biét, xin lwu y rang dinh nghia vé “di liéu
goc” 13 “badn sao dAu tién cla dit liéu cad nhan dugc t6 chire x{r ly dit liéu cad nhan x& ly, chua dwoc
chuyén giao cho bén tht ba” sé khién dit liéu chi dugc luu théng trong bién gidi k§ thuat s6 cda Viét
Nam do khong chac chan vé dang dit liéu. Khai niém phap ly vé diéu gi cau thanh di liéu “goc”, ai la
ngudi xac dinh va muc tiéu du kién can dat dugc trong cac diéu khodn bao vé dit liéu cling khdng phu
hop véi khung phap ly quéc té va chudn muyc toan cau. Viéc tao ra mét loai dir liéu mai 1a mo ho,
khong rd rang va han ché qua mic cac co hdi truyén dir liéu ra bén ngoai Viét Nam cé thé dan dén
tinh trang gidn doan ngoai du kién d6i véi hoat déng lwu thong dir liéu hop phép gy can tré cho cac
coéng ty cung cap san pham va dich vu trong nwdc va mé rdng pham vi dich vu cta ho trong khu vuc
hodc trén toan cau.

Ngoai ra, CIPL canh bdo vé moi hinh thirc ban dia hda dit liéu theo ludt bao vé quyén riéng tu. Vi ban
chat toan cau cla nén kinh té& ky thuat s8, CIPL tin rang cac qudc gia nén cho phép lwu thong dit liéu
ca nhan ty do trong khi dadm bao bién phdp bdo vé théng tin nhu vay théng qua co ché truyén dit liéu
nhay cdm va trach nhiém gidi trinh cla t& chirc. Cac yéu cau déi vdi viéc lvu trir dir liéu trong nudce cd
thé cé cac hau qua sau:

e Cacyéu cau nay can tré dang ké dén viéc str dung cong nghé dua vao mang lwdi phan phéi va
toan cau chang han nhu phan tich di liéu, dién todn dam may va Al cling nhu cic (rng dung
hoc méy, giam kha ndng cung cdp cac dich vu va san pham trong nudc.

e Cac yéu cau nay cling dan dén viéc phai tao ra hé thdng lvu trir dw phong. Cac t6 chirc qubc
t& dang hoat dong tai Viét Nam sé can tao hé théng lvu trit dw phong tai Viét Nam dé luu trir
di¥ liéu, diéu nay s& lam tang chi phi, gidn doan quy trinh kinh doanh va gay ra nhitng rti ro vé
bao mat thong tin.

e Cdc yéu cau nay ciling lam chi phi tdng qud murc cho cdc doanh nghiép nho va vira trong nudc
va nuwdc ngoai. Cac doanh nghiép mdi tham gia thi trwong khong thé tn dung nhirng dich vu
dién todn dam may cé tinh canh tranh dé gitp ho gia nhap thi trvdng va canh tranh véi cac td
chirc 1&n hon. Cac doanh nghiép nwdc ngoai cé thé khong cé vén dé thiét 1ap hé thong luu trir
dy phong tai Viét Nam, diéu nay cé thé ngdn can ho tiép can thj trwdng va can tré kha ning
phuc vu ngudi tiéu dung Viét Nam cuda ho.

e Cacyéu cau nay anh hudng dén kha nang bao mat di¥ liéu. Yéu cau tap trung dit liéu cd nhan
& Viét Nam gy can trd cho cac t6 chirc phan vung dit liéu trén may chi toan cau, tinh nang
nay cé thé cung cap thém I&p bdo vé chéng lai tin tic va tinh lién tuc trong kinh doanh trong
trudng hop xay ra thién tai.

V&i cac hau qua néu trén, CIPL khuyé&n nghi rang nén boé yéu cau lwu trir dir liéu gdc tai Vit Nam.
Khuyén nghi: X6a yéu cau lwu trir dir liéu gbc & Viét Nam.
D. Phé chuin bing vin ban tir Uy ban Bao vé Dit liéu C4 nhan

Tuwong ty cdc méi quan ngai dugc néu trén lién quan dén yéu cau dang ky dé xi ly di¥ liéu cd nhan,
CIPL lo ngai rang yéu cau Iy chap thuan bang vin ban tir Uy ban Bao vé Dit liéu Ca nhan (PDPC) trudc
khi truyén di liéu cd nhan ra khdi Viét Nam s& gy ra ganh nang dang ké cho t6 chirc, khién PDPC bi
qua tai vdi hang nghin yéu cau vé phé duyét bang vin ban nhu vay va cé thé lam chdm dang ké hoac
tam dirng hoat déng truyén di? liéu ra khdi Viét Nam.
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Theo yéu ciu dang ky trong Khodn 7 cla Diéu nay, phai bao gdm tinh cu thé cta théng tin trong don
xin phé duyét dudng nhu cho thay rang can don ddng ky riéng cho mdi muc dich truyén dir liéu khéac
nhau, mdi vi tri noi di¥ liéu cad nhan dugc dang ky va mdi bo diéu kién duwoc dp dung cho hoat dong
truyén dit liéu. Tuy nhién, Khodn nay khong rd rang va cé thé dwoc hiéu rang mdi hoat ddng truyén
dit liéu ca nhan riéng lé s& can don dang ky va phé duyét riéng. Ngay ca khi dé khdng phai la muc dich
cla quy dinh nay, yéu cau dang ky sé& dan dén viéc st dung ngudn lyc dang ké cla t6 chirc cho moi
don dang ky ma ho phai gti va véi s6 lvgng don dang ky ma PDPC cé thé nhan duorc, tinh trang cham
tré do phé duyét s& vuot qua 20 ngay.

Nhu vay, CIPL khuyé&n nghi rang Dy thdo Nghij dinh bd hoan toan yéu cau phé duyét trwdc cho hoat
dong truyén di liéu va thay thé bang cac yéu cau vé truyén dit liéu sau day: 1) t6 chirc phai ghi chép
théng tin hién dwoc yéu ciu trong don dang ky theo Khodn 7 cla Diéu 21, cé thé dwoc cung cap cho
PDPC theo yéu cau; va 2) t8 chirc phai thuc hién danh gia tdc dong va tao bdo cdo danh gia tac dong,
theo yéu cau trong Khoan 7 cla Diéu 21, c6 thé dugc cung cap cho PDPC theo yéu cau.

Khuyén nghi: Xda yéu cau dang ky trwdc doi vai hoat dong truyén dit liéu xuyén bién gidi khoi Dy thao
Nghi dinh va thay thé yéu cau nay bang cac yéu cau lap tai liéu va dénh gia rui ro, cé thé can thiét trong
trudng hop diéu tra hodc thanh tra danh gia.

E. Cécgiai phap dé cai thién khung phép ly truyén dir liéu hién tai trong Diéu 21

Thay vi chi cho phép truyén dit liéu khi dap (rng cac diéu kién duoc liét ké trong Diéu 21, Dy thdo Nghi
dinh ciing nén bao gdm bd co ché truyén dit liéu xuyén bién gi¢i dugc chap nhan réng rai va san cé
dé cho phép luu thong dif liéu trén tinh than trach nhiém. Phuwong phap nay rat can thiét dé dam bao
tinh nhat quan va tinh quy tu toan ciu, dong thoi xay dwng dua trén thdng 1é kinh doanh hién cé va
dugc chap nhan, cling nhu théng 1& theo quy dinh d& mang lai lgi ich tir hoat ddng lvu thong dit liéu
xuyén bién gidi déng th&i bdo vé cad nhan tranh khai cac thiét hai va rai ro.'® Diéu dac biét quan trong
ddi véi cac td chire da quéc gia hoat ddng & nhiéu nudc cling nhu céc cdng ty cla Viét Nam dé hoat
dong hiéu qua trong thi trudng toan cau 13 c6 thé tan dung co ché truyén dit liéu toan cau giéng nhau.

Nhuw vdy, Viét Nam can xem xét dua tat cad cac co ché sau day vao Dy thao Nghi dinh:

e Hop déng: Ludt nay can cho phép cac hoat déng truyén dir liéu xuyén bién gidi trén co s&
thda thuan theo hop déng chang han nhu Piéu khoan hgp d6ng mau (MCC) clia Hiép hdi cac
Qudc gia Dong Nam A (ASEAN) quy dinh céc bién phap kiém soat bdo mat va quyén riéng tw
di? liéu phu hop dugc cac t8 chirc thye hién, do d6 thiét 1ap dd mirc d6 bao vé cho dir liéu khi
duoc truyén ra khoi khu vee phép ly.

e Quy dinh rang budc doanh nghiép: Luat nay cling can cho phép céc hoat déng truyén dir liéu
Xuyén bién gidi dua trén quy dinh rang budc doanh nghiép (twong tu nhu quy dinh rang buéc
doanh nghiép trong GDPR cla EU hodc “BCR”) bao vé ddong bd va & mirc cao va tuan thi quyén
riéng tu cla tat ca cac t6 chirc trong nudc cia nhom da qudc gia.

19 pé biét thém thong tin vé ch( dé nay, hdy xem Sach trang vé cac phuong phap tiép can 1ap phap can thiét dé

cho phép truyén dit liéu xuyén bién gidi cha CIPL trong nén kinh té toan ciu, ngay 25 thing 09 ndm 2017, tai

dia chi https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl white paper final -
essential legislative_approaches for_enabling cross-border data_transfers.pdf.
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e Quy dinh rang budc xuyén bién gidi: Luat nay can cho phép st dung cac quy dinh bao vé
quyén riéng tw xuyén bién gidi rang budc doanh nghiép cé thé thuc thi ching han nhu hé
théng CBPR cla APEC va hé théng PRP clia APEC.%°

e B§ quy tdc wng xt&r, Chirng nhdn, Nhdn ddnh ddu quyén riéng tu, Déu va Tiéu chudn: Luat
nay can cho phép s dung bo quy tac &ng x{, chitng nhan, nhan danh dau quyén riéng tuw cling
nhu dau va tiéu chuan d3 duoc phé duyét Iam co ché truyén di liéu xuyén bién gidi. (Lwu y
rang CBPR va PRP |a cac chirng nhan vé quyén riéng tw nham muc dich truyén di liéu.)

e Théa thuén song phwong: Luat nay can cho phép kha ning truyén dit liéu xuyén bién gidi dua
trén cac thoa thuan dwoc dam phén véi cac qudc gia khac chdng han nhu thda thuan dua trén
chirng nhan hodc “tw chirng nhan” vdi tiéu chudn quyén riéng tu cu thé, cung vdi viéc thuc

thi. (Bao vé quyén riéng tu gilta EU-Hoa Ky 1a mot vi du vé co ché nay.).

e Quyét dinh vé mirc béo vé ddy di va Danh sdch trdng: Luat nay can quy dinh vé mic bo vé
day dd va “danh sach trang.”

e Co s&@ khéac cho hoat ddng truyén dit liéu hodc sy vi pham hodc trudng hgp ngoai 1é déi véi
han ché truyén dit liéu, bao gdm tinh can thiét dé thuc hién hop déng; lgi ich cdng céng, xac
l4p hodc bdo vé cac yéu cau hop phép; loi ich séng con; thong tin dadng ky céng khai va lgi ich
hgp phap chinh dang.

Ngoai ra, CIPL khuyén nghi rang Dy thao Nghi dinh quy dinh trudng hop ngoai |& cho hoat ddng truyén
dir liéu trong ndi bd cdng ty, bao gdm viéc nhan vién truyén dit liéu, ra bén ngoai Viét Nam ddi vai
cdng ty toan ciu. Hoat dong truyén dir liéu nhu vay 1a can thiét cho cac hoat dong hang ngay va sé
thuic day hoat ddng dau tu vao Viét Nam vi cac t6 chirc s& khéng phai thanh 1ap céc t6 chirc kinh doanh
riéng biét d& tham gia vao thj truong Viét Nam.

Ngoai ra, dang chu y rang Viét Nam |a mdt trong mudi qudc gia thanh vién cia ASEAN, vao thang 01
ndm 2021 d3 phé duyét Khung phép ly quan ly dit liéu m&i (DMF) va MCC cho hoat déng trao déi dir
liéu xuyén bién gidi. MCC ctia ASEAN d3 duoc xay dung dé hai hoa véi cac tiéu chuln vé trao déi dir
liéu xuyén bién gidi trong khu vire.?! V&i viéc Viet Nam tham gia vao ASEAN, s& dé& hiéu néu luat vé
quyeén riéng tw cda Viét Nam phan anh cd DMF va MCC cta ASEAN. Do d6 MCC nén duwoc théng qua
nhu mét trong cdc co ché dé cho phép céc t6 chirc truyén dit liéu ca nhan ra khéi Viét Nam.

Khuyén nghi: Dua vao bod quy tac truyén dit liéu xuyén bién gidi day di dé cho phép truyén dir liéu
trén toan ciu trén tinh than trach nhiém.

20 |Lyu y rang moi khéc biét gitra tiéu chuan quyén riéng tu CBPR (va PRP) tiéu chuan cudi cing duoc Viét Nam
ap dung théng qua luat dugc dé xuat nay sé khong phai 13 tré ngai d6i véi viéc cho phép st dung CBPR nhu
mot co ché truyén dit liéu hop 1é. Hé thng CBPR xem xét r& rang kha ndng yéu cau vé quyén riéng tu dwoc ap
dung trong nudc cé thé khac hodc cao hon mirc d6 yéu cau ciia CBPR & mét s6 diém va yéu cau té chirc dugc
chirng nhan cling tudn thd moi yéu cau bé sung dwoc ap dung trong nwdc. Do d6, cac don vi dugce chirng nhan
tham gia hé thong CBPR van sé& phai tuan thi cac yéu ciu clia Viét Nam khdng duoc quy dinh trong CBPR, bao
gdbm khi truyén dit liéu ra bén ngoai Viét Nam.

21 P& biét thém thong tin, hdy xem thong céo bao chi tir Uy ban B3o vé Dit liéu Ca nhan cla Singapore, tai dia
chi https://www.pdpc.gov.sg/help-and-resources/2021/01/asean-data-management-framework-and-model-
contractual-clauses-on-cross-border-data-flows.
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CIPL AT 20 — SHAPING DATA POLICY FOR TOMORROW
Khuyén nghi: Cung cap nodi dung mién yéu cau cho céc cong ty toan cau déi véi hoat dong truyén dir
liéu trong ndi bd cdng ty, bao gdbm truyén dit liéu lién quan dén nhan vién, ra bén ngoai lanh thé Viét
Nam.

IX. Théng bao vé vi pham dif liéu (Diéu 28)

Didu 28 cla Dy thao Nghi dinh yéu ciu céc t6 chirc “théng bado ngay cho Uy ban B3o vé Quyén riéng
tu D liéu vé cdc vi pham quy dinh bao vé dit liéu cd nhan,” mac du dy thdo khéng dé cap dén kh3
nang hodc mirc dd nghiém trong cla thiét hai. CIPL khuyé&n nghi phwong phép tiép can dwa trén rdi ro
dé xac dinh thoi diém cac td chirc phai thong bao véi PDPC trong trudrng hop vi pham.

Vi du, Dao luat vé tai liéu dién tlr va bdo vé théng tin cd nhan cla Canada (PIPEDA) va PDPA cla
Singapore quy dinh cac phuong phdp tié€p cin dua trén rdi ro déi vdi théng bao vi pham dit liéu va
MPS phai tuan theo I3nh dao ctia ho va chi yéu cau thong bao khi vi pham cé thé din dén thiét hai
nghiém trong cho ch( thé dit liéu. D& xac dinh liéu cé dap ng ngudng nay hay khoéng, t6 chirc can
xem xét tinh nhay cdm cutia dit liéu ca nhan lién quan, kha nang dit liéu sé& bj lam dung, cling nhu tinh
bao mat va khéi luvgng dit liéu d3 bj vi pham. Néu khdng cé ngudng nhu vay, yéu cau hién tai cé kha
nang trd thanh ganh nang qud murc cho té chirc va cé thé khién PDPC bi qud tai vdi s lugng thdng
bao.

Ngoai ra, thuat nglr “kip thoi” can dwoc lam rd nghia la trong thdi gian sdm nhat cé thé trong moi tinh
hudng. Trong mét vai ngay dau tién sau khi vi pham, t8 chirc cé thé khéng cé du thdng tin dé biét ban
chat hodc pham vi day du cda vi pham. Ngoai ra, trong nhirng gid va ngay quan trong sau khi vi pham,
t& chirc nén tap trung cac ngudn lyc dé diéu tra vi pham va khong 1ap thong bdo cho cac nha quan ly
va co thé cac t6 chirc s& cd rat it thdng tin dé cung cap ngay cho quan ly trong cudc diéu tra. Nhu vay,
t6 chirc nén danh du thoi gian dé hiéu ban chat va pham vi cda vi pham trudc khi thong bdo.??

Khuyén nghi: Chi can théng bao cho PDPC vé viéc vi pham dit liéu khi vi pham d6 c6 kha ndng din dén
thiét hai dang ké cho chl thé dir liéu.

Khuyén nghi: Dam bao thuat nglr “kip thoi” khi néi dén thdng bao vi pham dit liéu dugc hidu 13 cang
s@m cang t6t trong cac tinh huéng.

X. Khung théi gian théng qua (Diéu 29)

Du thao Nghj dinh hién néu rd trong Diéu 29 rang Dy thao sé& c6 hiéu lyc vao ngay 01 thang 12 ndm
2021. Do qud trinh xem xét van dang & giai doan ddu va cé thé cé nhiéu thay déi ddi véi Dy thao Nghi
dinh nén khung thoi gian nay can duogc gia han dang ké dé t6 chirc cé du thoi gian sau khi luat dwoc
hoan thién dé tuan tha luadt madi. P& tuan thu, cdc cong ty s& can tim hiéu cac quy dinh cla luat, hiéu
cach giai thich cic quy dinh cla nha quan ly va dp dung trong thuc té cling nhu thuc hién cac bién
phép thich hgp trong ndi bd. Diéu nay dac biét quan trong trong trudng hop khéng cé luat vé quyén
riéng tuw toan dién trudc do.

22 pé thao luan day du vé viéc diéu chinh phlu hop vdi cac tiéu chuin théng bdo vi pham di liéu toan cau, hidy
xem bdo cdo vé viéc Tim kiém céc giai phdp cta Hunton Andrews Kurth va Phong Thuong mai Hoa Ky: Diéu
chinh d& phu hgp vdi quy dinh thdng bdo vi pham dit liéu xuyén bién gidi, ngay 03 thang 04 nam 2019, tai dia
chi https://www.huntonak.com/en/insights/seeking-solutions-aligning-data-breach-notification-rules-across-
borders.html.
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Thay vao dé, khung thai gian hop ly téi thi€u la hai nAm. GDPR cua EU d3 danh tron ven hai ndm dé
trién khai tir khi hoan thanh va LGPD cla Brazil cling d3 bao gdbm khung thdi gian trién khai |a hai ndm.
Né&u khdng cé khung thoi gian trién khai phu hop, t6 chirc s& khdng thé tudn thu luat phép kip thoi.

Khuyén nghi: Gia han th&i gian cé hiéu luc trong Diéu 29 cla Dy thao Nghi dinh ra it nhat hai ndm ké
ttr khi Dy thao duwoc thong qua thanh luat chinh thirc dé ddm bao rang cac té chirc c6 di thoi gian
hoan toan tuén tha.

XI. Két luan

CIPL danh gid cao viéc dugc tao co hdi dong gdp y kién vdi Bd Cong an cla Viét Nam vé Dy thao Nghi
dinh bdo vé di¥ liéu cd nhan. Chung t6i rat mong trong twong lai tiép tuc cé co hdi dua ra nhan xét va
doéng gbp y kién vao quy trinh nay.

Né&u quy vi muén thao luan vé cécy kién dua ra trong tai liéu nay hodc yéu ciu thém thdng tin b6 sung,
vui long lién lac vé&i Markus Heyder, mheyder@huntonAK.com, Sam Grogan, sgrogan@huntonAK.com
hoac Matthew Starr, mstarr@huntonAK.com.
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