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Ý kiến từ Trung tâm Nghiên cứu và Tư vấn Chính sách Thông tin đối với  

Dự thảo Nghị định về bảo vệ dữ liệu cá nhân của Việt Nam 
 

Trung tâm Nghiên cứu và Tư vấn Chính sách Thông tin (CIPL)1 rất hân hạnh được có cơ hội đóng góp ý 

kiến cho Bộ Công an (MPS) Việt Nam đối với Dự thảo Nghị định về bảo vệ dữ liệu cá nhân (“Dự thảo 

Nghị định”). CIPL thường xuyên đóng góp ý kiến trong các cuộc tham vấn và thảo luận công khai về 

quyền riêng tư trên toàn cầu nói chung và khu vực Châu Á Thái Bình Dương nói riêng. Chẳng hạn như 

tại Châu Á, CIPL đã đóng góp ý kiến cho các cơ quan chính phủ về Dự luật bảo vệ dữ liệu cá nhân của 

Ấn Độ,2 các Sửa đổi trong Đạo luật bảo vệ dữ liệu cá nhân (PDPA) của Singapore3 và Dự thảo Luật bảo 

vệ thông tin cá nhân (PIPL) của Trung Quốc.4 CIPL cũng thường xuyên tham gia vào Diễn đàn thường 

niên của các Cơ quan bảo vệ quyền riêng tư Châu Á Thái Bình Dương (APPA) cũng như các cuộc họp 

của Phân nhóm bảo vệ quyền riêng tư dữ liệu (DPS) của APEC và Nhóm chỉ đạo kinh tế số (DESG) của 

APEC. Ngoài ra, CIPL đã tổ chức nhiều hội thảo và sự kiện chung với các cơ quan bảo vệ dữ liệu trong 

khu vực, bao gồm Ủy ban Bảo vệ Thông tin Cá nhân Nhật Bản, Văn phòng Thanh tra Bảo vệ Quyền 

riêng tư Dữ liệu Cá nhân Hồng Kông và Ủy ban Bảo vệ Dữ liệu Cá nhân Singapore. 

CIPL rất hoan nghênh những nỗ lực của MPS trong việc xây dựng luật bảo vệ dữ liệu toàn diện và hiệu 

quả cho Việt Nam. Bản đề xuất hiện tại chứa nhiều yếu tố về bảo vệ dữ liệu quan trọng, áp dụng chung 

cho các chế độ bảo vệ dữ liệu toàn cầu khác. Tài liệu cũng bao gồm các điều khoản mà chúng tôi cho 

rằng có thể được cải thiện để tăng hiệu quả của luật chính thức áp dụng cho việc cung cấp các biện 

pháp bảo vệ quyền riêng tư phù hợp cho công dân Việt Nam và tạo điều kiện cho nền kinh tế số phát 

triển mạnh mẽ ở Việt Nam. Do đó, các khuyến nghị cụ thể cũng như đề xuất sửa đổi của chúng tôi cho 

Dự thảo Nghị định này chủ yếu tập trung vào khả năng đổi mới và tham gia hiệu quả của Việt Nam vào 

nền kinh tế số toàn cầu, đồng thời vẫn cung cấp biện pháp bảo vệ dữ liệu thiết yếu cho người dân. Do 

hạn chế về thời gian nên chúng tôi không thể đưa ra nhận xét về mọi điều khoản trong Dự thảo Nghị 

định này, nhưng việc chúng tôi không nhận xét về một điều khoản hoặc điều mục cụ thể nào đó trong 

Dự thảo Nghị định này không có nghĩa là chúng tôi hoàn toàn ủng hộ hay sẽ không có nhận xét về điều 

                                                

1 CIPL là một tổ chức toàn cầu chuyên nghiên cứu và tư vấn về chính sách dữ liệu và quyền riêng tư dữ liệu 
thuộc công ty luật Hunton Andrews Kurth LLP và CIPL nhận hỗ trợ tài chính từ công ty luật này cùng hơn 85 
công ty thành viên dẫn đầu trong các lĩnh vực chủ chốt của nền kinh tế toàn cầu. Sứ mệnh của CIPL là tham gia 
xây dựng ý tưởng, quan điểm và phát triển các hoạt động tốt nhất nhằm bảo vệ hiệu quả quyền riêng tư và sử 
dụng dữ liệu cá nhân trên tinh thần trách nhiệm trong thời đại thông tin hiện đại. Công việc của CIPL là thúc 
đẩy mối quan hệ tương tác mang tính xây dựng giữa các nhà lãnh đạo doanh nghiệp, các chuyên gia về quyền 
riêng tư và bảo mật, các nhà quản lý và nhà hoạch định chính sách trên toàn thế giới. Để biết thêm thông tin, 
vui lòng truy cập trang web của CIPL. Tài liệu này không chứa nội dung nào được hiểu là thể hiện quan điểm 
của bất kỳ công ty thành viên nào của CIPL hay của công ty luật Hunton Andrews Kurth. 
2 Vui lòng xem Phản hồi của CIPL cho Ủy ban Liên Nghị viện Ấn Độ về Dự luật bảo vệ dữ liệu cá nhân năm 2019, 
ngày 21 tháng 02 năm 2020, tại địa chỉ 
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_response_to_indian_joint_parlia
mentary_committee_on_the_personal_data_protection_bill_2019__21_february_2020_.pdf.  
3 Vui lòng xem Phản hồi của CIPL cho Cơ quan Tham vấn Công khai của Singapore về các Biện pháp tiếp cận 
quản lý dữ liệu cá nhân trong nền kinh tế số, ngày 20 tháng 09 năm 2017, tại địa chỉ 
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_response_to_singapore_public_c
onsultation_for_approaches_to_managing_personal_data_in_the_digital_economy.pdf.  
4 Vui lòng xem Ý kiến của CPIL về Dự thảo Luật bảo vệ thông tin cá nhân của Trung Quốc, ngày 18 tháng 11 năm 
2020, tại địa chỉ 
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_comments_on_chinas_draft_pers
onal_information_protection_law__18_november_2020_-_english_.pdf.   

https://www.informationpolicycentre.com/
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_response_to_indian_joint_parliamentary_committee_on_the_personal_data_protection_bill_2019__21_february_2020_.pdf
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_response_to_indian_joint_parliamentary_committee_on_the_personal_data_protection_bill_2019__21_february_2020_.pdf
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_response_to_singapore_public_consultation_for_approaches_to_managing_personal_data_in_the_digital_economy.pdf
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_response_to_singapore_public_consultation_for_approaches_to_managing_personal_data_in_the_digital_economy.pdf
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_comments_on_chinas_draft_personal_information_protection_law__18_november_2020_-_english_.pdf
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_comments_on_chinas_draft_personal_information_protection_law__18_november_2020_-_english_.pdf
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khoản đó trong tương lai nếu có cơ hội. Xin lưu ý rằng các ý kiến của chúng tôi không dựa trên bản 

gốc tiếng Việt mà dựa trên bản dịch tiếng Anh. Vì vậy, nếu ý kiến của chúng tôi thể hiện bất cứ hiểu 

lầm nào về bất kỳ vấn đề gì ở mức độ nào đó thì chúng nên được hiểu theo mức độ đó. 

Tóm tắt khuyến nghị của CIPL 

 Bổ sung nguyên tắc về trách nhiệm giải trình vào Điều 3. Thông qua nguyên tắc này, các tổ 

chức chịu trách nhiệm và phải chứng minh tính tuân thủ theo Dự thảo Nghị định này.   

 

 Đưa vào điểm khác nhau giữa người kiểm soát dữ liệu và người xử lý dữ liệu phù hợp với các 
tiêu chuẩn toàn cầu. 

 Sửa đổi Dự thảo Nghị định để cho phép triển khai biện pháp tiếp cận dựa trên rủi ro nhằm xác 
định và xử lý “dữ liệu cá nhân nhạy cảm” thay vì cung cấp các loại dữ liệu nhạy cảm định trước. 
Trong phạm vi các loại dữ liệu định trước vẫn còn trong Dự thảo Nghị định, hãy xóa dữ liệu tài 
chính cá nhân và dữ liệu định vị cá nhân khỏi phần định nghĩa. 

 Xóa yêu cầu đăng ký đối với dữ liệu cá nhân nhạy cảm và thay thế bằng các yêu cầu để tổ chức 

lập tài liệu và tiến hành đánh giá tác động đối với các hoạt động xử lý dữ liệu nhạy cảm mà có 

thể được cung cấp cho Ủy ban Bảo vệ Dữ liệu Cá nhân (PDPC) khi có yêu cầu.  

 

 Đưa vào các biện pháp bảo vệ cần thiết để thực hiện đúng các quyền của chủ thể dữ liệu nhằm 

đảm bảo các lợi ích hợp pháp khác, bao gồm lợi ích công cộng và quyền của bên thứ ba, không 

bị ảnh hưởng theo cách không chính đáng.  

 

 Dự thảo Nghị định cần tránh hiện trạng phụ thuộc quá mức vào sự chấp thuận cũng như các 
hạn chế và vấn đề liên quan (bao gồm cả chấp thuận không thông suốt) và cần tạo cơ sở cho 
mô hình xử lý, bao gồm tất cả các cơ sở xử lý tiêu chuẩn trong các luật bảo vệ dữ liệu quan 
trọng khác, kể cả cơ sở lợi ích hợp pháp để xử lý.  

 Xóa phần nội dung yêu cầu phải chấp thuận bằng văn bản ở định dạng mà có thể in ra hoặc 
sao chép, vì chưa rõ sẽ áp dụng yêu cầu này như thế nào đối với môi trường kỹ thuật số. 

 Mở rộng phạm vi của Điều 13 để cho phép tự động ra quyết định nhằm các mục đích ngoài 
mục đích triển khai hoặc thực hiện hợp đồng (ví dụ: phòng chống gian lận, bảo mật mạng và 
thông tin, an ninh quốc gia như trong bối cảnh di chuyển tại sân bay, cấp các khoản vay, v.v.). 
CIPL khuyến nghị rằng MPS không nên lập danh sách cố định các tình huống được phép mà 
nên cho phép các tổ chức đưa ra các quyết định đó dựa trên đánh giá rủi ro và biện pháp giảm 
thiểu thích hợp. 

 Giữ lại yêu cầu chấp thuận để tự động ra quyết định đối với các quyết định tự động có tác 
động và rủi ro cao nhất. PDPC có thể cung cấp hướng dẫn về nội dung cấu thành nên các quyết 
định như vậy và tổ chức bác bỏ quyết định dựa trên đánh giá rủi ro liên quan. 

 Đưa vào độ tuổi chấp thuận cho phép xử lý dữ liệu cá nhân ở Việt Nam và làm rõ nội dung sự 
chấp thuận của cha mẹ chỉ áp dụng trong trường hợp quá trình xử lý dựa trên sự chấp thuận 
và trẻ em chưa đủ tuổi đưa ra chấp thuận. Độ tuổi được khuyến nghị là 13. 

 Cho phép người xử lý dữ liệu cá nhân quyết định về bối cảnh dựa trên một số yếu tố để xác 
định xem họ có đang xử lý dữ liệu cá nhân của trẻ em hay không nhằm đáp ứng các yêu cầu 
của Điều 14 về các trang web và dịch vụ phục vụ nhiều đối tượng khác nhau.  
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 Làm rõ các trường hợp ngoại lệ về điều kiện truyền dữ liệu nhằm đảm bảo rằng các ngoại lệ 
không chồng chéo với các điều kiện đó. 

 Sửa đổi Điều 21 để xóa yêu cầu có được sự chấp thuận ngoài các yêu cầu khác về truyền dữ 

liệu cá nhân ra nước ngoài.  

 

 Cho phép Việt Nam tham gia vào các hệ thống Quy tắc quyền riêng tư xuyên biên giới (CBPR) 
của APEC và Người xử lý công nhận quyền riêng tư (PRP) của APEC. 

 Xóa yêu cầu lưu trữ dữ liệu gốc ở Việt Nam.  

 Xóa yêu cầu đăng ký trước đối với hoạt động truyền dữ liệu xuyên biên giới khỏi Dự thảo Nghị 
định và thay thế yêu cầu này bằng các yêu cầu lập tài liệu và đánh giá rủi ro, có thể cần thiết 
trong trường hợp điều tra hoặc thanh tra đánh giá. 

 Đưa vào bộ quy tắc truyền dữ liệu xuyên biên giới đầy đủ để cho phép truyền dữ liệu trên 
toàn cầu trên tinh thần trách nhiệm. 

 Cung cấp nội dung miễn yêu cầu cho các công ty toàn cầu đối với hoạt động truyền dữ liệu 
trong nội bộ công ty, bao gồm truyền dữ liệu liên quan đến nhân viên, ra bên ngoài lãnh thổ 
Việt Nam. 

 Chỉ cần thông báo cho PDPC về việc vi phạm dữ liệu khi vi phạm đó có khả năng dẫn đến thiệt 
hại đáng kể cho chủ thể dữ liệu. 

 Đảm bảo thuật ngữ “kịp thời” khi nói đến thông báo vi phạm dữ liệu được hiểu là càng sớm 
càng tốt trong các tình huống. 

 Gia hạn thời gian có hiệu lực trong Điều 29 của Dự thảo Nghị định ra ít nhất hai năm kể từ khi 
Dự thảo được thông qua thành luật chính thức để đảm bảo rằng các tổ chức có đủ thời gian 
hoàn toàn tuân thủ.  

 
Nhận xét 

I. Trách nhiệm giải trình 

Trong nhiều năm qua, CIPL đã đề xướng khái niệm "trách nhiệm giải trình của tổ chức" dưới dạng yếu 

tố đóng góp thiết yếu để bảo vệ dữ liệu và quyền riêng tư hiệu quả. Khái niệm trách nhiệm giải trình 

có ý nghĩa là các tổ chức nên áp dụng các biện pháp để thực hiện các yêu cầu hiện hành về quyền riêng 

tư và họ phải có khả năng chứng minh sự tồn tại và tính hiệu quả của các biện pháp đó cả trong nội 

bộ và bên ngoài tổ chức khi có yêu cầu.5 Theo cách thức hiệu quả, điều này có nghĩa là các tổ chức cần 

                                                

5 Vui lòng xem sách trắng của CIPL “The Case for Accountability: How it Enables Effective Data Protection and 
Trust in the Digital Society” (Trường hợp về trách nhiệm giải trình: Cách thức trách nhiệm giải trình hỗ trợ bảo 
vệ dữ liệu hiệu quả và xây dựng niềm tin trong xã hội số), ngày 23 tháng 07 năm 2018, tại địa chỉ  
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_accountability_paper_1_-
_the_case_for_accountability_-
_how_it_enables_effective_data_protection_and_trust_in_the_digital_society.pdf; CIPL Accountability Q&A 
(Hỏi đáp về trách nhiệm giải trình của CIPL), ngày 03 tháng 07 năm 2019, tại địa 
chỉhttps://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_accountability_q_a__3_july_2
019_.pdf; và “What Good and Effective Data Privacy Accountability Looks Like: Mapping Organizations’ 

https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_accountability_paper_1_-_the_case_for_accountability_-_how_it_enables_effective_data_protection_and_trust_in_the_digital_society.pdf
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_accountability_paper_1_-_the_case_for_accountability_-_how_it_enables_effective_data_protection_and_trust_in_the_digital_society.pdf
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_accountability_paper_1_-_the_case_for_accountability_-_how_it_enables_effective_data_protection_and_trust_in_the_digital_society.pdf
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_accountability_q_a__3_july_2019_.pdf
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_accountability_q_a__3_july_2019_.pdf
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thực hiện các biện pháp và công cụ kỹ thuật và tổ chức để tuân thủ về mặt pháp lý, thường có nghĩa 

là thực hiện các chương trình quản lý dữ liệu và quyền riêng tư toàn diện, bao gồm mọi khía cạnh 

trong xử lý dữ liệu, đó là thu thập, sử dụng, truyền dữ liệu cho các bên thứ ba và tiêu hủy dữ liệu. Quý 

vị có thể tìm thấy các ví dụ về yêu cầu trách nhiệm giải trình trong Quy định bảo vệ dữ liệu chung 

(GDPR) của Liên minh Châu Âu, Luật bảo vệ dữ liệu cá nhân chung của Brazil (LGPD) và PDPA của 

Singapore.6  

Trách nhiệm giải trình của tổ chức mang lại các quyền lợi đáng kể cho tất cả các bên liên quan -- bản 

thân tổ chức, các cá nhân và nhà quản lý. Trách nhiệm giải trình này cho phép tuân thủ các yêu cầu 

pháp lý và mang lại sự tin tưởng của người tiêu dùng cũng như lợi thế cạnh tranh cho các doanh 

nghiệp, cung cấp biện pháp bảo vệ nhất quán và hiệu quả cho các cá nhân và dữ liệu của họ, khiến 

công việc của các nhà quản lý trở nên dễ dàng hơn nhờ đơn giản hóa các cuộc điều tra và tăng tính 

minh bạch của tổ chức. 

Khái niệm trách nhiệm giải trình của tổ chức hiện không được nêu rõ ràng trong Dự thảo Nghị định 

nên MPS cần xem xét lại thiếu sót này. Trách nhiệm giải trình thúc đẩy các tổ chức chứng minh sự tuân 

thủ, hỗ trợ hoạt động quản lý và thực thi và cho thấy rằng đây là một khía cạnh cơ bản của bất kỳ luật 

bảo vệ dữ liệu hiện đại nào. Như vậy, MPS nên bổ sung nguyên tắc về trách nhiệm giải trình vào danh 

sách “các nguyên tắc bảo vệ dữ liệu cá nhân” trong Điều 3.  

Khuyến nghị: Bổ sung nguyên tắc về trách nhiệm giải trình vào Điều 3. Thông qua nguyên tắc này, các 

tổ chức chịu trách nhiệm và phải chứng minh tính tuân thủ theo Dự thảo Nghị định này.   

II. Phân biệt người kiểm soát/người xử lý 

Dự thảo Nghị định cần phân biệt rõ hơn điểm khác nhau giữa người kiểm soát và người xử lý dữ liệu 
cá nhân, vì Dự thảo hiện đang sử dụng thuật ngữ “người xử lý dữ liệu” thay thế cho các vai trò đó, 
trong khi các khung pháp lý quốc tế khác có thể nêu được điểm khác biệt chính giữa hai thuật ngữ 
này. Trong Dự thảo Nghị định, có vẻ như khái niệm người kiểm soát và người xử lý đã được gộp chung 
trong một định nghĩa “người xử lý dữ liệu cá nhân”, trong khi các bên cung cấp dịch vụ có thể bị hiểu 
theo khái niệm “bên thứ ba”. 

Cần làm rõ rằng người kiểm soát dữ liệu là nhóm những người đóng vai trò quyết định phương thức 
và mục đích của hoạt động xử lý và thường thì trên thực tế, những người kiểm soát dựa vào các nhà 
cung cấp dịch vụ để thực hiện các hoạt động xử lý mà họ kiểm soát. Các nhà cung cấp dịch vụ này, 
thường được biết đến với tên gọi “người xử lý dữ liệu” trong các luật khác về quyền riêng tư toàn cầu, 
phải tuân theo các hướng dẫn và chỉ dẫn của người kiểm soát, nhưng cũng chịu trách nhiệm đảm bảo 
việc tự tuân thủ các phần liên quan của luật bảo vệ dữ liệu như các yêu cầu về bảo mật dữ liệu. Tuy 
nhiên, lớp nghĩa giữa khái niệm về người kiểm soát và người xử lý và các định nghĩa nêu trong Dự thảo 
Nghị định trùng lặp nhau đáng kể, gây ra nhầm lẫn về trách nhiệm của mỗi nhóm vai trò. Ngoài ra, 
chúng tôi cũng lưu ý rằng các nhà cung cấp dịch vụ không phải là các bên thứ ba trong hoạt động xử 
lý dữ liệu mà là những người đóng vai trò quan trọng trong quá trình xử lý và là một phần không thể 
thiếu trong mối quan hệ giữa người kiểm soát và các cá nhân. Các định nghĩa nhất quán, rõ ràng về 

                                                

Practices to the CIPL Accountability Framework” (Thế nào là trách nhiệm giải trình tốt và hiệu quả về quyền 
riêng tư dữ liệu: Sắp xếp các hoạt động thực tiễn của tổ chức đối với khung pháp lý trách nhiệm giải trình của 
CIPL), ngày 03 tháng 06 năm 2020, tại địa chỉ https://www.informationpolicycentre.com/organizational-
accountability.html.   
6 Xem ví dụ về GDPR, Điều 24; Luật của Brazil số 13.709 ngày 14 tháng 08 năm 2018, Luật bảo vệ dữ liệu cá 
nhân chung (sửa đổi theo Luật số 13.853 ngày 08 tháng 07 năm 2019) (“LGPD”), Điều 51; và Đạo luật bảo vệ 
dữ liệu cá nhân Singapore 2012, Phần 12.  

https://www.informationpolicycentre.com/organizational-accountability.html
https://www.informationpolicycentre.com/organizational-accountability.html
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người kiểm soát và người xử lý sẽ khiến Dự thảo Nghị định phù hợp với các luật hiện đại về bảo vệ dữ 
liệu và tránh phát sinh chi phí cho hoạt động tuân thủ không cần thiết và tình trạng không chắc chắn 
về luật pháp cho các tổ chức hoạt động tại Việt Nam.  

Khuyến nghị: Đưa vào điểm khác nhau giữa người kiểm soát dữ liệu và người xử lý dữ liệu phù hợp 
với các tiêu chuẩn toàn cầu. 

III. Xử lý dữ liệu cá nhân nhạy cảm 

A. Định nghĩa “Dữ liệu cá nhân nhạy cảm” (Điều 2, Khoản 3) 

Trong Dự thảo Nghị định này, định nghĩa “dữ liệu cá nhân nhạy cảm” bao gồm mười một loại dữ liệu 

khác nhau như dữ liệu sinh trắc học, dữ liệu tài chính, “dữ liệu cá nhân về các mối quan hệ xã hội”, 

v.v. Định nghĩa này không phù hợp với các tiêu chuẩn toàn cầu và do đó sẽ gây khó khăn cho các công 

ty toàn cầu.  

CIPL không khuyến nghị thiết lập các loại “dữ liệu cá nhân nhạy cảm” xác định trước vì độ nhạy cảm 

của quá trình xử lý phụ thuộc rất nhiều vào bối cảnh. Trong tất cả các trường hợp xử lý, hoạt động xử 

lý một loại dữ liệu cá nhân cụ thể có thể không có cùng những rủi ro, và việc đặt ra những giới hạn 

không cần thiết cho hoạt động xử lý có thể gây ra những hậu quả không mong muốn đối với khả năng 

phát triển, áp dụng và cung cấp các sản phẩm và dịch vụ kỹ thuật số một cách hiệu quả của các tổ 

chức. Thay vào đó, chúng tôi khuyến nghị áp dụng phương pháp tiếp cận dựa trên rủi ro để bảo vệ 

quyền riêng tư, trong đó yêu cầu tổ chức phải đưa tất cả các hoạt động xử lý của mình vào phân tích 

rủi ro và yêu cầu họ thực hiện các biện pháp giảm thiểu và kiểm soát phù hợp với các rủi ro thực tế 

liên quan. Điều này không có nghĩa là luật pháp (hoặc các quy định sau này) không được bao gồm các 

ví dụ về loại dữ liệu cá nhân nào đặc biệt nhạy cảm, mà các ví dụ đó nên được coi là hướng dẫn cần 

xem xét khi tiến hành đánh giá rủi ro dựa vào bối cảnh cụ thể chứ không phải là yếu tố thúc đẩy tự 

động và cố định đối với các yêu cầu hay giới hạn cao hơn về việc sử dụng dữ liệu cá nhân đó. Nói cách 

khác, bất kỳ loại “dữ liệu cá nhân nhạy cảm” nào được luật pháp quy định (hoặc có trong hướng dẫn 

quy định sau này) nên là những giả định có thể bác bỏ, theo đó các tổ chức có thể chứng minh thông 

qua các đánh giá rủi ro và các biện pháp giảm thiểu thích hợp, mà trong bối cảnh cụ thể, hoạt động xử 

lý đang đề cập không có rủi ro cao hoặc đặc biệt nhạy cảm. Tuy nhiên, trong phạm vi mà MPS xác định 

đưa loại đó vào luật của mình, CIPL có một số quan ngại về định nghĩa dữ liệu cá nhân nhạy cảm của 

Dự thảo nghị định. 

Định nghĩa hiện tại quy định dữ liệu tài chính cá nhân và dữ liệu định vị cá nhân là loại dữ liệu nhạy 

cảm. Các loại dữ liệu cá nhân này thường được người xử lý dữ liệu cá nhân xử lý và việc đưa chúng 

vào định nghĩa sẽ cản trở nhiều hoạt động xử lý thông thường. Ví dụ, nơi làm việc thường xử lý dữ liệu 

tài chính nhằm mục đích làm bảng lương và trả lương, và dữ liệu định vị cá nhân thường xuyên được 

xử lý để cung cấp các hình thức dịch vụ dựa trên vị trí khác nhau, bao gồm dịch vụ đi chung xe và taxi, 

ứng dụng GPS và bản đồ cũng như thông tin dự báo thời tiết. Điều này có nghĩa là tất cả các tổ chức 

trong hệ sinh thái tài chính, cả trong và ngoài nước, xử lý dữ liệu tài chính cá nhân sẽ cần đăng ký với 

Ủy ban thì mới được xử lý dữ liệu tài chính đó. Các tổ chức này bao gồm các ngân hàng trong nước và 

nước ngoài, các hệ thống thanh toán, các đơn vị cung cấp dịch vụ ví điện tử, cổng thanh toán và thậm 

chí cả các thương nhân có khả năng thu thập dữ liệu tài chính từ chủ thể dữ liệu nhằm mục đích thanh 

toán. 

Việc xem xét các yêu cầu đăng ký để xử lý dữ liệu cá nhân nhạy cảm (được thảo luận chi tiết bên dưới), 

bao gồm thông tin đó trong định nghĩa về dữ liệu cá nhân nhạy cảm, có thể sẽ gây ra gánh nặng đặc 

biệt cho các tổ chức. CIPL khuyến nghị xóa dữ liệu tài chính cá nhân và dữ liệu định vị cá nhân khỏi 
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định nghĩa về dữ liệu cá nhân nhạy cảm (đến phạm vi mà khái niệm này được giữ lại trong luật). Việc 

lưu giữ các bộ dữ liệu thường dùng trong định nghĩa về dữ liệu cá nhân nhạy cảm có thể sẽ làm phát 

sinh các vấn đề về khả năng tương tác cho các tổ chức tại Việt Nam và các rào cản khác cho các công 

ty Việt Nam khi thực hiện kinh doanh toàn cầu.  

Khuyến nghị: Sửa đổi Dự thảo Nghị định để triển khai phương pháp tiếp cận dựa trên rủi ro và bối 

cảnh nhằm xác định và xử lý “dữ liệu cá nhân nhạy cảm” thay vì cung cấp các loại dữ liệu nhạy cảm 

định trước. Trong phạm vi các loại dữ liệu định trước vẫn còn trong Dự thảo Nghị định, hãy xóa dữ 

liệu tài chính cá nhân và dữ liệu định vị cá nhân khỏi phần định nghĩa.  

B. Đăng ký xử lý dữ liệu cá nhân nhạy cảm (Điều 20) 

Dự thảo Nghị định yêu cầu phải đăng ký dữ liệu cá nhân nhạy cảm với Ủy ban Bảo vệ Dữ liệu Cá nhân 

(PDPC) trước khi xử lý, trừ khi áp dụng một trong số các trường hợp ngoại lệ hạn chế. Quy trình đăng 

ký bao gồm: 1) đơn đăng ký xử lý dữ liệu cá nhân nhạy cảm; 2) báo cáo đánh giá tác động và 3) bất kỳ 

tài liệu nào liên quan đến nội dung của đơn đăng ký và đánh giá tác động.  

CIPL lo ngại rằng việc phê duyệt trước để xử lý dữ liệu nhạy cảm có thể làm gián đoạn nghiêm trọng 

hoạt động hàng ngày của hàng nghìn doanh nghiệp đang hoạt động tại Việt Nam, đặc biệt là khi xem 

xét định nghĩa rộng về dữ liệu cá nhân nhạy cảm hiện được đưa vào Dự thảo Nghị định. Như đã nêu 

trên, theo định nghĩa hiện tại về dữ liệu cá nhân nhạy cảm, các hoạt động xử lý thông thường như xử 

lý dữ liệu bảng lương và xử lý dữ liệu định vị cá nhân nhằm mục đích lập bản đồ và dịch vụ đi xe chung 

sẽ cần phải đăng ký với PDPC trước khi xử lý. Ngoài ra, các tổ chức sẽ tốn nhiều thời gian, tiền bạc và 

nguồn nhân lực để hoàn thành quy trình đăng ký. Nhìn chung, yêu cầu này làm tăng gánh nặng cho 

các tổ chức kinh doanh tại Việt Nam so với các khu vực pháp lý khác, đồng thời khiến những người xử 

lý có thể không chịu trách nhiệm chính đối với dữ liệu nhạy cảm lại phải có nghĩa vụ đăng ký xử lý dữ 

liệu đó.  

Ngoài ra, với số lượng lớn dữ liệu cá nhân nhạy cảm mà tổ chức cần xử lý hàng ngày, có khả năng PDPC 

bị ngập trong đơn đăng ký từ hàng nghìn tổ chức và khó có thể xử lý các đơn đăng ký đó trong vòng 

20 ngày làm việc, như mô tả trong Điều 20.3. Có khả năng PDPC sẽ mất thời gian hơn rất nhiều để xử 

lý các đơn đăng ký, đến mức sẽ ảnh hưởng nghiêm trọng đến hoạt động của nhiều tổ chức tại Việt 

Nam. Vấn đề này còn nghiêm trọng hơn nữa khi không xác định rõ các tổ chức phải đăng ký với PDPC 

khi nào hay ở mức tần suất như thế nào trước khi xử lý dữ liệu cá nhân nhạy cảm. Ít nhất là mọi mục 

đích, loại dữ liệu cá nhân, loại chủ thể dữ liệu hay nguồn dữ liệu cá nhân mới đều có đơn đăng ký mới 

cần sự phê duyệt, và Điều khoản này có thể được hiểu là mọi hoạt động xử lý riêng biệt mà một tổ 

chức tham gia vào sẽ đều cần một đơn đăng ký mới riêng biệt.  

Hơn nữa, Liên minh Châu Âu đã bỏ yêu cầu tương tự khi thông qua Quy định bảo vệ dữ liệu chung 

(GDPR) vào năm 2016, cho thấy xu hướng toàn cầu là không còn yêu cầu đăng ký. Tiền thân của GDPR 

là Chỉ thị bảo vệ dữ liệu, có yêu cầu tương tự đối với người kiểm soát dữ liệu là phải thông báo cho Cơ 

quan bảo vệ dữ liệu trước khi tiến hành hoạt động xử lý tại một quốc gia.7 GDPR đã loại bỏ yêu cầu 

này và hiện chỉ yêu cầu người kiểm soát lưu giữ hồ sơ xử lý nội bộ. Các cơ quan bảo vệ dữ liệu (DPA) 

có thể yêu cầu hồ sơ này khi điều tra, thanh tra đánh giá, v.v.  

Do đó, mục tiêu của quy trình đăng ký là thể hiện sự công nhận phù hợp đối với tầm quan trọng của 

tổ chức bằng cách áp dụng các biện pháp bảo vệ dữ liệu mạnh mẽ và đánh giá tác động hoặc rủi ro 

đối với các hoạt động xử lý của họ. Như vậy, thay vì phải đăng ký xử lý dữ liệu nhạy cảm, tổ chức nên 

                                                

7 Chỉ thị của Liên minh Châu Âu 95/46/EC, Điều 16.   
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ghi chép các loại dữ liệu nhạy cảm mà mình xử lý và mục đích xử lý dữ liệu đó cũng như tiến hành 

đánh giá tác động đối với tất cả dữ liệu nhạy cảm mà tổ chức đang xử lý. Do đó, bên cạnh khuyến nghị 

về áp dụng biện pháp tiếp cận dựa trên rủi ro để xác định dữ liệu nhạy cảm ở trên, CIPL khuyến nghị 

xóa bỏ yêu cầu phê duyệt trước khi xử lý dữ liệu cá nhân nhạy cảm và thay thế yêu cầu này bằng yêu 

cầu sau trong Dự thảo Nghị định: 1) các tổ chức phải ghi chép thông tin hiện đang được yêu cầu trong 

đơn đăng ký theo Khoản 2 Điều 20, mà có thể cung cấp cho PDPC khi có yêu cầu; và 2) tổ chức phải 

tiến hành đánh giá tác động cũng như tạo báo cáo đánh giá tác động, theo yêu cầu trong Khoản 2 Điều 

20 và cung cấp cho PDPC khi có yêu cầu. Ngoài ra, cần làm rõ phần này để quy định là chỉ nên yêu cầu 

tài liệu bổ sung và đánh giá tác động khi có thay đổi quan trọng trong các hoạt động xử lý hoặc trường 

hợp xử lý của tổ chức dẫn đến thay đổi đánh giá và kết luận rút ra trong các đánh giá tác động trước 

đó.  

Quy định đó sẽ phục vụ cùng mục đích như yêu cầu đăng ký của Dự thảo nghị định nhưng lại không 

gây ra rủi ro tương tự là làm chậm hoạt động xử lý hàng ngày của tổ chức hoạt động tại Việt Nam. 

Khuyến nghị: Xóa yêu cầu đăng ký đối với dữ liệu cá nhân nhạy cảm và thay thế bằng các yêu cầu để 

tổ chức lập tài liệu và tiến hành đánh giá tác động đối với các hoạt động xử lý dữ liệu nhạy cảm mà có 

thể được cung cấp cho Ủy ban Bảo vệ Dữ liệu Cá nhân (PDPC) khi có yêu cầu.  

IV. Quyền của Chủ thể dữ liệu (Điều 5) 

CIPL sẵn sàng đưa vào các quyền của chủ thể dữ liệu chuyên trách tại Việt Nam nhằm đảm bảo mức 

độ bảo vệ dữ liệu cao cho mọi cá nhân. Khi được triển khai tốt, các quyền của chủ thể dữ liệu sẽ cho 

phép các cá nhân kiểm soát tốt hơn dữ liệu cá nhân của họ, đồng thời yêu cầu các cơ quan thu thập 

dữ liệu phải minh bạch và chịu trách nhiệm về cách thức sử dụng dữ liệu cá nhân. Chúng tôi lưu ý rằng 

Dự thảo Nghị định, xét theo nghĩa rộng, sẽ giúp cho các cá nhân có khả năng thực hiện quyền “cho 

phép hoặc không cho phép” xử lý dữ liệu cá nhân của họ, cũng như chỉnh sửa, truy cập, xóa và hạn 

chế dữ liệu đó. Mặc dù các quyền này có trong các luật bảo vệ dữ liệu khác nhưng dường như Dự thảo 

Nghị định không có các yêu cầu, giới hạn và khả năng bảo vệ cần thiết để đảm bảo rằng các giá trị quan 

trọng khác được duy trì dù cá nhân có yêu cầu. Ví dụ: quyền phản đối xử lý dữ liệu cá nhân (quyền 

“không cho phép”) hoặc không được xóa bỏ khi cần xử lý để tuân thủ pháp luật. Tương tự, có thể 

không được cấp quyền truy cập trong trường hợp người yêu cầu không thể xác minh danh tính của 

mình, trong trường hợp cá nhân đã có quyền truy cập vào dữ liệu cá nhân mà họ tìm kiếm hoặc thậm 

chí trong trường hợp việc tiết lộ dữ liệu đó sẽ ảnh hưởng xấu đến quyền và tự do của người khác hoặc 

các quyền sở hữu của tổ chức.  

 

Hiện tại, Điều 5 về quyền của chủ thể dữ liệu phần lớn là không thực tế và rất khó thực hiện, và có khả 

năng làm phát sinh tranh chấp giữa các cá nhân, tổ chức và PDPC. Do đó, chúng tôi coi PDPA của 

Singapore và GDPR của châu Âu là những điểm tham chiếu phù hợp về cách có thể áp dụng các quyền 

của chủ thể dữ liệu với các yêu cầu cần thiết và những hạn chế khi thực thi chúng. Điều này sẽ đảm 

bảo rằng các tổ chức có thể thực hiện hợp lệ các quyền của chủ thể dữ liệu và các cá nhân hiểu rõ về 

thời điểm có thể sử dụng các quyền này. 

 

Khuyến nghị: Đưa vào các biện pháp bảo vệ cần thiết để thực hiện đúng các quyền của chủ thể dữ liệu 

nhằm đảm bảo các lợi ích hợp pháp khác, bao gồm lợi ích công cộng và quyền của bên thứ ba, không 

bị ảnh hưởng theo cách không chính đáng.  

 

V. Sự chấp thuận và các cơ sở khác cho việc xử lý dữ liệu 
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Dự thảo Nghị định yêu cầu phải có sự chấp thuận mới được xử lý (Điều 3) và tiết lộ (Điều 6) dữ liệu cá 

nhân trừ trường hợp ngoại lệ (nêu trong Điều 10). Các trường hợp ngoại lệ này bao gồm: 1) theo yêu 

cầu của pháp luật; 2) hỗ trợ an ninh quốc gia, trật tự và an toàn xã hội; 3) theo yêu cầu của pháp luật 

trong các trường hợp khẩn cấp đe dọa tính mạng hoặc ảnh hưởng nghiêm trọng đến sức khỏe của chủ 

thể dữ liệu hoặc sức khỏe cộng đồng; 4) hỗ trợ các cuộc điều tra và xử lý vi phạm quy định; 5) tuân 

thủ các quy định cụ thể cho phép xử lý dữ liệu cá nhân một cách rõ ràng mà không cần sự chấp thuận 

của chủ thể dữ liệu theo các thỏa thuận hoặc hiệp ước quốc tế mà Việt Nam là thành viên; 6) vì mục 

đích nghiên cứu hoặc thống kê số liệu theo quy định tại Điều 12 của Dự thảo Nghị định này.  

Phương pháp tiếp cận cần sự chấp thuận này dựa trên mô hình kiểm soát cá nhân về quyền riêng tư 

và bảo vệ dữ liệu, được phần lớn các chuyên gia về bảo vệ dữ liệu coi là một mô hình lỗi thời để hợp 

pháp hóa việc xử lý dữ liệu cá nhân, vì nó trao quyền chấp thuận theo các cơ sở sẵn có và hiệu quả 

khác để xử lý dữ liệu. Mô hình dựa trên sự chấp thuận đặt ra một gánh nặng quá mức và phi thực tế 

lên các cá nhân trong việc bảo vệ bản thân và tạo ra một số lựa chọn mỗi khi dữ liệu của họ được thu 

thập hoặc sử dụng. Mô hình này cũng có khả năng ngăn cản hoặc loại bỏ một số hoạt động xử lý dữ 

liệu hợp pháp, cần thiết hoặc có lợi nếu chúng không thuộc một trong những trường hợp ngoại lệ hiện 

có. Trên thực tế, các trường hợp ngoại lệ được nêu tại Điều 10 của Dự thảo Nghị định này đều liên 

quan đến các tình huống xử lý dữ liệu rất cụ thể, chỉ chiếm một phần nhỏ trong số lượng lớn các hoạt 

động xử lý dữ liệu diễn ra hàng ngày.  

Với tính phức tạp của nền kinh tế kỹ thuật số và theo định hướng dữ liệu, không thể mong đợi các cá 

nhân tham gia liên tục với tất cả các cơ quan có thể đang xử lý dữ liệu của họ hoặc hiểu rõ cách thức 

dữ liệu của họ sẽ được sử dụng, ai sẽ sử dụng dữ liệu và việc sử dụng đó sẽ mang lại lợi ích (hoặc có 

thể gây hại) như nhế nào cho họ và xã hội, và có thể đưa ra những lựa chọn nào. Một điều chắc chắn 

là nếu các cá nhân không thể hiểu đầy đủ phạm vi, mục đích và ý nghĩa của một số hoạt động xử lý dữ 

liệu thì các cá nhân có thể rút lại sự chấp thuận mà không cần cung cấp lý do chính đáng trong các tình 

huống mà việc xử lý dữ liệu cá nhân của họ sẽ không có rủi ro nào, do đó làm cản trở các hoạt động 

xử lý dữ liệu hợp pháp mà có thể mang lại lợi ích họ hoặc xã hội. Hoặc, ngược lại, các cá nhân có thể 

nhanh chóng chấp thuận cho phép xử lý dữ liệu mà không cân nhắc kỹ lưỡng bất kỳ tác hại tiềm ẩn 

nào đối với họ. Trong những trường hợp đó, sự chấp thuận sẽ chỉ có vai trò bảo vệ các tổ chức khỏi 

trách nhiệm pháp lý, chứ không phản ánh quyết định sáng suốt của một cá nhân.  

Mặc dù vẫn cần sự chấp thuận để xử lý dữ liệu cá nhân trong một số trường hợp, nhưng có vô số 

trường hợp việc có được sự chấp thuận là không thực tế, không thể, không hiệu quả hoặc đơn giản là 

không có ý nghĩa. Các trường hợp đó bao gồm, ví dụ: (1) khi không có sự tương tác trực tiếp giữa tổ 

chức với các cá nhân và việc có được sự chấp thuận là không khả thi, (2) khi việc sử dụng dữ liệu là 

phổ biến, bình thường và không có rủi ro thực sự nào về quyền riêng tư, (3) khi khối lượng dữ liệu lớn 

và trùng lặp được xử lý (và việc yêu cầu chấp thuận trong mọi trường hợp có thể không khả thi hoặc 

có thể trở nên vô nghĩa do mệt mỏi vì phải chấp thuận, có lẽ là nguyên nhân lớn nhất đối với tính hiệu 

quả của sự chấp thuận) hoặc (4) khi việc có được sự chấp thuận sẽ phản tác dụng hoặc làm suy yếu 

lợi ích hấp dẫn từ các doanh nghiệp và xã hội, như khi dữ liệu được xử lý để bảo mật mạng và thông 

tin hoặc bảo vệ trẻ em trực tuyến. Dường như không phải bất kỳ hoạt động xử lý dữ liệu nào trong số 

này đều thuộc các trường hợp ngoại lệ về việc chấp thuận được nêu trong Điều 10.  

Thay vì dựa vào mô hình chấp thuận cùng với các trường hợp ngoại lệ, CIPL khuyến nghị rằng Dự thảo 

Nghị định nên áp dụng phương pháp tiếp cận tuân thủ theo các luật quyền riêng tư hiện đại khác, như 

GDPR của châu Âu, LGPD của Brazil và dự thảo PIPL của Trung Quốc, đồng thời cung cấp một số cơ sở 

thay thế hoặc ngang hàng để xử lý dữ liệu để các tổ chức có thể chọn phương án phù hợp nhất trong 
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một bối cảnh nhất định.8 Danh sách các cơ sở khác phục vụ mục đích xử lý dữ liệu này ít nhất phải bao 

gồm: sự chấp thuận; tính cần thiết theo hợp đồng; tuân thủ một nghĩa vụ pháp lý; lợi ích quan trọng 

của một cá nhân; lợi ích cộng đồng; và lợi ích chính đáng.  

Chúng tôi muốn đặc biệt nhấn mạnh tầm quan trọng của việc áp dụng luật pháp Việt Nam làm cơ sở 

để xử lý dữ liệu tương tự như cơ sở pháp lý của “lợi ích hợp pháp” nêu trên và các luật về quyền riêng 

tư khác.9 Cơ sở lợi ích hợp pháp để xử lý dữ liệu là điều cần thiết trong bối cảnh nền kinh tế kỹ thuật 

số hiện đại. Cơ sở này cho phép các tổ chức thu thập và xử lý dữ liệu cá nhân nhằm các mục đích 

không được đề cập bởi các cơ sở xử lý dữ liệu khác đồng thời đảm bảo vẫn chịu trách nhiệm xử lý dữ 

liệu và hoàn toàn tôn trọng các quyền bảo vệ dữ liệu và lợi ích riêng tư của cá nhân. Thông thường, 

cơ sở lợi ích hợp pháp để xử lý dữ liệu yêu cầu tổ chức phải thực hiện kiểm tra cân bằng hoặc đánh 

giá rủi ro/lợi ích để chứng minh rằng tổ chức hoặc bên thứ ba có lợi ích hợp pháp để xử lý dữ liệu cá 

nhân và các lợi ích này không loại bỏ các quyền, hoặc gây hại cho các cá nhân có dữ liệu là chủ thể 

đang được xử lý. Ngoài ra, việc kiểm tra cân bằng này phải được lập hồ sơ đầy đủ và có thể chứng 

minh trước các cơ quan thực thi quyền riêng tư theo yêu cầu. 

Khi xây dựng luật bảo vệ dữ liệu, điều quan trọng là phải ghi nhớ hai mục tiêu là bảo vệ quyền riêng 

tư của các cá nhân và cho phép các doanh nghiệp và các tổ chức khác xử lý dữ liệu cá nhân trên tinh 

thần trách nhiệm trong trường hợp cần thiết và có lợi cho nhiều mục đích hợp pháp. Do đó, CIPL 

khuyến nghị đưa vào một cơ sở xử lý lợi ích hợp pháp có thể thúc đẩy cả hai mục tiêu này. 

Cơ sở lợi ích hợp pháp sẽ cho phép thực hiện các hoạt động xử lý dữ liệu quan trọng hiện không được 

quy định trong các trường hợp ngoại lệ của Điều 10 về sự chấp thuận như: xử lý thông tin, mạng, hệ 

thống và an ninh mạng; phòng ngừa và phát hiện gian lận; xử lý dữ liệu cá nhân trong môi trường làm 

việc; các hoạt động của doanh nghiệp và thẩm định; phát triển và nâng cao sản phẩm; thông tin liên 

lạc, tiếp thị và kinh doanh.10  

Đúng như vậy, trong nền kinh tế dữ liệu đang phát triển, cơ sở lợi ích hợp pháp để xử lý dữ liệu sẽ 

ngày càng trở nên quan trọng để cho phép thực hiện nhiều hoạt động xử lý dữ liệu không được đề 

cập bởi các cơ sở khác, hoặc hiện chưa được dự đoán trước, nhưng cần thiết cho một nền kinh tế kỹ 

thuật số hoạt động tốt và tạo khả năng đổi mới và phát triển tổ chức. Ví dụ: ở cấp độ cơ bản, việc 

phòng chống gian lận trong khâu thanh toán chỉ có thể diễn ra nếu dữ liệu tài chính được xử lý. Người 

xử lý dữ liệu cá nhân cần có số tài khoản và lịch sử giao dịch trong quá khứ để xác định xem một giao 

dịch có gian lận hay không. Do một số tổ chức có nhu cầu cơ bản cần thực hiện các quy trình phòng 

chống và phát hiện gian lận để đảm bảo cho hệ thống tài chính và thanh toán hoạt động bình thường 

nên sẽ không phù hợp nếu yêu cầu người xử lý dữ liệu cá nhân phải có được sự chấp thuận của chủ 

thể dữ liệu mới có thể xử lý dữ liệu tài chính cần thiết và tạo cơ sở cho việc phòng chống gian lận và 

bảo mật mạng và thông tin.  

Việc xử lý dữ liệu nhằm mục đích phòng chống gian lận sẽ không chỉ có lợi cho người tiêu dùng Việt 

Nam mà còn có lợi cho chính phủ Việt Nam. Tỷ lệ gian lận thấp hơn đồng nghĩa với việc người bán, 

                                                

8 Hãy xem Điều 6(1)(a-f) trong GDPR, Điều 7 (I-X) trong LGPD và Điều 13 trong dự thảo PIPL của Trung Quốc. 
9 Xem Điều 6(1)(f) trong GDPR và Điều 7(IX) trong LGPD của Brazil; Lưu ý rằng Singapore mới cập nhật Đạo luật 
bảo vệ dữ liệu cá nhân của mình để bao gồm cơ sở lợi ích hợp pháp khi xử lý dữ liệu, hãy truy cập 
https://www.jonesday.com/en/insights/2021/02/singapores-personal-data-protection-regime-enhanced. 
10 Hãy xem Sách trắng của CIPL để biết các Khuyến nghị thực hiện minh bạch, chấp thuận và lợi ích hợp pháp 
theo GDPR, ngày 19 tháng 5 năm 2017, tại địa chỉ 
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_recommendations_on_transpare
ncy_consent_and_legitimate_interest_under_the_gdpr_-19_may_2017-c.pdf.    

https://www.jonesday.com/en/insights/2021/02/singapores-personal-data-protection-regime-enhanced
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_recommendations_on_transparency_consent_and_legitimate_interest_under_the_gdpr_-19_may_2017-c.pdf
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_recommendations_on_transparency_consent_and_legitimate_interest_under_the_gdpr_-19_may_2017-c.pdf
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ngân hàng và chính phủ sử dụng ít nguồn lực hơn để điều tra và truy tố các giao dịch gian lận. Tỷ lệ 

gian lận thấp hơn cũng sẽ cho phép người tiêu dùng Việt Nam tin tưởng sử dụng các hình thức thanh 

toán kỹ thuật số, từ đó sẽ hỗ trợ nền kinh tế kỹ thuật số của Việt Nam phát triển.  

Hơn nữa, điều quan trọng cần lưu ý là do các đánh giá rủi ro/lợi ích bắt buộc vốn có trong cơ sở “lợi 

ích hợp pháp” để xử lý dữ liệu, phải chứng minh được trước các cơ quan thực thi và yêu cầu liên quan 

để thực hiện các biện pháp giảm thiểu và kiểm soát rủi ro phù hợp nên cơ sở lợi ích hợp pháp để xử 

lý dữ liệu cung cấp tiêu chuẩn cao về mức độ bảo vệ dữ liệu cá nhân cho các cá nhân. Do đó, đặt ra 

gánh nặng cho việc bảo vệ dữ liệu cá nhân lên các tổ chức sử dụng dữ liệu, chứ không phải các cá nhân 

thông qua việc chấp thuận.  

Ngoài ra, Điều 8 của Dự thảo Nghị định yêu cầu rằng “sự chấp thuận của chủ thể dữ liệu phải lập thành 

văn bản ở định dạng có thể in ra hoặc sao chép.” Việc áp dụng yêu cầu “lập thành văn bản có thể in ra 

hoặc sao chép” trong tất cả các lĩnh vực và ngành trên diện rộng sẽ chỉ tạo ra gánh nặng hành chính 

mà không làm tăng thêm hiệu lực của sự chấp thuận. Dự thảo Nghị định nên yêu cầu những người xử 

lý dữ liệu chịu trách nhiệm về việc có được giấy chấp thuận hợp lệ và gửi thông tin cho người dùng để 

đưa ra quyết định sáng suốt, thay vì dựa vào bản in và bản sao làm bằng chứng. Việc thiết kế các hệ 

thống và quy trình kỹ thuật số để quản lý sự chấp thuận của người dùng sẽ loại bỏ nhu cầu sử dụng 

giấy và bản sao không cần thiết mà có thể bị mất, bị đánh cắp hoặc vô tình tiết lộ về sự chấp thuận 

của người dùng. Điều này nằm trong khả năng của nền kinh tế kỹ thuật số và các hoạt động cộng đồng 

trên tinh thần trách nhiệm mà Việt Nam nên khuyến khích thông qua các luật lệ và quy định của mình. 

Khuyến nghị: Dự thảo Nghị định cần tránh hiện trạng phụ thuộc quá mức vào sự chấp thuận cũng như 

các hạn chế và vấn đề liên quan (bao gồm cả chấp thuận không thông suốt) và cần tạo cơ sở cho mô 

hình xử lý, bao gồm tất cả các cơ sở xử lý tiêu chuẩn trong các luật bảo vệ dữ liệu quan trọng khác, kể 

cả cơ sở lợi ích hợp pháp để xử lý.  

Khuyến nghị: Xóa phần nội dung yêu cầu phải chấp thuận bằng văn bản ở định dạng mà có thể in ra 

hoặc sao chép, vì chưa rõ sẽ áp dụng yêu cầu này như thế nào đối với môi trường kỹ thuật số.  

VI. Xử lý tự động dữ liệu cá nhân (Điều 13) 

Theo Dự thảo Nghị định, “việc xử lý tự động dữ liệu cá nhân chỉ có thể được thực hiện trong quá trình 
thực thi hoặc thực hiện hợp đồng”, miễn là các chủ thể dữ liệu được thông báo và chấp thuận với việc 
xử lý đó. CIPL cho rằng cần sửa đổi định nghĩa về “xử lý tự động dữ liệu cá nhân”, vì định nghĩa hiện 
tại có thể được hiểu là áp dụng cho một loạt các quyết định tự động. Đây là một định nghĩa có phạm 
vi áp dụng rộng hơn nhiều so với các khung pháp lý quốc tế về bảo vệ dữ liệu, bao gồm cả GDPR.   

CIPL cho rằng Điều 13 đặt ra các giới hạn đối với việc sử dụng quy trình xử lý tự động quá nghiêm ngặt 
và có thể cản trở việc sử dụng công nghệ có lợi. Quy trình xử lý tự động được sử dụng để đưa ra quyết 
định nhằm đảm bảo phòng chống gian lận và an ninh mạng, tạo điều kiện nhận dạng khuôn mặt để 
đảm bảo an ninh ở sân bay và xác minh tính đủ điều kiện cho các khoản vay và bảo hiểm. Không có 
trường hợp sử dụng nào trong số này được phép theo tiêu chuẩn của Dự thảo Nghị định để đảm bảo 
rằng việc đưa ra quyết định tự động nhằm mục đích thực hiện hợp đồng. Ví dụ: không thể có khả năng 
sẽ có bất kỳ thỏa thuận theo hợp đồng nào được thực hiện giữa các cá nhân và sân bay để sử dụng 
tính năng nhận dạng khuôn mặt cho mục đích kiểm soát biên giới. Đôi khi, việc thông báo cho các chủ 
thể dữ liệu về việc sử dụng quy trình xử lý tự động, như trong trường hợp giám sát gian lận cũng không 
khả thi hoặc không thực tế. 

CIPL đề xuất rằng các tổ chức nên được tham gia vào quy trình xử lý tự động, bao gồm cả ngoài quy 
trình thực thi hoặc thực hiện hợp đồng, nhưng cần có các phương pháp giải quyết khi một cá nhân 
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không đồng ý với một quyết định tự động có ảnh hưởng đến họ. Các tổ chức cũng cần tiến hành đánh 
giá rủi ro đối với các hoạt động xử lý tự động mà có thể dẫn đến các tác động pháp lý hoặc các tác 
động có ý nghĩa tương tự khác. Tương tự, mọi yêu cầu chấp thuận đối với việc ra quyết định tự động 
cần dành riêng cho các quyết định tự động có tác động và rủi ro cao nhất và khi quyết định tự động 
không cần thiết để thực hiện hợp đồng hoặc được pháp luật cho phép. Nếu không, việc ra quyết định 
tự động thông thường và quan trọng có thể không thể thực hiện được ở Việt Nam. 

Nếu không có những thay đổi này, Điều 13 có khả năng làm giảm đáng kể khả năng cho các doanh 
nghiệp Việt Nam sử dụng AI một cách hiệu quả và theo cách mà các đối tác toàn cầu của họ đang sử 
dụng.  

Khuyến nghị: Mở rộng phạm vi của Điều 13 để cho phép tự động ra quyết định nhằm các mục đích 
ngoài mục đích triển khai hoặc thực hiện hợp đồng (ví dụ: phòng chống gian lận, bảo mật mạng và 
thông tin, an ninh quốc gia như trong bối cảnh di chuyển tại sân bay, cấp các khoản vay, v.v.). CIPL 
khuyến nghị rằng MPS không nên lập danh sách cố định các tình huống được phép mà nên cho phép 
các tổ chức đưa ra các quyết định đó dựa trên đánh giá rủi ro và biện pháp giảm thiểu thích hợp. 

Khuyến nghị: Giữ lại yêu cầu chấp thuận để tự động ra quyết định đối với các quyết định tự động có 
tác động và rủi ro cao nhất. PDPC có thể cung cấp hướng dẫn về nội dung cấu thành nên các quyết 
định như vậy và tổ chức bác bỏ quyết định dựa trên đánh giá rủi ro liên quan. 

VII. Xử lý dữ liệu về trẻ em (Điều 14) 

Theo Dự thảo Nghị định, để xử lý dữ liệu cá nhân về trẻ em, người xử lý dữ liệu cá nhân phải xác minh 

độ tuổi của trẻ và được cha mẹ hoặc người giám hộ của trẻ chấp thuận.  

Chúng tôi hoan nghênh các biện pháp bảo vệ quyền riêng tư bổ sung của Dự thảo Nghị định dành cho 

trẻ em, đối tượng xứng đáng nhận được các biện pháp bảo vệ cụ thể khi xử lý dữ liệu cá nhân của trẻ 

vì trẻ có thể ít có khả năng nhận biết rủi ro. Tuy nhiên, chúng tôi lưu ý rằng ở hầu hết các quốc gia, 

những người dưới 18 tuổi được phép đưa ra chấp thuận đối với việc xử lý dữ liệu cá nhân của họ sau 

khi họ đạt đến độ tuổi tối thiểu, phù hợp với quyền tự chủ và khả năng phát triển của họ. Do đó, chúng 

tôi khuyến nghị Dự thảo Nghị định quy định độ tuổi được đưa ra chấp thuận mà thanh thiếu niên có 

thể thực hiện các lựa chọn của mình đối với việc xử lý dữ liệu cá nhân của họ. Chúng tôi khuyến nghị 

độ tuổi được đưa ra chấp thuận là 13 tuổi, phù hợp với các luật quốc tế khác nhau về vấn đề này. 

Phù hợp với các khuyến nghị trong Phần III, Sự chấp thuận và các cơ sở khác cho việc xử lý dữ liệu, 

chúng tôi khuyến khích MPS làm rõ việc sự chấp thuận của cha mẹ chỉ áp dụng khi quá trình xử lý dữ 

liệu dựa trên sự chấp thuận và khi trẻ chưa đến độ tuổi được phép đưa ra chấp thuận. Điều này có 

liên quan đặc biệt khi có các cơ sở pháp lý khác về việc xử lý dữ liệu, như đã đề xuất trước đó. Nếu 

không, có thể có quan niệm sai lầm cho rằng sự chấp thuận của cha mẹ là cơ sở duy nhất để xử lý dữ 

liệu về trẻ em, ngay cả khi các cơ quan pháp luật khác có thể có các yêu cầu tương đương hoặc phù 

hợp hơn để bảo vệ quyền riêng tư. 

Hơn nữa, yêu cầu về sự chấp thuận của cha mẹ này dường như được đặt ra bất kể người xử lý dữ liệu 

cá nhân có biết hoặc nên biết rằng dữ liệu cá nhân mà họ đang tìm cách xử lý là dữ liệu về trẻ em hay 

không. Mặc dù việc xác định người xử lý dữ liệu cá nhân có đang xử lý dữ liệu cá nhân về trẻ em hay 

không khi đề cập đến các sản phẩm và dịch vụ trực tuyến dành cho trẻ em là tương đối đơn giản, 

nhưng tình hình trở nên phức tạp hơn đối với các trang web dành cho đối tượng tổng hợp (tức là khi 

một trang web không dành cho trẻ em, nhưng trẻ em vẫn sử dụng dịch vụ đó). Việc xác minh độ tuổi 

của tất cả người dùng truy cập các trang web dành cho đối tượng tổng hợp để xác định ai là trẻ em 

dưới độ tuổi được phép đưa ra sự chấp thuận nhằm xác định xem có cần được sự chấp thuận của cha 
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mẹ trẻ hay không sẽ tạo ra gánh nặng lớn cho các tổ chức và khách hàng của họ. Ngoài ra, quy trình 

này sẽ cần thu thập thêm dữ liệu cá nhân, như giấy tờ nhận dạng, điều này sẽ trái với nguyên tắc giới 

hạn mục đích giảm thiểu dữ liệu của Dự thảo Nghị định. Hơn nữa, các cơ chế xác định độ tuổi yêu cầu 

người dùng phải tự báo cáo độ tuổi theo cách mơ hồ, vì trẻ em có thể nói dối để tránh được các hạn 

chế này. 

CIPL khuyến nghị MPS nên sửa đổi Điều 14 để cho phép những người xử lý dữ liệu cá nhân tiến hành 

xác định theo bối cảnh xem liệu họ có khả năng xử lý dữ liệu cá nhân về trẻ em thông qua một bài 

kiểm tra phù hợp dựa trên rủi ro hay không. Bài kiểm tra này có thể bao gồm việc xem xét các yếu tố 

sau để xác định xem người dùng có thể là trẻ em hay không: tính chất dịch vụ hoặc sản phẩm trực 

tuyến được cung cấp, khả năng tiếp cận của dịch vụ, khả năng hấp dẫn của dịch vụ đối với trẻ em và 

liệu trẻ em có bị thu hút bởi các dịch vụ tương tự hoặc cạnh tranh không. Do đó, sẽ chỉ áp dụng các 

yêu cầu của Điều 14 nếu đánh giá xác định được rằng một người xử lý có khả năng xử lý dữ liệu cá 

nhân về trẻ em.11  

Phương pháp tiếp cận đó phù hợp với yêu cầu về việc có được sự chấp thuận khi người xử lý dữ liệu 

cá nhân cần biết rằng họ đang xử lý dữ liệu cá nhân về trẻ em. Hơn nữa, phương pháp tiếp cận này sẽ 

đảm bảo rằng người xử lý dữ liệu cá nhân sẽ có được sự chấp thuận từ cha mẹ hoặc người giám hộ 

của trẻ em dưới độ tuổi được phép đưa ra chấp thuận mà không cần xác minh độ tuổi của tất cả người 

dùng và thu thập thêm thông tin để hỗ trợ việc xác minh đó.  

Khuyến nghị: Đưa vào độ tuổi chấp thuận cho phép xử lý dữ liệu cá nhân ở Việt Nam và làm rõ nội 

dung sự chấp thuận của cha mẹ chỉ áp dụng trong trường hợp quá trình xử lý dựa trên sự chấp thuận 

và trẻ em chưa đủ tuổi đưa ra chấp thuận. Độ tuổi được khuyến nghị là 13.  

Khuyến nghị: Cho phép người xử lý dữ liệu cá nhân quyết định về bối cảnh dựa trên một số yếu tố để 

xác định xem họ có đang xử lý dữ liệu cá nhân của trẻ em hay không nhằm đáp ứng các yêu cầu của 

Điều 14 về các trang web và dịch vụ phục vụ nhiều đối tượng khác nhau.  

VIII. Chuyển dữ liệu cá nhân ra nước ngoài (Điều 21) 

A. Điều kiện để chuyển dữ liệu cá nhân ra khỏi Việt Nam 

CIPL đánh giá cao việc Dự thảo Nghị định công nhận rằng dữ liệu cá nhân có thể cần được chuyển ra 

khỏi Việt Nam. Điều 21 của Dự thảo Nghị định cho phép chuyển dữ liệu cá nhân của công dân Việt 

Nam ra khỏi Việt Nam khi đáp ứng tất cả các điều kiện sau: 1) chủ thể dữ liệu chấp thuận chuyển dữ 

liệu; 2) dữ liệu gốc được lưu trữ tại Việt Nam; 3) tài liệu được cấp phải chứng minh được rằng quốc 

gia hoặc vùng lãnh thổ tiếp nhận đã ban hành các quy định về bảo vệ dữ liệu cá nhân ở mức độ bằng 

hoặc cao hơn mức quy định trong Dự thảo Nghị định; và 4) được PDPC chấp thuận bằng văn bản.  

Mặc dù các mục tiêu bảo vệ dữ liệu đằng sau các yêu cầu này là hợp pháp nhưng yêu cầu phải đáp 

ứng tất cả bốn điều kiện để chuyển dữ liệu cá nhân là không thực tế, tạo ra gánh nặng quá lớn cho các 

                                                

11 Phương pháp tiếp cận này đã được áp dụng trong Mục 312.2 của Đạo luật bảo vệ quyền riêng tư của trẻ em 
trên mạng của Hoa Kỳ, trong đó nêu rõ “Khi xác định xem một trang web hoặc dịch vụ trực tuyến, hoặc một 
phần trang web hoặc dịch vụ, có dành cho trẻ em hay không, Ủy ban sẽ xem xét chủ đề, nội dung trực quan, 
việc sử dụng các nhân vật hoạt hình hoặc các hoạt động và động cơ hướng tới trẻ em, âm nhạc hoặc nội dung 
âm thanh khác, độ tuổi của mẫu hình, sự hiện diện của những người nổi tiếng nhí hoặc những người nổi tiếng 
thu hút trẻ em, ngôn ngữ hoặc các đặc điểm khác của trang web hoặc dịch vụ trực tuyến, cũng như các mục 
quảng cáo hoặc nội dung xuất hiện trên trang Web hoặc dịch vụ trực tuyến có dành cho trẻ em hay không. Ủy 
ban cũng sẽ xem xét theo kinh nghiệm đáng tin cậy và theo năng lực liên quan đến thành phần đối tượng và 
bằng chứng liên quan đến đối tượng hướng tới.”   
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tổ chức, sẽ cản trở đáng kể và có thể làm gián đoạn việc chuyển dữ liệu cá nhân ra khỏi Việt Nam và 

kết quả là sẽ cản trở khả năng tham gia và phát triển mạnh mẽ của Việt Nam trong nền kinh tế kỹ thuật 

số toàn cầu. Hơn nữa, một số điều kiện cụ thể gây ra nhiều mối quan ngại và do đó không nên được 

sử dụng làm yêu cầu chuyển dữ liệu duy nhất mà không đưa ra các yêu cầu thay thế. Thay vào đó, Dự 

thảo Nghị định nên cung cấp phương pháp tiếp cận khả thi hơn để truyền dữ liệu mà vẫn đảm bảo 

rằng dữ liệu cá nhân có thể được chuyển ra khỏi Việt Nam với tất cả các biện pháp bảo vệ theo Dự 

thảo Nghị định này.  

Ngoài ra, các trường hợp ngoại lệ đối với các điều kiện truyền dữ liệu, được nêu trong Khoản 3 của 

Điều này và nhằm mục đích thay thế chứ không nhằm mục đích tích lũy, có vẻ trùng lặp với các điều 

kiện trong Khoản 1 của Điều này. Điều này gây khó hiểu và cần được làm rõ. Ví dụ: nếu chỉ cần có sự 

chấp thuận hoặc phê duyệt bằng văn bản từ PDPC là đủ để chuyển dữ liệu cá nhân ra khỏi Việt Nam 

thì theo nội dung trong Khoản 3 của Điều 21 này, không rõ khi nào, nếu có, một tổ chức sẽ phải đáp 

ứng tất cả bốn điều kiện trong Khoản 1 (bao gồm cả sự chấp thuận).   

Khuyến nghị: Làm rõ các trường hợp ngoại lệ về điều kiện truyền dữ liệu nhằm đảm bảo rằng các ngoại 

lệ không chồng chéo với các điều kiện đó.  

B. Yêu cầu lấy chấp thuận đối với hoạt động truyền dữ liệu 

CIPL muốn nhấn mạnh rằng yêu cầu lấy chấp thuận từ chủ thể dữ liệu đối với hoạt động truyền dữ 

liệu cùng với các yêu cầu khác được nêu trong Điều 21 là một yêu cầu ngoại lệ trong các luật bảo vệ 

dữ liệu trên toàn cầu và sẽ đặc biệt ảnh hưởng đến khả năng truyền dữ liệu ra nước ngoài vì mục đích 

hợp pháp và có lợi.  

Mối quan ngại chính về việc yêu cầu chấp thuận ngoài các yêu cầu khác là: 

 Chấp thuận không bảo vệ thêm cho cá nhân mà chỉ bảo vệ các tổ chức đã có được sự chấp 
thuận tránh khỏi trách nhiệm pháp lý. 

 Việc yêu cầu chấp thuận đối với mọi trường hợp truyền dữ liệu khiến cá nhân phải nhận thông 
báo khó hiểu và không phù hợp về hoạt động truyền dữ liệu. Việc yêu cầu chấp thuận cho mọi 
hoạt động truyền dữ liệu xuyên biên giới có thể khiến mọi người hiểu nhầm rằng có điều gì 
đó sai trái hoặc rủi ro liên quan đến hoạt động truyền dữ liệu đó. Trong nền kinh tế kỹ thuật 
số hiện đại, hoạt động truyền dữ liệu xuyên biên giới rất cần thiết để cung cấp nhiều sản phẩm 
và dịch vụ đa dạng cho người tiêu dùng. 

 Việc yêu cầu chấp thuận tạo ra gánh nặng không cần thiết cho cá nhân. Việc yêu cầu cá nhân 
chấp thuận cho mọi lần chuyển dữ liệu sẽ tăng đáng kể số yêu cầu chấp thuận mà họ nhận 
được, do đó khiến họ quá tải và làm giảm giá trị và hiệu quả của chấp thuận trong các trường 
hợp có thể quan trọng.  

 

 Việc yêu cầu chấp thuận tạo ra gánh nặng không cần thiết cho tổ chức. Để chuẩn bị cho việc 
tuân thủ Dự thảo Nghị định, các tổ chức sẽ phải triển khai các cơ chế và quy trình liên quan 
đến việc lấy chấp thuận đối với hoạt động chuyển dữ liệu cá nhân. Điều này có thể tạo ra chi 
phí đáng kể cho các doanh nghiệp mới và đang hoạt động, đồng thời gây gián đoạn cho tổ 
chức đã thiết lập cơ chế truyền dữ liệu cá nhân qua biên giới theo cách tiếp cận phổ biến được 
quy định trong nhiều luật bảo vệ dữ liệu toàn cầu.  

 

 Việc lấy chấp thuận cho mọi trường hợp chuyển dữ liệu cá nhân không phải luôn khả thi. Trong 
một số trường hợp, không thể lấy chấp thuận cho hoạt động truyền dữ liệu cá nhân do tổ 
chức thiếu quan hệ và/hoặc thông tin liên lạc của chủ thể dữ liệu cá nhân đang được truyền.  
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 Chủ thể dữ liệu có thể rút lại chấp thuận vào bất kỳ lúc nào, khiến cho việc truyền dữ liệu 
không chắc chắn có hiệu lực về mặt pháp lý lâu dài.  

 
Ngoài những mối quan ngại được nêu ở trên, xin lưu ý rằng, trên phạm vi quốc tế, các quốc gia đã 
tránh yêu cầu lấy chấp thuận cho hoạt động truyền dữ liệu cá nhân qua biên giới. Ví dụ, Quy định bảo 
vệ dữ liệu chung (GDPR) cho phép việc sử dụng sự chấp thuận rõ ràng làm cơ sở cho hoạt động truyền 
dữ liệu chỉ trong những trường hợp giới hạn chẳng hạn như khi hoạt động truyền dữ liệu không thể 
thực hiện được theo nhiều quy định bảo vệ phù hợp khác như quy định ràng buộc doanh nghiệp, bộ 
quy tắc ứng xử hoặc chứng nhận hoặc điều khoản hợp đồng tiêu chuẩn về hoạt động truyền dữ liệu 
và cá nhân đã được thông báo về những rủi ro tiềm ẩn của hoạt động truyền dữ liệu. GDPR cũng cho 
phép sử dụng sự chấp thuận làm cơ sở cho hoạt động truyền dữ liệu trong trường hợp không thể thực 
hiện hoạt động truyền dữ liệu theo quyết định chính thức rằng quốc gia nơi dữ liệu được truyền đến 
có biện pháp bảo vệ về cơ bản tương đương (tức là trường hợp không thể đi đến quyết định “thỏa 
đáng”). Do đó, theo GDPR, việc sử dụng sự chấp thuận là phủ nhận các quy định chung đối với hoạt 
động truyền dữ liệu ra nước ngoài. Ngoài ra, tại Canada, Văn phòng Thanh tra Bảo vệ Quyền riêng tư 
Canada (OPC) đã tiến hành tham vấn tất cả các bên liên quan trong năm 2019 về việc thay đổi quan 
điểm chính sách đối với hoạt động truyền dữ liệu để yêu cầu lấy chấp thuận đối với các hoạt động lưu 
thông dữ liệu xuyên biên giới. Khi kết thúc tham vấn, các bên liên quan đã đưa ra tất cả các quan điểm 
nêu trên, OPC quyết định rằng không yêu cầu chấp thuận cho hoạt động truyền dữ liệu và rằng phương 
pháp tiếp cận hiện tại, dựa trên biện pháp bảo vệ trách nhiệm giải trình đảm bảo rằng tất cả các 
chương trình bảo vệ hoạt động lưu thông dữ liệu trong nước vẫn phù hợp.12 
 
Ngoài ra Việt Nam là một thành viên của Diễn đàn Hợp tác Kinh tế Châu Á - Thái Bình Dương (APEC). 

Một trong các mục tiêu chính trong Khung pháp lý bảo vệ quyền riêng tư của APEC và hệ thống các 

nguyên tắc trong trao đổi dữ liệu cá nhân xuyên biên giới (CBPR) mà Việt Nam đã thông qua vào năm 

2011, nhằm đảm bảo lưu thông dữ liệu tự do trong khu vực Châu Á-Thái Bình Dương và thúc đẩy các 

“biện pháp bảo vệ quyền riêng tư hiệu quả tránh cản trở hoạt động trao đổi thông tin.”13 Vai trò của 

CBPR là tăng cường bảo vệ quyền riêng tư và duy trì trao đổi thông tin giữa các nền kinh tế của quốc 

gia thành viên APEC và với các đối tác thương mại của họ, cũng như khuyến khích trách nhiệm giải 

trình của tổ chức đối với dữ liệu cá nhân.14 Một điều chắc chắn là một trong những tiền đề cơ bản của 

Khung pháp lý là tạo ra “các điều kiện để thông tin có thể lưu thông an toàn và có trách nhiệm, ví dụ 

thông qua việc sử dụng hệ thống CBPR.” Theo Khung pháp lý, hệ thống CBPR được tạo ra để “các cá 

nhân có thể tin tưởng rằng quyền riêng tư đối với thông tin cá nhân của họ được bảo vệ” bất kể dữ 

liệu được trao đổi ở đâu.15 An APEC Privacy Framework16 chia thành phần cụ thể về hoạt động truyền 

dữ liệu sau: 

                                                

12 Xem những ý kiến của CIPL trong Cuộc tham vấn về luật truyền dữ liệu xuyên biên giới của Văn phòng Thanh 
tra Bảo vệ Quyền riêng tư Canada, ngày 17 tháng 05 năm 2019, tại địa chỉ 
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_comments_on_the_office_of_the
_privacy_commissioner_of_canadas_consultation_on_transborder_data_flows.pdf; và Ý kiến của CIPL trong 
Cuộc tham vấn thay đổi chi tiết cơ bản về luật truyền dữ liệu để xử lý, ngày 05 tháng 08 năm 2019, tại địa chỉ 
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_response_to_the_opcs_reframed
_consultation_on_transfers_for_processing.pdf.   
13 Xem Khung pháp lý bảo vệ quyền riêng tư của APEC trong phần Lời nói đầu và mở đầu, đoạn 4, có tại 
https://www.apec.org/-/media/APEC/Publications/2017/8/APEC-Privacy-Framework-(2015)/217_ECSG_2015-
APEC-Privacy-Framework.pdf.     
14 Id. ở phần Mở đầu, mục 8. 
15 Id. ở Phần IV, B, III, đoạn 65 và 67.   
16 Id. ở Phần IV, B, IV, đoạn 69 và 70.  

https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_comments_on_the_office_of_the_privacy_commissioner_of_canadas_consultation_on_transborder_data_flows.pdf
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_comments_on_the_office_of_the_privacy_commissioner_of_canadas_consultation_on_transborder_data_flows.pdf
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_response_to_the_opcs_reframed_consultation_on_transfers_for_processing.pdf
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_response_to_the_opcs_reframed_consultation_on_transfers_for_processing.pdf
https://www.apec.org/-/media/APEC/Publications/2017/8/APEC-Privacy-Framework-(2015)/217_ECSG_2015-APEC-Privacy-Framework.pdf
https://www.apec.org/-/media/APEC/Publications/2017/8/APEC-Privacy-Framework-(2015)/217_ECSG_2015-APEC-Privacy-Framework.pdf
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 70. Mọi quy định hạn chế đối với hoạt động trao đổi thông tin cá nhân xuyên biên giới phải 
tương ứng với rủi ro do hoạt động truyền dữ liệu gây ra, có tính đến tính nhạy cảm của thông 
tin và mục đích cũng như bối cảnh truyền dữ liệu xuyên biên giới.  

 
Ngoài ra, đáng chú ý (nhưng không đáng ngạc nhiên) rằng các yêu cầu về chương trình của hệ thống 
CBPR APEC không đưa ra các lựa chọn hoặc sự chấp thuận riêng liên quan đến hoạt động truyền dữ 
liệu xuyên biên giới. Lựa chọn như vậy sẽ không phù hợp với tiền đề của APEC và CBPR về bảo vệ dựa 
trên trách nhiệm giải trình đối với thông tin bất kể vị trí địa lý.17 
 
Do đó, đề xuất của Việt Nam về việc đưa ra yêu cầu chấp thuận không phù hợp với mục tiêu trong 

Khung pháp lý bảo vệ quyền riêng tư của APEC và mục đích cụ thể và yêu cầu của CBPR: để vị trí địa lý 

của dữ liệu cá nhân không liên quan vì các biện pháp bảo vệ phải đi kèm với thông tin bất kể thông tin 

được truyền đến đâu. Hệ thống CBPR là cơ chế được thiết kế đặc biệt để đảm bảo rằng các biện pháp 

bảo vệ quyền riêng tư đi kèm với dữ liệu, bao gồm cả hoạt động truyền dữ liệu xuyên biên giới.  

Mặc dù Khung pháp lý bảo vệ quyền riêng tư của APEC và CBPR rõ ràng không cấm các chương trình 

bảo vệ quyền riêng tư trong nước ở mức cao hơn và nằm ngoài những khía cạnh được bảo vệ của 

APEC hoặc CBPR, việc triển khai các yêu cầu mới trái ngược với chính tiền đề của Khung pháp lý bảo 

vệ quyền riêng tư của APEC và CBPR cần được xem xét kỹ. Nằm trong cam kết của CBPR, một ngày 

nào đó Việt nam có thể tham gia (được chứng minh bằng nỗ lực trước đây của Bộ Công Thương Việt 

Nam để chuẩn bị cho sự tham gia CBPR tiềm năng của Việt Nam), là hài hòa với thông lệ bảo vệ dữ 

liệu và quyền riêng tư trong khu vực APEC (và thậm chí có thể ngoài khu vực). Sự hài hòa này trong 

toàn khu vực APEC sẽ là một trong những lợi ích và động lực chính cho các tổ chức chứng nhận CBPR. 

Do đó, mọi sự sai lệch không cần thiết của quốc gia đều có khả năng làm giảm lợi ích của sự hài hòa 

này và, do đó, ảnh hưởng đến mức độ phù hợp và hiệu quả của CBPR về lâu dài cũng như khả năng 

tham gia CBPR của Việt Nam.  

Khuyến nghị: Sửa đổi Điều 21 để loại bỏ yêu cầu lấy chấp thuận bên cạnh các yêu cầu khác đối với 

hoạt động truyền dữ liệu cá nhân ra nước ngoài.  

Khuyến nghị: Cho phép Việt Nam tham gia vào hệ thống CBPR và PRP18 của APEC. 

C. Lưu trữ dữ liệu gốc tại Việt Nam 

                                                

17 Có một ngoại lệ hạn chế cho tiền đề này. Nguyên tắc trách nhiệm giải trình của Khung pháp lý (Phần III, 
nguyên tắc IX, đoạn 32 cộng Bình luận) quy định rằng trường hợp không thể bảo vệ thông tin cá nhân trong 
hoạt động truyền dữ liệu trong nước hoặc quốc tế thông qua việc thực hiện thẩm định hoặc các bước hành 
động hợp lý khác thì một tổ chức phải có được sự chấp thuận “để đảm bảo rằng thông tin được bảo vệ phù 
hợp với các nguyên tắc này”. Tuy nhiên đây sẽ không phải là bối cảnh theo CBPR hoặc bất kỳ cơ chế nào theo 
đó hoạt động truyền dữ liệu cá nhân diễn ra tuân theo các đánh giá trách nhiệm giải trình phù hợp để đảm bảo 
bảo vệ liên tục ở mức độ phù hợp.   
18 Hệ thống công nhận quyền riêng tư cho tổ chức xử lý dữ liệu của APEC (PRP) là một chứng nhận đi kèm với 
CBPR được thiết kế đặc biệt cho “các tổ chức xử lý dữ liệu” xử lý dữ liệu cho “bên kiểm soát dữ liệu.” (Trong 
nhiều luật bảo vệ dữ liệu toàn cầu “bên kiểm soát” xác định mục đích và phương tiện xử lý và “tổ chức xử lý” 
là các thực thể xử lý dữ liệu thay mặt và theo chỉ đạo của “bên kiểm soát.” Dự thảo Nghị định không dùng 
thuật ngữ giống nhau cho các loại thực thể này nhưng quy định loại “Tổ chức xử lý dữ liệu cá nhân” (có thể 
bao gồm cả bên kiểm soát dữ liệu và tổ chức xử lý dữ liệu – không phân biệt rõ ràng) và “Bên thứ ba” cũng 
tham gia vào “một số hoạt động xử lý.” CIPL khuyến nghị làm rõ các thuật ngữ này trong văn bản luật chính 
thức và, nếu có thể, hãy cân nhắc để phù hợp hơn với các chuẩn mực toàn cầu liên quan đến các khái niệm 
này.  
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CIPL hiểu rằng các quốc gia có thể quyết định một số dạng thông tin cần được lưu trữ cục bộ trong 

nước vì mục đích lợi ích công cộng và bảo mật quốc gia. Đặc biệt, xin lưu ý rằng định nghĩa về “dữ liệu 

gốc” là “bản sao đầu tiên của dữ liệu cá nhân được tổ chức xử lý dữ liệu cá nhân xử lý, chưa được 

chuyển giao cho bên thứ ba” sẽ khiến dữ liệu chỉ được lưu thông trong biên giới kỹ thuật số của Việt 

Nam do không chắc chắn về dạng dữ liệu. Khái niệm pháp lý về điều gì cấu thành dữ liệu “gốc”, ai là 

người xác định và mục tiêu dự kiến cần đạt được trong các điều khoản bảo vệ dữ liệu cũng không phù 

hợp với khung pháp lý quốc tế và chuẩn mực toàn cầu. Việc tạo ra một loại dữ liệu mới là mơ hồ, 

không rõ ràng và hạn chế quá mức các cơ hội truyền dữ liệu ra bên ngoài Việt Nam có thể dẫn đến 

tình trạng gián đoạn ngoài dự kiến đối với hoạt động lưu thông dữ liệu hợp pháp gây cản trở cho các 

công ty cung cấp sản phẩm và dịch vụ trong nước và mở rộng phạm vi dịch vụ của họ trong khu vực 

hoặc trên toàn cầu.   

Ngoài ra, CIPL cảnh báo về mọi hình thức bản địa hóa dữ liệu theo luật bảo vệ quyền riêng tư. Với bản 

chất toàn cầu của nền kinh tế kỹ thuật số, CIPL tin rằng các quốc gia nên cho phép lưu thông dữ liệu 

cá nhân tự do trong khi đảm bảo biện pháp bảo vệ thông tin như vậy thông qua cơ chế truyền dữ liệu 

nhạy cảm và trách nhiệm giải trình của tổ chức. Các yêu cầu đối với việc lưu trữ dữ liệu trong nước có 

thể có các hậu quả sau: 

 Các yêu cầu này cản trở đáng kể đến việc sử dụng công nghệ dựa vào mạng lưới phân phối và 
toàn cầu chẳng hạn như phân tích dữ liệu, điện toán đám mây và AI cũng như các ứng dụng 
học máy, giảm khả năng cung cấp các dịch vụ và sản phẩm trong nước.  

 Các yêu cầu này cũng dẫn đến việc phải tạo ra hệ thống lưu trữ dự phòng. Các tổ chức quốc 
tế đang hoạt động tại Việt Nam sẽ cần tạo hệ thống lưu trữ dự phòng tại Việt Nam để lưu trữ 
dữ liệu, điều này sẽ làm tăng chi phí, gián đoạn quy trình kinh doanh và gây ra những rủi ro về 
bảo mật thông tin.  

 Các yêu cầu này cũng làm chi phí tăng quá mức cho các doanh nghiệp nhỏ và vừa trong nước 
và nước ngoài. Các doanh nghiệp mới tham gia thị trường không thể tận dụng những dịch vụ 
điện toán đám mây có tính cạnh tranh để giúp họ gia nhập thị trường và cạnh tranh với các tổ 
chức lớn hơn. Các doanh nghiệp nước ngoài có thể không có vốn để thiết lập hệ thống lưu trữ 
dự phòng tại Việt Nam, điều này có thể ngăn cản họ tiếp cận thị trường và cản trở khả năng 
phục vụ người tiêu dùng Việt Nam của họ.  

 Các yêu cầu này ảnh hưởng đến khả năng bảo mật dữ liệu. Yêu cầu tập trung dữ liệu cá nhân 
ở Việt Nam gây cản trở cho các tổ chức phân vùng dữ liệu trên máy chủ toàn cầu, tính năng 
này có thể cung cấp thêm lớp bảo vệ chống lại tin tặc và tính liên tục trong kinh doanh trong 
trường hợp xảy ra thiên tai.  

Với các hậu quả nêu trên, CIPL khuyến nghị rằng nên bỏ yêu cầu lưu trữ dữ liệu gốc tại Việt Nam. 

Khuyến nghị: Xóa yêu cầu lưu trữ dữ liệu gốc ở Việt Nam.  

D. Phê chuẩn bằng văn bản từ Ủy ban Bảo vệ Dữ liệu Cá nhân 

Tương tự các mối quan ngại được nêu trên liên quan đến yêu cầu đăng ký để xử lý dữ liệu cá nhân, 

CIPL lo ngại rằng yêu cầu lấy chấp thuận bằng văn bản từ Ủy ban Bảo vệ Dữ liệu Cá nhân (PDPC) trước 

khi truyền dữ liệu cá nhân ra khỏi Việt Nam sẽ gây ra gánh nặng đáng kể cho tổ chức, khiến PDPC bị 

quá tải với hàng nghìn yêu cầu về phê duyệt bằng văn bản như vậy và có thể làm chậm đáng kể hoặc 

tạm dừng hoạt động truyền dữ liệu ra khỏi Việt Nam. 
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Theo yêu cầu đăng ký trong Khoản 7 của Điều này, phải bao gồm tính cụ thể của thông tin trong đơn 

xin phê duyệt dường như cho thấy rằng cần đơn đăng ký riêng cho mỗi mục đích truyền dữ liệu khác 

nhau, mỗi vị trí nơi dữ liệu cá nhân được đăng ký và mỗi bộ điều kiện được áp dụng cho hoạt động 

truyền dữ liệu. Tuy nhiên, Khoản này không rõ ràng và có thể được hiểu rằng mỗi hoạt động truyền 

dữ liệu cá nhân riêng lẻ sẽ cần đơn đăng ký và phê duyệt riêng. Ngay cả khi đó không phải là mục đích 

của quy định này, yêu cầu đăng ký sẽ dẫn đến việc sử dụng nguồn lực đáng kể của tổ chức cho mỗi 

đơn đăng ký mà họ phải gửi và với số lượng đơn đăng ký mà PDPC có thể nhận được, tình trạng chậm 

trễ do phê duyệt sẽ vượt quá 20 ngày.  

Như vậy, CIPL khuyến nghị rằng Dự thảo Nghị định bỏ hoàn toàn yêu cầu phê duyệt trước cho hoạt 

động truyền dữ liệu và thay thế bằng các yêu cầu về truyền dữ liệu sau đây: 1) tổ chức phải ghi chép 

thông tin hiện được yêu cầu trong đơn đăng ký theo Khoản 7 của Điều 21, có thể được cung cấp cho 

PDPC theo yêu cầu; và 2) tổ chức phải thực hiện đánh giá tác động và tạo báo cáo đánh giá tác động, 

theo yêu cầu trong Khoản 7 của Điều 21, có thể được cung cấp cho PDPC theo yêu cầu.  

Khuyến nghị: Xóa yêu cầu đăng ký trước đối với hoạt động truyền dữ liệu xuyên biên giới khỏi Dự thảo 

Nghị định và thay thế yêu cầu này bằng các yêu cầu lập tài liệu và đánh giá rủi ro, có thể cần thiết trong 

trường hợp điều tra hoặc thanh tra đánh giá.  

E. Các giải pháp để cải thiện khung pháp lý truyền dữ liệu hiện tại trong Điều 21 

Thay vì chỉ cho phép truyền dữ liệu khi đáp ứng các điều kiện được liệt kê trong Điều 21, Dự thảo Nghị 

định cũng nên bao gồm bộ cơ chế truyền dữ liệu xuyên biên giới được chấp nhận rộng rãi và sẵn có 

để cho phép lưu thông dữ liệu trên tinh thần trách nhiệm. Phương pháp này rất cần thiết để đảm bảo 

tính nhất quán và tính quy tụ toàn cầu, đồng thời xây dựng dựa trên thông lệ kinh doanh hiện có và 

được chấp nhận, cũng như thông lệ theo quy định để mang lại lợi ích từ hoạt động lưu thông dữ liệu 

xuyên biên giới đồng thời bảo vệ cá nhân tránh khỏi các thiệt hại và rủi ro.19 Điều đặc biệt quan trọng 

đối với các tổ chức đa quốc gia hoạt động ở nhiều nước cũng như các công ty của Việt Nam để hoạt 

động hiệu quả trong thị trường toàn cầu là có thể tận dụng cơ chế truyền dữ liệu toàn cầu giống nhau. 

Như vậy, Việt Nam cần xem xét đưa tất cả các cơ chế sau đây vào Dự thảo Nghị định: 

 Hợp đồng: Luật này cần cho phép các hoạt động truyền dữ liệu xuyên biên giới trên cơ sở 
thỏa thuận theo hợp đồng chẳng hạn như Điều khoản hợp đồng mẫu (MCC) của Hiệp hội các 
Quốc gia Đông Nam Á (ASEAN) quy định các biện pháp kiểm soát bảo mật và quyền riêng tư 
dữ liệu phù hợp được các tổ chức thực hiện, do đó thiết lập đủ mức độ bảo vệ cho dữ liệu khi 
được truyền ra khỏi khu vực pháp lý.  
 

 Quy định ràng buộc doanh nghiệp: Luật này cũng cần cho phép các hoạt động truyền dữ liệu 
xuyên biên giới dựa trên quy định ràng buộc doanh nghiệp (tương tự như quy định ràng buộc 
doanh nghiệp trong GDPR của EU hoặc “BCR”) bảo vệ đồng bộ và ở mức cao và tuân thủ quyền 
riêng tư của tất cả các tổ chức trong nước của nhóm đa quốc gia.  

 

                                                

19 Để biết thêm thông tin về chủ đề này, hãy xem Sách trắng về các phương pháp tiếp cận lập pháp cần thiết để 
cho phép truyền dữ liệu xuyên biên giới của CIPL trong nền kinh tế toàn cầu, ngày 25 tháng 09 năm 2017, tại 
địa chỉ https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_white_paper__final__-
_essential_legislative_approaches_for_enabling_cross-border_data_transfers.pdf.  

https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_white_paper__final__-_essential_legislative_approaches_for_enabling_cross-border_data_transfers.pdf
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_white_paper__final__-_essential_legislative_approaches_for_enabling_cross-border_data_transfers.pdf
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 Quy định ràng buộc xuyên biên giới: Luật này cần cho phép sử dụng các quy định bảo vệ 
quyền riêng tư xuyên biên giới ràng buộc doanh nghiệp có thể thực thi chẳng hạn như hệ 
thống CBPR của APEC và hệ thống PRP của APEC.20  

 

 Bộ quy tắc ứng xử, Chứng nhận, Nhãn đánh dấu quyền riêng tư, Dấu và Tiêu chuẩn: Luật 
này cần cho phép sử dụng bộ quy tắc ứng xử, chứng nhận, nhãn đánh dấu quyền riêng tư cũng 
như dấu và tiêu chuẩn đã được phê duyệt làm cơ chế truyền dữ liệu xuyên biên giới. (Lưu ý 
rằng CBPR và PRP là các chứng nhận về quyền riêng tư nhằm mục đích truyền dữ liệu.) 

 

 Thỏa thuận song phương: Luật này cần cho phép khả năng truyền dữ liệu xuyên biên giới dựa 
trên các thỏa thuận được đàm phán với các quốc gia khác chẳng hạn như thỏa thuận dựa trên 
chứng nhận hoặc “tự chứng nhận” với tiêu chuẩn quyền riêng tư cụ thể, cùng với việc thực 
thi. (Bảo vệ quyền riêng tư giữa EU-Hoa Kỳ là một ví dụ về cơ chế này.).  
 

 Quyết định về mức bảo vệ đầy đủ và Danh sách trắng: Luật này cần quy định về mức bảo vệ 
đầy đủ và “danh sách trắng.”  

 

 Cơ sở khác cho hoạt động truyền dữ liệu hoặc sự vi phạm hoặc trường hợp ngoại lệ đối với 
hạn chế truyền dữ liệu, bao gồm tính cần thiết để thực hiện hợp đồng; lợi ích công cộng, xác 
lập hoặc bảo vệ các yêu cầu hợp pháp; lợi ích sống còn; thông tin đăng ký công khai và lợi ích 
hợp pháp chính đáng.  
 

Ngoài ra, CIPL khuyến nghị rằng Dự thảo Nghị định quy định trường hợp ngoại lệ cho hoạt động truyền 
dữ liệu trong nội bộ công ty, bao gồm việc nhân viên truyền dữ liệu, ra bên ngoài Việt Nam đối với 
công ty toàn cầu. Hoạt động truyền dữ liệu như vậy là cần thiết cho các hoạt động hàng ngày và sẽ 
thúc đẩy hoạt động đầu tư vào Việt Nam vì các tổ chức sẽ không phải thành lập các tổ chức kinh doanh 
riêng biệt để tham gia vào thị trường Việt Nam. 

Ngoài ra, đáng chú ý rằng Việt Nam là một trong mười quốc gia thành viên của ASEAN, vào tháng 01 
năm 2021 đã phê duyệt Khung pháp lý quản lý dữ liệu mới (DMF) và MCC cho hoạt động trao đổi dữ 
liệu xuyên biên giới. MCC của ASEAN đã được xây dựng để hài hòa với các tiêu chuẩn về trao đổi dữ 
liệu xuyên biên giới trong khu vực.21 Với việc Việt Nam tham gia vào ASEAN, sẽ dễ hiểu nếu luật về 
quyền riêng tư của Việt Nam phản ánh cả DMF và MCC của ASEAN. Do đó MCC nên được thông qua 
như một trong các cơ chế để cho phép các tổ chức truyền dữ liệu cá nhân ra khỏi Việt Nam.  
 
Khuyến nghị: Đưa vào bộ quy tắc truyền dữ liệu xuyên biên giới đầy đủ để cho phép truyền dữ liệu 
trên toàn cầu trên tinh thần trách nhiệm. 
 

                                                

20 Lưu ý rằng mọi khác biệt giữa tiêu chuẩn quyền riêng tư CBPR (và PRP) tiêu chuẩn cuối cùng được Việt Nam 
áp dụng thông qua luật được đề xuất này sẽ không phải là trở ngại đối với việc cho phép sử dụng CBPR như 
một cơ chế truyền dữ liệu hợp lệ. Hệ thống CBPR xem xét rõ ràng khả năng yêu cầu về quyền riêng tư được áp 
dụng trong nước có thể khác hoặc cao hơn mức độ yêu cầu của CBPR ở một số điểm và yêu cầu tổ chức được 
chứng nhận cũng tuân thủ mọi yêu cầu bổ sung được áp dụng trong nước. Do đó, các đơn vị được chứng nhận 
tham gia hệ thống CBPR vẫn sẽ phải tuân thủ các yêu cầu của Việt Nam không được quy định trong CBPR, bao 
gồm khi truyền dữ liệu ra bên ngoài Việt Nam. 
21 Để biết thêm thông tin, hãy xem thông cáo báo chí từ Ủy ban Bảo vệ Dữ liệu Cá nhân của Singapore, tại địa 
chỉ https://www.pdpc.gov.sg/help-and-resources/2021/01/asean-data-management-framework-and-model-
contractual-clauses-on-cross-border-data-flows.  

https://www.pdpc.gov.sg/help-and-resources/2021/01/asean-data-management-framework-and-model-contractual-clauses-on-cross-border-data-flows
https://www.pdpc.gov.sg/help-and-resources/2021/01/asean-data-management-framework-and-model-contractual-clauses-on-cross-border-data-flows
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Khuyến nghị: Cung cấp nội dung miễn yêu cầu cho các công ty toàn cầu đối với hoạt động truyền dữ 
liệu trong nội bộ công ty, bao gồm truyền dữ liệu liên quan đến nhân viên, ra bên ngoài lãnh thổ Việt 
Nam. 

IX. Thông báo về vi phạm dữ liệu (Điều 28) 
 
Điều 28 của Dự thảo Nghị định yêu cầu các tổ chức “thông báo ngay cho Ủy ban Bảo vệ Quyền riêng 
tư Dữ liệu về các vi phạm quy định bảo vệ dữ liệu cá nhân,” mặc dù dự thảo không đề cập đến khả 
năng hoặc mức độ nghiêm trọng của thiệt hại. CIPL khuyến nghị phương pháp tiếp cận dựa trên rủi ro 
để xác định thời điểm các tổ chức phải thông báo với PDPC trong trường hợp vi phạm.  
 
Ví dụ, Đạo luật về tài liệu điện tử và bảo vệ thông tin cá nhân của Canada (PIPEDA) và PDPA của 
Singapore quy định các phương pháp tiếp cận dựa trên rủi ro đối với thông báo vi phạm dữ liệu và 
MPS phải tuân theo lãnh đạo của họ và chỉ yêu cầu thông báo khi vi phạm có thể dẫn đến thiệt hại 
nghiêm trọng cho chủ thể dữ liệu. Để xác định liệu có đáp ứng ngưỡng này hay không, tổ chức cần 
xem xét tính nhạy cảm của dữ liệu cá nhân liên quan, khả năng dữ liệu sẽ bị lạm dụng, cũng như tính 
bảo mật và khối lượng dữ liệu đã bị vi phạm. Nếu không có ngưỡng như vậy, yêu cầu hiện tại có khả 
năng trở thành gánh nặng quá mức cho tổ chức và có thể khiến PDPC bị quá tải với số lượng thông 
báo.  
 
Ngoài ra, thuật ngữ “kịp thời” cần được làm rõ nghĩa là trong thời gian sớm nhất có thể trong mọi tình 
huống. Trong một vài ngày đầu tiên sau khi vi phạm, tổ chức có thể không có đủ thông tin để biết bản 
chất hoặc phạm vi đầy đủ của vi phạm. Ngoài ra, trong những giờ và ngày quan trọng sau khi vi phạm, 
tổ chức nên tập trung các nguồn lực để điều tra vi phạm và không lập thông báo cho các nhà quản lý 
và có thể các tổ chức sẽ có rất ít thông tin để cung cấp ngay cho quản lý trong cuộc điều tra. Như vậy, 
tổ chức nên dành đủ thời gian để hiểu bản chất và phạm vi của vi phạm trước khi thông báo.22  
 
Khuyến nghị: Chỉ cần thông báo cho PDPC về việc vi phạm dữ liệu khi vi phạm đó có khả năng dẫn đến 
thiệt hại đáng kể cho chủ thể dữ liệu. 

Khuyến nghị: Đảm bảo thuật ngữ “kịp thời” khi nói đến thông báo vi phạm dữ liệu được hiểu là càng 
sớm càng tốt trong các tình huống. 

X. Khung thời gian thông qua (Điều 29) 
 
Dự thảo Nghị định hiện nêu rõ trong Điều 29 rằng Dự thảo sẽ có hiệu lực vào ngày 01 tháng 12 năm 
2021. Do quá trình xem xét vẫn đang ở giai đoạn đầu và có thể có nhiều thay đổi đối với Dự thảo Nghị 
định nên khung thời gian này cần được gia hạn đáng kể để tổ chức có đủ thời gian sau khi luật được 
hoàn thiện để tuân thủ luật mới. Để tuân thủ, các công ty sẽ cần tìm hiểu các quy định của luật, hiểu 
cách giải thích các quy định của nhà quản lý và áp dụng trong thực tế cũng như thực hiện các biện 
pháp thích hợp trong nội bộ. Điều này đặc biệt quan trọng trong trường hợp không có luật về quyền 
riêng tư toàn diện trước đó. 
 

                                                

22 Để thảo luận đầy đủ về việc điều chỉnh phù hợp với các tiêu chuẩn thông báo vi phạm dữ liệu toàn cầu, hãy 
xem báo cáo về việc Tìm kiếm các giải pháp của Hunton Andrews Kurth và Phòng Thương mại Hoa Kỳ: Điều 
chỉnh để phù hợp với quy định thông báo vi phạm dữ liệu xuyên biên giới, ngày 03 tháng 04 năm 2019, tại địa 
chỉ https://www.huntonak.com/en/insights/seeking-solutions-aligning-data-breach-notification-rules-across-
borders.html.  

https://www.huntonak.com/en/insights/seeking-solutions-aligning-data-breach-notification-rules-across-borders.html
https://www.huntonak.com/en/insights/seeking-solutions-aligning-data-breach-notification-rules-across-borders.html
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Thay vào đó, khung thời gian hợp lý tối thiểu là hai năm. GDPR của EU đã dành trọn vẹn hai năm để 
triển khai từ khi hoàn thành và LGPD của Brazil cũng đã bao gồm khung thời gian triển khai là hai năm. 
Nếu không có khung thời gian triển khai phù hợp, tổ chức sẽ không thể tuân thủ luật pháp kịp thời.  
 
Khuyến nghị: Gia hạn thời gian có hiệu lực trong Điều 29 của Dự thảo Nghị định ra ít nhất hai năm kể 
từ khi Dự thảo được thông qua thành luật chính thức để đảm bảo rằng các tổ chức có đủ thời gian 
hoàn toàn tuân thủ.  
 

XI. Kết luận 

CIPL đánh giá cao việc được tạo cơ hội đóng góp ý kiến với Bộ Công an của Việt Nam về Dự thảo Nghị 

định bảo vệ dữ liệu cá nhân. Chúng tôi rất mong trong tương lai tiếp tục có cơ hội đưa ra nhận xét và 

đóng góp ý kiến vào quy trình này.  

Nếu quý vị muốn thảo luận về các ý kiến đưa ra trong tài liệu này hoặc yêu cầu thêm thông tin bổ sung, 

vui lòng liên lạc với Markus Heyder, mheyder@huntonAK.com, Sam Grogan, sgrogan@huntonAK.com 

hoặc Matthew Starr, mstarr@huntonAK.com.  
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