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O crescimento e rapida expansado da tecnologia de Inteligéncia Artificial € um dos grandes tracos da Quarta
Revolucdo Industrial. Ndo ha precedentes para seu potencial de transformac&o para nossa sociedade digital
e nossa capacidade de extrair beneficios para cidadaos, governos e organizacdes. Para realizar esse potencial
e garantir sua sustentabilidade, precisamos construir a IA com base em confianga e respeito por nossos
valores humanos, direitos e leis de privacidade de dados.

Este segundo relatorio do Centro de Lideranga em Politicas de Informacdes (CIPL) de nosso projeto sobre
Inteligéncia Artificial e Protecdo de Dados pretende fornecer insights sobre solugcdes emergentes para
fornecer IA confidvel e responsavel.

O progresso em velocidade da luz nos dominios tanto da inteligéncia artificial quanto da lei de protecdo de
dados criou novos problemas, novas perguntas e, as vezes, até mesmo tensdes entre esses campos. Em
outubro de 2018, o CIPL destacou muitas dessas tensdes principais em seu primeiro relatério neste projeto.
Nossa ambic&o era provocar um didlogo global sobre como podemos enfrentar os desafios que a tecnologia
de IA apresenta a protecao de dados ao mesmo tempo em que se permite inovacao e avango nessa area de
rapido crescimento.

No ano passado, o CIPL envolveu-se nesses debates com organizacdes de diferentes setores da industria,
reguladores de protecio de dados na Américado Norte, Europae Asia, legisladores e governantes, académicos
e outras partes interessadas. Através de mesas redondas, oficinas, reunides paralelas e interagdes com
profissionais, o CIPL identificou uma infinidade de métodos praticos e medidas que as organizacdes que
estdo desenvolvendo ou usando tecnologia de IA podem implementar hoje para garantir que nao apenas
estejam em conformidade com as exigéncias de protecdo de dados, mas que estejam realmente entregando
IA sustentavel e responsavel na pratica.

Sou muito grata aos integrantes do CIPL e a outros participantes nos inumeros eventos do ano passado
por suas contribuicdes e melhores praticas emergentes para uma governanca efetiva da IA que foram parte
essencial para construir este segundo relatorio. Estamos ansiosos para continuar nossa colaboragéo juntos a
medida que avangamos para a préxima fase deste projeto, o qual olhard mais profundamente os mecanismos
de governanga da IA, as abordagens em camadas para regular a IA e tecnologias especificas de IA, incluindo
reconhecimento facial.
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Presidente
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|. Resumo executivo

“As organizacbes
estdo comegando a
desenvolver melhores
prdticas e estas estdo
sendo moldadas na
forma de estruturas
de IA mais coerentes e
abrangentes, incluindo
a base da Roda de
Responsabilidade do
CIPL.”

Em outubro de 2018, o CIPL publicou o primeiro relatorio de seu Projeto sobre
Inteligéncia Artificial e Protecdo de Dados: Fornecendo responsabilidade
sustentavel da IA na Pratica. O relatério detalhou o uso generalizado, as
capacidades e o potencial notavel das aplicagbes de IA e examinou algumas
das tensdes existentes entre as tecnologias de IA e os principios tradicionais de
protecdo de dados. O relatério concluiu que garantir a protecdo de dados pessoais
“exigira praticas inovadoras das empresas e interpretacdo razoavel das leis
existentes por parte das autoridades reguladoras caso se deseje que os individuos
sejam protegidos de forma eficaz e que a sociedade aproveite os beneficios das
ferramentas avancadas de IA.”"

Apds a publicagdo do primeiro relatério, o CIPL se aprofundou mais na andlise
de alguns dos desafios mais dificeis com relagdo a IA, incluindo a articulagao de
mesas redondas e workshops em todo o mundo com autoridades reguladoras,
legisladores e governantes, lideres da industria e académicos para identificar
ferramentas e melhores praticas emergentes para abordar essas questdes-
chave.? Essa abordagem nédo tentou fornecer uma analise abrangente de todas
as questdes. Em vez disso, focamos em questdes particularmente criticas para
garantir o uso responsavel da IA no contexto das leis de protecdo de dados que,
muitas vezes, foram promulgadas antes da explosdo das tecnologias de IA. Essas
questdes incluem justica, transparéncia, especificacdo de objetivos e limitacdo de
uso, alem da minimizacao de dados.

Nestas oficinas e outras conversas com especialistas em IA e protecdo de dados,
e com autoridades reguladoras em todo o mundo, seis mensagens surgiram com
consisténcia notavel:

1. A proliferagdo de ferramentas de IA, seu impacto crescente nos
individuos e sociedades e sua dependéncia de grandes volumes de
dados granulares e, muitas vezes, pessoais requerem protecao efetiva
dos dados tanto por parte do setor privado quanto dos governos.

2 . Ha escopo suficiente nas medidas atuais de prote¢do de dados para
fornecer grande parte dessa protegdo. No entanto, alcangar isso requer
criatividade, flexibilidade, agilidade, cooperacdo e vigilancia
continua das organizacdes, dos reguladores e dos governantes a medida
que evoluem as tecnologias e aplica¢Bes de IA, além das percepcdes do
publico e de nossa compreensao dos riscos.
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I. Resumo executivo

3.Em algumas dreas, e incluindo algumas das questdes que abordamos
abaixo, provavelmente serdo necessarias inovagdes em governanga,
abordagens e interpretacdo regulatérias para garantir que
individuos e comunidades possam desfrutar de todo o potencial da
IA sem comprometer a protecdo de dados pessoais ou outros direitos
fundamentais. Felizmente, a IA pode ajudar a facilitar novas abordagens,
e é importante garantir que essas abordagens sejam consistentes com
as regulamentagdes existentes, e ndo uma duplicata destas.

4 . O processo de criar, inovar e colaborar de forma multidisciplinar
nas equipes ¢ fundamental para conseguir o uso responsavel da IA
e a protecdo de dados pessoais, e nos ajudara a estarmos equipados
para antecipar outros desafios de protecdo de dados no futuro e para
responder a eles adequadamente.

§. Precisamos ser razoaveis em nossas expectativas de A,
principalmente no inicio. Como humanos, raramente somos, de forma
consistente, racionais, livres de tendéncias ou capazes de explicar por
que chegamos as decisdes que tomamos. A longo prazo, € muito mais
provavel que a IA, e ndo os humanos, alcance as metas de racionalidade,
consisténcia e justica, e devemos aspirar a que a IA faga isso. Porém, se
insistirmos e exigirmos, desde o inicio, que a IA alcance padrdes que
0 comportamento humano ndo consegue alcangar, corremos o risco
de restringir o desenvolvimento de novas ferramentas com enorme
potencial para os individuos e a sociedade.

0. Muitas organizacdes e lideres de tecnologia de IA estdo
comecando a trabalhar com os riscos, desafios e tensdes de
forma proativa para entregar IA responsavel e em conformidade com
as leis de privacidade de dados e com as expectativas da sociedade.
As organizaces estdo comecando a desenvolver melhores praticas
e estas estdo sendo moldadas em estruturas de IA mais coerentes e
abrangentes, incluindo a base da Roda de Responsabilidade do CIPL
(ver Parte Ill.F. a seguir).

Esse segundo relatdrio fornece uma visdo geral do que aprendemos sobre os
desafios de IA no contexto da protecdo de dados, de abordagens concretas para
mitiga-los e alguns exemplos-chave de abordagens e ferramentas criativas que
podem ser implementadas hoje para estimular um melhor futuro no qual possam
prosperar a IA centrada no humano, a privacidade e a protecao e uso produtivo de
dados pessoais.

Na secdo seguinte, vamos debater quatro desafios de protecdo de dados
significativos apresentados pela IA (justica, transparéncia, especificagdo de
proposito / limitacdo de uso e minimizagdo de dados) e fornecer exemplos de
ferramentas para gerencia-los. Na secdo final, descreveremos temas transversais
mais amplos que surgiram em nossa pesquisa, assim como melhores praticas,
controles e ferramentas que estdo ajudando a resolver ou mitigar esses desafios.
Também detalhamos como a Roda de Responsabilidade do CIPL pode ser uma
estrutura Util para que as organizacbes e as autoridades reguladoras organizem
essas melhores praticas de tal forma que possam entregar IA confiavel e
responsavel na pratica.

CIPL :
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“Uma ferramenta-
chave para avaliar e
consequir maior justica
€ 0 uso de um método
baseado em risco ou
prejuizo para orientar
as decisées. Essa
norma se baseia no
impacto dos usos dos
dados e o potencial
de prejuizo para os
individuos, mais que
nas expectativas de
uma razodavel pessoa
hipotética.”

I. Compreendendo as questoes -

o |

Avancos consideraveis em IA criaram ou exacerbaram desafios para os principios
existentes de protecdo de dados, alguns dos quais estdo se mostrando
particularmente importantes e dificeis de enfrentar por parte de organizacGes
e autoridades reguladoras. Esta segdo analisard quatro das questdes mais
desafiadoras com as quais estdo lutando reguladores, lideres de industria,
engenheiros de IA, estudiosos e sociedade civil no que se refere a IA e a protecdo
de dados. Ofereceremos também algumas das interpretaces e solucdes que
estdo sendo usadas para alcancar um equilibrio adequado entre a proliferacdo de
aplicacBes de IA e a protecdo de dados pessoais.

A. Justica

O processamento justo € um principio fundamental de protecdo de
dados e uma exigéncia do Regulamento Geral de Protecdo de Dados da
UE (RGPD) e de outras leis de protecdo de dados.® Porém, apesar de sua
importancia, o principio de processamento justo ndo foi definido de forma
consistente ou oficial. A definicdo de “justica” tem sido um constante
desafio, tanto no contexto da IA quanto em outros ambitos com relagéo
a privacidade e protecdo de dados. O teste duradouro para o que € uma
pratica de negdcios “injusta” empregado pela Comissdo Federal do Comércio
dos Estados Unidos (FTC) € se a pratica causa um prejuizo substancial que

ndo seja remediado por nenhum  beneficio compensatdrio para
0s consumidores ou concorréncia que a pratica produz, e se
causa um prejuizo que 0s proprios consumidores ndo poderiam,

razoavelmente, ter evitado.*

A UE parece considerar a "justica" como um conceito muito mais amplo. Os 23
idiomas oficiais da Unido Europeia para os quais os principios do RGPD foram
traduzidos sugerem umaamplagamadesignificados, incluindo boafé, honestidade,
propriedade, bondade, retidao, equidade, lealdade, confiabilidade, fidelidade,
objetividade, devido processo, fair play, integridade, confiabilidade,
correcdo, virtuosidade, imparcialidade, justica e devogdo (ver Apéndice A). O
recente projeto de diretrizes do Comité Europeu para a Protecdo de Dados sobre
Protec@io de Dados Desde a Concepcdo (by Design) e por Padréo (by Default)
tentam avangar na interpretacao do processamento justo. O Comité define justica
exigindo que os dados pessoais ndo sejam processados de forma “prejudicial,
discriminatéria, inesperada ou enganosa referente ao titular dos dados”, e passa
a destacar 12 elementos para a avaliacdo de justica: autonomia, interacdo,
expectativa, ndo discriminacéo, ndo exploragao, escolha do consumidor, equilibrio
de poder, direitos e liberdades, ética, verdadeiro, interven¢ao humana e algoritmos

Centre for Information Policy Leadership
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Il. Compreendendo as questdes

justos.® Todos esses podem, de fato, ser atributos desejaveis.® Porém, como um
principio fundamental para a protecdo de dados e um requisito legal sob o RGPD,
seriam desejdveis algumas delibera¢des mais amplas entre as partes interessadas
sobre o conceito de processamento justo (ou justica e injustica) para autoridades
reguladoras e organizacGes reguladas.

Na pratica, a justica parece ser um conceito amorfo que é subjetivo, contextual
e influenciado por uma série de fatores sociais, culturais e juridicos. Os
mesmos dados usados em contextos diferentes podem suscitar reacGes totalmente
diferentes a questdes de justica. Por exemplo, se as universidades usarem futuros
alunos para treinar um algoritmo que personalize a propaganda para “futuros
alunos ndo tradicionais” tais como estudantes universitarios de primeira geragao, a
avaliacdo de justica podera ser diferente do que se os mesmos dados forem usados
para identificar os alunos mais capacitados a pagar pela universidade e direcionar
propaganda para as populacdes com melhores recursos.” A natureza contextual da
justica cria desafios significativos para os reguladores encarregados de interpretar
e fazer cumprir a lei, para as organizac¢Ges encarregadas de implementa-la e para
os individuos cujos direitos deveriam estar protegidos por ela.

Adificuldade eimportancia de definir e garantir justica sdo apenas ampliados em
contextos de IA. Isso é verdade por causa da escala, da velocidade e do impacto
da IA; a complexidade dos algoritmos de IA; a variedade e origem as vezes incerta
dos dados de entrada; a imprevisibilidade, ou as vezes resultados inesperados de
certos algoritmos de IA; uma falta frequente de interacdo direta com os individuos;
e expectativas menos bem-formadas ou definidas no individuo médio. Essas
caracteristicas de IA com frequéncia exacerbam os desafios de a justica néo ter
um significado claro e consistente e de que esse significado depende, pelo menos
em parte, do contexto e de outros fatores.

Outro desafio em potencial da justica é a falta ou invisibilidade de um prejuizo
individualizado. Resultados injustos sdo, muitas vezes, impactos de amplo
espectro na sociedade como um todo, e mesmo quando o prejuizo individual
ocorre, ndo é facilmente reconhecido em um nivel individual. Isso cria uma
necessidade imperativa de que haja mais acdo por parte das organizagdes e das
autoridades reguladoras para resguardar a justica. Por exemplo, no estado atual
de desenvolvimento, as tecnologias de reconhecimento facial tendem a ser mais
precisas para individuos de pele clara, portanto implantar essas tecnologias
para uma populacéo diversa em situacGes de alto risco poderia criar injustica. O
maior fornecedor de cAmeras corporais da policia nos EUA decidiu parar de usar
a tecnologia de reconhecimento facial nos coletes policiais porque acredita que
ndo sejam éticos nem a provavel imprecisdo, nem o impacto sistematicamente
discriminatério em um cenério de alto risco.® Da mesma forma, o Information
Commissioner’s Office do Reino Unido (UK ICO) defendeu que as forcas policiais
deviam “desacelerar” para considerar os impactos do reconhecimento facial ao
vivo e adotar passos para eliminar o viés algoritmico antes da implementagéo.?

Como esses exemplos sugerem, a justica deve ser abordada em duas dimensdes:
processo justo (ou seja, processos que levem em consideragdo o impacto sobre 0s
interesses dos individuos) e resultado justo (ou seja, a distribuicdo apropriada dos
beneficios). Ambas as dimensdes precisam ser trabalhadas para maximizar o valor
dos dados e de suas aplicagdes para todos os envolvidos. Os principios e valores

ZIPL ’
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Il. Compreendendo as questdes

existentes na maioria dos regulamentos de protecdo de dados permanecem
relevantes, mas agora € necessario que haja mais didlogo e troca de pontos de
vista entre as partes interessadas para criar maneiras praticas de atender esses
principios.

Felizmente, tanto as autoridades reguladoras quanto as organizagbes estdo
se esforcando para facilitar o progresso para uma maior justica no
desenvolvimento e implementacio da tecnologia de IA.

Exemplos de A¢des Reguladoras

@ Grupo de Especialistas de Alto Nivel da Comissédo da
UE sobre Diretrizes de IA

O Grupo de Especialistas de Alto Nivel (High-Level Expert Group - HLEG)
da UE sobre IA publicaram Diretrizes Eticas para IA Confidvel, incentivando
as organizages a “assegurarem uma definicdo de trabalho adequada
de ‘justica™ para aplicar nos projetos de sistemas de IA."® As Diretrizes
fornecem perguntas a serem consideradas pelas empresas ao criar
politicas para promover justica, mas, em Ultima instancia, permite que
as organizacgdes desenvolvam sua prépria definicdo e abordagem ajustica,
assim como 0s Processos e mecanismos para alcanga-la.

@ Resultados sobre justica da Autoridade sobre
Conduta Financeira do Reino Unido

Outra abordagem das autoridades reguladoras poderia ser a defini¢cdo
de resultados de justica ou consideracdes para a justica. Por
exemplo, a Autoridade sobre Conduta Financeira do Reino Unido (UK
Financial Conduct Authority - UK FCA) requer que todas as empresas sob
sua autoridade tratem os clientes com justica e, para esse fim, definiu
seis resultados de justica que, para serem alcangados, exigem que as
organizacdes criem politicas e procedimentos:

Resultado 1: Os clientes podem estar confiantes de que estdo
lidando com empresas em que o tratamento justo aos clientes é
central na cultura corporativa.

Resultado 2: Produtos e servicos comercializados e vendidos no
mercado de varejo sdo concebidos para atender as necessidades de
grupos de consumo identificados e séo dirigidos para isso.

Centre for Information Policy Leadership
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Il. Compreendendo as questdes

Resultado 3: Os consumidores recebem informagdes claras e sdo
mantidos adequadamente informados antes, durante e depois do
ponto de venda.

Resultado 4: Quando os consumidores recebem aconselhamento,
o aconselhamento é adequado e leva em consideracdo suas
circunstancias.

Resultado 5: Sdo fornecidos aos consumidores produtos cujo
desempenho é o equivalente ao que as empresas 0s levaram a
esperar, e 0 servico associado ndo apenas € de um padrdo aceitavel
como corresponde ao que foram levados a esperar.

Resultado 6: Os consumidores nao enfrentam barreiras pos-vendas
irracionais impostas pelas empresas para troca de produto, troca de
fornecedor, envio de um pedido ou reclamagdes.”

Esses resultados de justica essencialmente avaliam e equilibram os
riscos para a industria, exigindo que as organizacdes desenvolvam
processos para alcanga-los.

Essas abordagens reguladoras do HLEG da Unido Europeia sobre IA e da FCA
do Reino Unido permitem que as organizac¢Bes inovem sobre como definem e
garantem justica ao mesmo tempo em que fornecem orientacdes sobre o que
significa ser justos.

Uma ferramenta-chave para avaliar e conseguir maior justica € o uso de um
método baseado em risco ou prejuizo para orientar as decisGes. Essa
precjsam calibrar seu norma se baseia no impacto dos usos dos dados e no potencial de prejuizo para
. . os individuos mais do que nas expectativas de uma razoavel pessoa hipotética.

programa de privacidade certos tipos de decisBes trazem diferentes niveis de risco ou potencial de prejuizo,
e os controles especz’ﬁcos tais como a difeNrenga entreNre(‘:om(?ndar uma rota Fje tréfego de lggistica e
tomar uma decisdo de atencdo a saude. Para determinar o nivel de risco, uma

baseados nos resultados organizagdo pode responder pela populagdo impactada, pelo impacto individual e
L . pela probabilidade ou potencial de prejuizo. A medida que aumentam o potencial

das avaliagbes de risco  de prejuizo ou os impactos discriminatérios aos individuos, o mesmo deveria
que elas conduzem. lc‘>co.rrer com 0s coArwtrQles e veriﬁca‘gé.es i.nstaurados por uma orggni.zagéoApar.a
imitar as consequéncias negativas a justica. Essa também é a prépria esséncia

Quanto malores 0s da abordagem de acordo com a estrutura da Roda de Responsabilidade do CIPL
. . (apresentada em detalhe na Parte IlI.F. abaixo): as organiza¢des precisam calibrar
riscos, mais devem fazer sey programa de privacidade e os controles especificos com base nos resultados
através de supervisdo, ?as avaliag,@es de risco.q~ue elas,, realizam. Qqanto maioreg 0S riscos, mais d§vem
azer através de supervisdo, politicas, procedimentos, treinamento, transparéncia

politicas, procedimentos, e verificagao.

“As organizagdes

tretnamento, Qualquer que seja a forma em que uma organizagdo define e avalia a justiga, é
transparéncia e impo’rtante olc.Jserva.r que a justica ndo é absoluta e pode requerer reavaliacdo
continua e iterativa. Ao longo de conversas com autoridades reguladoras e
VGI’[ﬁCCI@CNlO.” lideres da industria, uma visdo comum se concentrou na justica como algo que
existe em um continuo, mais do que sendo um conceito binario. Os participantes
identificaram uma série de medidas, descritas em maiores detalhes abaixo, que
poderiam ser usadas para tornar o desenvolvimento e a implementagdo de IA
“mais justos”, mas nenhuma dessas medidas sdo um tiro certeiro para se alcancar
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Il. Compreendendo as questdes

justica. Mais que isso, a garantia da justica passa por um processo continuo.
Como serd o processo pode depender do contexto, da cultura ou da organizagéo,
mas o desenvolvimento de processos e 0 monitoramento e resultados ajudara
as organizagdes a se moverem ao longo do espectro, ou continuum, em direcdo
a justica sem importar qual compreensdo especifica e qual definicdo de justica
estejam sendo aplicadas.

Exemplos de A¢des Organizacionais

As organizagGes estdo comegando a desenvolver umasérie de ferramentas
técnicas, procedimentos e estruturas para ajudar a garantir a justica nas
aplicacGes de IA.

@ Ferramentas

Em particular, as organizacBes estdo desenvolvendo ferramentas
para identificar e enfrentar o risco do viés algoritmico, ja que percebem
corretamente o viés como sendo um dos indicadores-chave de injustica.
Um exemplo é o teste contrafactual de justica, que verifica a justica
nos cenarios determinando se o mesmo resultado € alcangado quando
muda uma varidvel especifica, tal como raga ou género.” De fato,
conforme identificado no primeiro relatério de 1A do CIPL'® e em inlimeros
debates com engenheiros de IA, é absolutamente necessario que as
organizacbes processem e retenham categorias de dados sensiveis, tais
como etnicidade ou género, para evitar viés no modelo, ou para poder
testar o modelo, monitora-lo e afind-lo em um estagio posterior e, assim,
garantir justica.'* A Google, por exemplo, desenvolveu técnicas de justica
algoritmica para “fazer aflorar o viés, analisar conjuntos de dados, testar
e compreender modelos complexos para ajudar a tornar os sistemas
de IA mais justos”, incluindo Facets, a ferramenta What-If, modelos e
cartdes de dados e treinamento com restricBes de justica algoritmica.

Essas e outras ferramentas sdo descritas em maiores detalhes no relatério

de 2019 da Google, Perspectivas em Questdes de Governanga de IA."®
A Accenture desenvolveu uma ferramenta de justica para “identificar e
remover qualquer influéncia coordenada que possa levar a um resultado
injusto,”® que é usada tanto internamente, com relacdo a seus proprios
projetos de IA, quanto externamente, em projetos de clientes que
envolvem a implementacdo de aplicaces de IA para ajudar os clientes
a buscarem o padrdo de justica. A IBM também criou varias ferramentas
para abordar questBes de ética e justica em IA, incluindo o Al Fairness
360, “um kit de ferramentas abrangente de codigo aberto com métricas
para verificar vieses indesejaveis nos conjuntos de dados e modelos de
aprendizagem de mdquina, e algoritmos inovadores para mitigar esses
vieses,”"” assim como o IBM Watson OpenScale, uma ferramenta para
rastrear e medir resultados de IA para ajudar a detectar e corrigir de forma
inteligente os vieses e explicar as decisdes de IA."™
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@ Mecanismos de procedimentos e de responsabilizacido

Tdo importante quanto essas ferramentas técnicas sdo a variedade de
mecanismos de procedimentos e de responsabilizagdo para garantir a
justica. As organizacBes podem criar estruturas internas de governanga
e estruturas de prestacdo de contas e, a seguir, utilizar ferramentas como
avaliacbes de impacto de protecdo de dados de IA (Data Protection Impact
Assessments - Al DPIAs) ou Comités de Revisdes de Dados (Data Review
Boards - DRBs) para implementar a responsabilidade da IA (discutida na
Parte Il deste relatério). Esses mecanismos sdo particularmente Uteis
na fase de desenvolvimento de aplicagbes de IA, mas também nas fases
de revisdo e monitoramento. Obviamente, proporcionar transparéncia
e mecanismos para reparacdo sera essencial para garantir a equidade
ao longo da implementacdo de tecnologias de IA. Tudo isso exemplifica
o argumento de que a justica deve ser assegurada durante todo o
ciclo de vida de um aplicativo de IA - desde a avaliagdo do caso de uso
de Al e dados de entrada, modelagem algoritmica, desenvolvimento e
treinamento até implementagdo, monitoramento, verificagao e supervisao
continuos.

@ Transparéncia, explicabilidade e reparacio

Além disso, muitos consideram que transparéncia, explicabilidade e
reparagdo/compensacdo estdo intrinsecamente vinculados a avaliacédo
da justica em um aplicativo de IA. Em outras palavras, proporcionar
transparéncia significativa e foco no usuario, trazer explicabilidade
sobre o processo de tomada de decisdes de IA e permitir as reparagdes
aos individuos provavelmente aumentardo as chances de que um
processamento de dados especifico em IA seja justo.

Consideracao de questdes que se referem a justica
além de protecao de dados

Um dos principais desafios ao realizar uma avaliagdo dejustica € se as organizagdes
ou autoridades reguladoras podem ou devem considerar questdes além da
protecao de dados. Serd que as organizacbes ou autoridades reguladoras devem
olhar paraalem das questdes de protecéo de dados para avaliar potenciaisimpactos
mais abrangentes de IA, por exemplo, no futuro do trabalho ou na competitividade
das empresas? Ou elas deveriam considerar os impactos sobre outros direitos
humanos, além da protecéo de dados, ao analisar a justica da aplicagdo de IA?

Com frequéncia, hd outros o6rgdos legais responsdveis por avaliar essas
preocupacdes, e as organizacOes individuais muitas vezes ndo estdo bem equipadas
para lidar com os impactos mais amplos nas sociedades de forma geral, que dird
os escritorios de protecdo de dados dentro das organizacdes. Afinal, até mesmo os
ministérios de comércio e outros legisladores governamentais, com suas amplas
missdes e recursos, muitas vezes tém dificuldades em prever o impacto social e
econdmico de novas tecnologias.
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Ao mesmo tempo

em que definir e
implementar justica é
um desafio, € também
uma oportunidade. A

IA, em ultima instancia,
pode ajudar a facilitar
as metas de justica, seja
ajudando a trazer luz e
mitigar vieses historicos
ou fornecendo tomadas
de decisdes mais
consistentes e racionais.”

“Transparéncia também
significa a capacidade
de articular beneficios de
uma tecnologia de IA em
particular e beneficios
tangiveis para os
individuos, assim como
para a sociedade mais
ampla.”

Porém, o RGPD parece sugerir que a avaliagdo de justica requer considerar questdes
além da protecgdo de dados. Por exemplo, as avaliagdes de impacto de protegdo de
dados (DPIAs), discutidas abaixo, sdo necessarias para avaliar o processamento
“que provavelmente resultara em um elevado risco aos direitos e liberdades das
pessoas naturais,”'® e isso ndo se limita a avaliar a protecdo de dados ou os direitos
de privacidade. Além disso, a 41st International Conference of Data Protection
& Privacy Commissioners (ICDPPC) chamou a todas as organizagbes para que
“avaliem o risco a privacidade, igualdade, justica e liberdade antes de usar a
inteligéncia artificial.”*®

| Justica como uma oportunidade

Dadas essas consideracdes, torna-se claro de que uma organizagdo que busca
avaliar holisticamente uma aplicagéo de IA ou o uso de dados novos pode querer
expandir a abrangéncia de sua lente para incluir essas questdes mais amplas. 1sso
também pode seresperado como parte daresponsabilidade social corporativa mais
ampla das organizacdes, da qual a responsabilidade digital € um subconjunto. Um
pequeno numero de organizagdes estao até mesmo trabalhando para desenvolver
uma avaliacdo mais ampla dos impactos nos direitos humanos que sera conduzida
ao desenvolver e implementar tecnologia de IA. Essas ferramentas ainda estao nos
primeiros estagios de desenvolvimento, mas indicam a direcdo da estrada para
algumas organizacdes responsaveis.

Finalmente, ao mesmo tempo em que definir e implementar justica € um desafio,
é também uma oportunidade. Como a Google recentemente observou, “[s]e bem
implementada, uma abordagem algoritmica [a justi¢a] pode ajudar aimpulsionar a
consisténcia datomada de decisGes, especialmente comparando com a alternativa
de individuos que julgam a partir de suas préprias definigdes internas (e, portanto,
provavelmente varidveis) de justica.” A IA pode, em Ultima instancia, ajudar a
facilitar as metas de justica, seja ajudando a trazer luz e mitigar vieses historicos
ou fornecendo tomadas de decisdes mais consistentes e racionais. Alcancar essa
meta vai exigir que as organizacbes definam justica e desenvolvam ferramentas
e procedimentos para manter e assegurar sua definicdo ao longo do processo de
desenvolvimento e implementacdo de IA.

B. Transparéncia

A transparéncia, como a justica, € uma preocupacdo exacerbada pela IA, mas
é também uma solugdo em potencial para muitos dos medos que pairam sobre
as tecnologias de IA. Transparéncia em relacdo a IA exige que “as organizacoes
fornecam aos individuos as especificidades do processamento de dados, incluindo
a logica por tras de qualquer tomada de decisdo automatizada que tenha efeito
legal ou um impacto igualmente significativo nos individuos.”* Os objetivos da
transparéncia sao informar os individuos sobre como seus dados sédo usados para
tomar decis@es, responsabilizar as organizagdes por suas politicas e procedimentos
relativos a IA, ajudar a detectar e corrigir o viés e, em geral, fomentar a confianga
no uso e na proliferacdo da IA. As ferramentas com que as autoridades reguladoras
e as organizac¢Bes contam para facilitar a transparéncia devem ser desenvolvidas
para atender a esses objetivos.
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A transparéncia tem sido um desafio dificil na IA, pois muitas vezes ndo fica claro
0 que significa transparéncia. Como ponto de partida, pode ser Util considerar
a alternativa humana de tomada de decisdes. Com frequéncia, os humanos sdo
incapazes de explicar consistentemente suas preferéncias de uma opcéo sobre
a outra, e ha inumeras situacdes em que as decisGes ndo sdo completadas de
forma transparente, tais como aprovacdes de empréstimo ou crédito, ou decisdes
de contratagdo. Embora possamos pedir posteriormente uma explicagdo, essa
explicagdo, na melhor das hipdteses, sera logica e quase certamente ndo sera
técnica ou matematica. Considerar abordagens a transparéncia em um mundo
offline pode ser ilustrativo de que nivel e tipo de transparéncia buscar ao construir
sistemas de IA.

O desafio da transparéncia na IA se torna mais dificil devido a complexidade e
natureza mutavel dos algoritmos de IA. Um dos pontos fortes da IA é detectar
padroes complexos que haviam sido esquecidos anteriormente, mas essa
complexidade, por natureza, é inerentemente dificil de explicar em termos que
sejam facilmente compreendidos pelos seres humanos. Os avancos na pesquisa
levaram a ferramentas que podem ajudar os desenvolvedores a entender melhor
como seus modelos de IA funcionam, mas isso exige investir tempo e energia para
interrogar modelos, o que talvez nem sempre seja possivel. Além disso, os sistemas
de IA podem ser atualizados e retreinados usando entradas adicionais, para que
as decisGes ndo sejam facilmente repetiveis. Como esses sistemas sdo complexos
e geralmente mudam, fornecer informac&es sobre o algoritmo pode ndo servir
aos objetivos de transparéncia. Nao apenas € improvavel que a divulgagdo do
caodigo seja particularmente Util para fornecer clareza sobre a decisdo, como a
transparéncia algoritmica poderia ter os efeitos potencialmente prejudiciais de
divulgar segredos comerciais ou ajudar as pessoas a burlar o sistema.

Entretanto, a transparéncia € uma obrigacdo legal de acordo com o RGPD e outras
leis de protegdo de dados® e uma ferramenta Util para desenvolver a confianga
na IA. Por isso, é essencial criar consenso sobre o que significa transparéncia
em qualquer situagdo e encontrar maneiras de fornecer transparéncia eficaz e
significativa que atinja os objetivos mencionados acima.

| Consideragdes para uma transparéncia efetiva

Algunsjd argumentaram pela divulgacéo obrigatoéria do fato de que esta sendo
usada IA quando um individuo estd interagindo com uma maquina e para uma
explicagdo de por que a IA esta sendo implantada e o que se espera de seu usoO.
Isso pode ser Util em alguns casos, mas muitas vezes sera 6bvio, excessivamente
oneroso ou de outra forma ineficaz para construir conflanga. Em ultima analise,
ndo € a tecnologia que importa, mas o fato de que uma decisdo ndo humana esta
tendo consequéncias para um individuo de uma forma que ele talvez ndo esteja
esperando.

A transparéncia pode diferir dependendo do publico a que se destina
- o individuo ou categoria de individuos afetados pela decisdo, a autoridade
reguladora, um parceiro de negdcios ou mesmo para fins de transparéncia interna
a um comité de supervisdo lideres seniores. Todos esses publicos diferentes
implicam diferentes tipos e requerimentos de transparéncia que devem ser
cumpridos adequadamente. Por exemplo, uma autoridade reguladora pode
precisar saber de mais detalhes sobre um caso de uso de IA no contexto de uma
investigacdo ou auditoria - o modelo, os conjuntos de dados, entradas e saidas,
medidas para garantir justica e auséncia de preconceito, etc. Por outro lado, para
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um individuo, esse tipo de informacdo pode ser demais e sera "ndo ver o todo
da floresta por estar vendo as arvores". Da mesma forma, uma organizagdo que
desenvolve tecnologia de IA para ser usada por outra organizagdo pode n&o ser
capaz de fornecer transparéncia diretamente aos titulares dos dados, mas pode
ser necessario fornecer transparéncia adicional sobre as medidas técnicas para
garantir o funcionamento adequado do modelo, prevencdo de viés, precisdo,
documentagdo com relacdo a trocas, etc. Portanto, pode ser dificil ser categorico
sobre a lista precisa de elementos de transparéncia, pois dependerda muito de
quem € o publico e do objetivo especifico de transparéncia em um determinado
contexto.

O nivel e o método de transparéncia devem, em tltima analise, estar
vinculados ao contexto e a finalidade dos aplicativos de IA. Por exemplo,
o recente Project ExplA/n da UK ICO, um projeto colaborativo entre a ICO e o
“A revisdo humana é uma Alan Turing Institute para criar orientagdo pratica para ajudar as organizagoes a
A explicar decisGes de IA aos individuos, fez uma pesquisa com juris de cidad&os e
exigencia para certas demonstrou que os individuos que enfrentam cenarios de atencdo a saude por IA
decisoes automatizacdas se importavam mais com a precisdo do que com a transparéncia, ao passo que
de [m,oacto as expectativas com transparéncia aumentaram no uso de IA no recrutamento de
empregos e em cendrios de justica criminal.** Isso sugere que a transparéncia, e
previstas no RGPD. O as ferramentas usadas para alcanga-la, pode diferir com base em qual o uso da
desenvolvimento de aplicagéo de IA, quais sédo as consequéncias e quais direitos os individuos tém.

vias eﬁc[entes e visiveis Para ilustrar essas diferentes consideragdes sobre transparéncia, considere o uso
para essa revisdo - seja de t?cnolog|as de reconhemment.O fa’c.|al das companh|as aéreas para v.er|f|c,ar 0s

) cartBes de embarque, ou de funcionarios aduaneiros para permitir que individuos
antes ou depOlS de uma  entremem um pafs. A decisdo tomada pela IA nesses casos € muito significativa,

decis@o - vai constituir mas a transparéncia em relagdo ao fato de a IA estar sendo usada ou sobre o
) proprio codigo provavelmente ndo sera motivo de preocupacdo para o individuo

uma parte importante impactado. Em vez disso, a preocupacao serd como contestar ou alterar a decis&o,
da transparéncia nos portanto facilitar os objetivos de transparéncia exigirdo maior énfase na rapidez
. e em possibilidades eficazes de reparacdo. Embora a revisdo humana seja uma

contextos de IA. exigéncia para certas decisdes automatizadas de impacto previstas no RGPD,*

o desenvolvimento de vias eficientes e visiveis para essa revisdo - seja antes ou
depois de uma decisdo - vai constituir uma parte importante da transparéncia nos
contextos de IA.

O nivel de transparéncia e a quantidade de intervencao humana necessaria pode
variar dependendo do risco apresentado ao individuo por uma decisdo ou
da visibilidade do processamento. Para conceitualizar esse ponto, pode ser Util
considerar um quadrante de quatro partes sobre o impacto e a visibilidade (Figura
1). Algumas decisGes requerem maior transparéncia devido ao risco de prejuizos,
enquanto outras exigirdo maior transparéncia devido a sua invisibilidade. Alguns
podem exigir pouca ou nenhuma transparéncia adicional, como recomendacdes
para restaurantes ou filmes.

Também estd claro que a transparéncia € um conceito mais amplo no contexto
delA, poisincluiexplicabilidade e compreensibilidade, assim como a transparéncia
com relacdo a opgdes de reparacdo e a capacidade de contestar uma decisdo
de IA. O HLEG da UE sobre IA considerou que a transparéncia inclufa elementos
de “rastreabilidade, explicabilidade e comunicagdo.”® A rastreabilidade requer
entradas de dados documentados e outros “conjuntos de dados e processos que
levam a decisdo do sistema de I1A.”*7 A criag&o de cddigos de conduta ou melhores
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De impacto

Mais baixa
necessidade de
transparéncia

Trivial

Figura 1. A figura acima demonstra a necessidade de transparéncia com base
na visibilidade de processamento ou no uso da tecnologia e qudo impactante ou
qudo grande é o risco de prejuizo para um individuo. Naturalmente, os individuos e
autoridades reguladoras sGo os mais preocupados com processos que apresentam
um maior risco de prejuizo, tais como a considera¢@o de um empréstimo ou
seguro. Entretanto, a transparéncia também é critica quando ndo hd evidéncia de
processamento, como nos anuncios de marketing politico. Quando hd pouco ou
nenhum risco de prejuizo (ou se o impacto desse prejuizo for trivial), haverd menos
foco na transparéncia.

| A transparéncia é mais ampla que a explicabilidade

praticas com relacdo a coleta, implementacdo e uso de dados pode melhorar a
rastreabilidade. Isso pode melhorar a garantia de justica, realizando-se auditorias
e estimulando a explicabilidade. Conforme observado na Estrutura de IA Modelo
criada pelo PDPC de Cingapura, “[D]iz-se que um algoritmo implantado em uma
solucéo de IA é explicavel se for possivel explicar como funciona e como chega em
uma previsdo em particular.”®® Ferramentas tais como 0 uso de contrafactuais,
fichas de dados (que fornecem informacdes ou caracteristicas sobre 0s servicos
de I1A),”® ou Cartdes Modelo (documentos curtos que acompanham modelos de
IA que podem descrever o contexto nos quais os modelos devem ser usados,
procedimentos de avaliacdo e outras informagdes relevantes)® podem ser Uteis
para explicar decisdes. De forma geral, a rastreabilidade e a explicabilidade s&o
formas de fornecer transparéncia sobre os dados de IA ou 0s processos de dados
sem fornecer transparéncia sobre o proprio algoritmo. Esses conceitos promovem
as metas de transparéncia aumentando a confianca e a responsabilizacdo nas
decisdes.

Finalmente, transparéncia também significa a capacidade de articular beneficios
de uma tecnologia de IA em particular e beneficios tangiveis para os individuos,
assim como para a sociedade mais ampla. Dessa forma, as organizacdes podem
fornecer valor educacional aos individuos e mobilizar uma maior confianca e
aceitagdo das novas aplicagdes.
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“Diz-se que um
algoritmo implantado
em uma solugdo de IA €
explicavel se for possivel
explicar como funciona
e como chega em uma

previsdo em particular.”

- PDPC de Cingapura
Estrutura de Governancga de IA
Modelo

“As organizacgdes e as
autoridades reguladoras
devem buscar

equilibrio fornecendo
especificacdes de
propadsito significativas
e usar a limitacdo ao
mesmo tempo em que
fornecem flexibilidade
para reagir com novas
inferéncias provenientes
de conjuntos de dados
antigos ou diferentes.”

Embora as organiza¢Bes possam caminhar para oferecer uma transparéncia mais
eficaz com relacdo a entradas e expectativas, pode haver circunstancias em que as
decisdes ndo possam ser explicadas ao ponto necessario para que as autoridades
reguladoras e os individuos estejam confiantes na tomada de decisdes de IA. Nesse
caso, as organizages devem usar outros métodos para estimular essa confianca e
fiabilidade na IA. A ferramenta mais importante para ajudar com isso sera fornecer
vias visiveis de reparagdo através de responsabilizacdo organizacional, a qual sera

discutida com mais detalhes na Parte Il deste relatério.

A transparéncia é mais ampla que a explicabilidade:

Compreensibilidade

Uma compreensdo
de como funciona
um sistema de 1A
e 0 que pretende
alcangar

Rastreabilidade

Documentando
conjuntos ou
processos de dados
que resultam na
decisdo do sistema
de IA de capacitar
identificacdo de por

Explicabilidade

Capacidade de
explicar por que
o sistema de 1A
alcangou uma
certa decisdo ou
resultado

Articulagdo de
beneficios

Informagdes sobre
os beneficios
tangiveis de uma
tecnologia de IA
em particular para
os individuos e
para a sociedade

Comunicagao, direitos
e vias de reparagdo

Comunicado aos
individuos de
que eles estdo

interagindo com
um sistema de

IA, informagdes

sobre seus direitos

e mecanismos de

que uma decisdo de

IA estava errada reparagdo

C. Especificacdo de propdsito e limitacao de uso

Os principios de especificagdo de proposito e limitagdo de uso exigem que
as empresas, respectivamente, especifiquem a finalidade para a qual estdo
processando dados e usem os dados apenas para esse proposito, ou para algum
proposito compativel. Esses principios ja foram desafiados pela prevaléncia
do big data, mas recentemente foram também questionados pela IA. Tanto as
empresas quanto as autoridades reguladoras devem avaliar como aplicar de forma
significativa a especificagdo de propdsito e usar a limitagdo de uma maneira que
atenda aos propdsitos desses principios, a0 mesmo tempo em que permitem que
a sociedade se beneficie das capacidades das novas tecnologias.

E importante observar que os principios de especificacdo de propdsito e limitagdo
de uso ndo sdo absolutos. Por exemplo, o principio de limitacdo de propdsito
do RGPD requer que os dados pessoais sejam “coletados para propdsitos
especificados, explicitos e legitimos, e que ndo sejam processados de outra forma
que seja incompativel com esses propdsitos.”™' As Diretrizes de Privacidade da
OECD, que sustentam a maioria das leis modernas de protecao a dados, contém
linguagem similar.®* Esses principios foram projetados para limitar processamento
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“Em ultima andlise,
processamento
posterior baseado

em ‘compatibilidade’
deveria ser permitido
para usos futuros que
sejam consistentes com
0 propaosito original,
que possam coexistir
com ele e que néo o
abalem ou neguem.
Esses usos devem ser
sustentados por fortes
garantias baseadas
em responsabilizacéo,
incluindo avaliacdes
de riscos e beneficios,
para assegurar que

0S NOVos Usos ndo
exponham o individuo
a riscos ou impactos
adversos aumentados e
injustificados.”

de dados ndo previstos ou invisiveis, entdo a permissdo de processamentos
compativeis serve ao sentido do principio a0 mesmo tempo em que permite
alguma flexibilidade.

O desafio apresentado pela IA surge de sua capacidade de algumas vezes descobrir
correlacdes inesperadas ou extrair inferéncias imprevistas dos conjuntos de
dados. Isso pode expor novos usos ou propositos para dados antigos. Por exemplo,
novas tecnologias visuais computadorizadas podem usar exames e prontuarios
médicos antigos para desenvolver correlagdes e descobrir valores novos em dados
antigos. O uso da limitag&o e especificagdo de propdsito, se interpretado de forma
estrita, poderia sufocar pesquisas futuras e impedir que individuos e sociedade
reconhecam alguns dos beneficios em potencial da IA.

Balanceando a especificacao de propésito e a limitagao de uso
com a capacidade da IA de descobrir propdsitos novos e nao
previstos

As organizagbes e as autoridades reguladoras devem promover equilibrio
fornecendo especificagdes de proposito significativas e usar a limitagdo ao
mesmo tempo em que fornecem flexibilidade para reagir com novas inferéncias
provenientes de conjuntos de dados antigos ou diferentes. O propdsito amplo
ou o uso de declaracdes de especificacdo oferecem pouco significado para os
individuos e podem, em ultima analise, degradar a eficacia desses principios. O
espirito da especificacéo de propdsito requer que a notificacdo seja precisa, ja que
“uso para IA” por si s6 ndo seria nem especifico nem suficientemente preciso para
fornecer informacdes significativas para o individuo.

Em vez de permitir que os propositos se tornem tao amplos a ponto de perderem
o0 sentido, as autoridades de protecdo de dados tém interpretado os propositos de
forma estrita, o que reforca a necessidade de fornecer flexibilidade para permitir
processamento posterior. O RGPD, como as Diretrizes de Privacidade da OECD,
permitem explicitamente processamento posterior para novos propositos “ndo
incompativeis”.3 Os critérios do RGPD do que é “ndo compativel” sio Uteis para
permitir usos futuros.* Em ultima andlise, processamento posterior baseado em
“compatibilidade” deveria ser permitido para usos futuros que sejam consistentes
com o proposito original, que possam coexistir com ele e que ndo o abalem ou
neguem. Esses usos devem ser sustentados por fortes garantias baseadas em
responsabilizacdo, incluindo avaliacbes de riscos e beneficios, para assegurar
que 0s novos usos ndo exponham o individuo a riscos ou impactos adversos
aumentados e injustificados.

De fato, o préprio RGPD lista “as possiveis consequéncias do processamento
adicional pretendido para os titulares dos dados™® como uma consideracdo da
avaliagdo de compatibilidade. Isto €, efetivamente, uma abordagem baseada em
riscos para determinar o que é “ndo compativel”. Quanto maiores os riscos de
consequéncias adversas, menos compativel serd o processamento futuro, e vice
versa.

Uma distingdo Util permitiria treinar um algoritmo para servir como propdsito
separado e distinto.>° O conceito de uma fase de treinamento € nova para a IA,
e muitas vezes sdo necessarios dados em maiores quantidades durante a fase de
treinamento do que durante a implementacéo. Na fase de treinamento, onde n&o
ocorre nenhuma tomada de decis&o individual, o risco de prejuizo aos individuos
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por alterar o propdsito dos dados é diminuido ou totalmente eliminado. Assim, o
processamento posterior nesta fase deveria ser estimado como compativel com o
proposito original. Além disso, o processamento de dados pessoais para proposito
de Al/treinamento do modelo poderia ser um bom exemplo de processamento
baseado no teste de balanceamento de legitimo interesse sob o RGPD e outras leis
que tém disposicdes semelhantes.

Finalmente, o nivel de observacdo continuada e 0s requisitos necessarios para
processamento futuro de dados antigos podem ser compreendidos como uma
funcao do risco de prejuizo apresentado por esse processamento. “Dados usados
em um contexto para um propdsito ou sujeito a um conjunto de proteces podem
ser tanto benéficos quanto desejaveis, ao passo que 0s mesmos dados usados em
um contexto diferente, para outro propdsito ou sem protecdes adequadas podem
ser tanto perigosos quanto indesejaveis.”®” Portanto, a especificagdo de propdsito
e a limitacdo de uso pode ser mais eficaz se esses principios se basearem menos
na avaliacdo de adequacgdo de um uso pretendido nos termos originais e focarem
mais no risco e no impacto do novo uso. Esse foco nos impactos dos dados sera
mais explorado na Parte Ill deste relatdrio.

“Para a lA, D. Minimizacao de dados
particularmente

;. A minimizacdo de dados apresenta um paradoxo semelhante: um principio para
nos estdgios de v . P prnepe b

limitar a coleta e a retencéo de dados pessoais de individuos tem o potencial de

desenvolvimento impedir avancos em IA que poderiam, em Ultima instancia, ser benéficos para a
e treinamento. o sociedade. Como mencionado acima, a IA tem a capacidade de encontrar usos

i o novos e benéficos para dados antigos, por isso pode ser impraticdvel minimizar a
que e necessario coleta ou retengéo de dados.

e uma quantidade , ) o o o ,
Embora a intencdo e os objetivos do principio de minimizacdo de dados ainda

considerdvel de dados, sejam possiveis em Nnosso cenario tecnoldgico, alcancar esses objetivos exigira
e ter quant[dade mais solugdes criativas e interpretagdes flexiveis. O RGPD, por exemplo, exige
. . que: “Os dados pessoais devem ser adequados, relevantes e limitados ao que
msuﬁqente de dados € necessario em relagio aos propdsitos para os quais sdo processados.”®® Para
pode zmpedlr 0 a IA, particularmente nos estagios de desenvolvimento e treinamento, o que €
desenvolvimento de um necessdrio ¢ uma quantidade significativa de dados, e ter quantidade insuficiente
. de dados pode impedir o desenvolvimento de um algoritmo. Por exemplo, pode
algorltmo- por eXemP[O, ser necessario coletar e reter quantias significativas de dados, incluindo dados
pode ser nhecessdrio sensiveis, para atenuar os riscos e garantir justica em certas aplicacdes de IA. Essa
let t ti € uma troca contextual que as organizacbes precisardo avaliar cuidadosamente
CQ e.ar € ’.’e erquantias a fim de encontrar um equilibrio adequado entre os requisitos concorrentes.
Slgl’llﬁCClthGS de Por exemplo, pode ser completamente necessario coletar e reter informagdes
dados. incluindo dados sobre raga e género para balancear uma ferramenta de triagem de emprego
o que esta contratando apenas candidatos brancos do sexo masculino devido ao
Sensivels, para atenudar  viés inerente ao conjunto de dados de treinamento original. Embora isso pareca
0S riScos egarant[r contraditdrio com a compreensdo tradicional da minimizacdo de dados, na
jUSt[QCl em certas realidade, g necessario ter mais o!ados, emN alguns f:agos,, para redu2|rlo risco. No
. N . exemplo acima, coletar e manter informagdes sensiveis é algo que esta de acordo
aplzcagoes de IA. com o principio de minimizag&o de dados, porque, sem esses dados, a ferramenta
de triagem de emprego produziria potencialmente decisbes tendenciosas (ou seja,

injustas). Portanto, a minimizagdo de dados ndo deve necessariamente significar

menos dados, e sim que os dados coletados e retidos sdo necessarios com relagédo

aos propositos do processamento.
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| Reutilizar dados antigos com novos propésitos

Durante as mesas-redondas do CIPL que examinaram essa questdo, os participantes
o ) observaram que os dados as vezes podem se tornar menos valiosos a medida que
Distingutr entre a etapa envelhecem, seja perdendo sua precisdo ou relevancia. Porém, em certos setores

de treinamento e de ou para determinados fins, dados antigos sdo inestimaveis, seja para identificar
. N tendéncias ou treinar algoritmos. No setor financeiro, por exemplo, dados antigos
lmplementagao para podem revelar padrdes e identificar tendéncias que eram desconhecidas no

fll’lS de m[n[mizagdo de momento da coleta, e isso pode ser particularmente Util para a prevencao de
. . fraudes. No setor de salde, os dados antigos podem ser Uteis no treinamento
dados poderla CljudCll’ de algoritmos para ler exames ou prontudrios médicos para detectar padroes e
a equ[[[brar a [no\/agdo aprender mais sobre a prevengdo de doengas. Isso também pode ajudar a prever
, como novos medicamentos em potencial, incluindo medicamentos projetados
com o estimulo a N o _

por IA, se comportardo no corpo humano. *? Analisar dados antigos usando novas
uma melhor protegdo ferramentas de IA pode criar inimeras oportunidades e beneficios e, em muitos
de dados para os desses casos, 0 uso futuro dos dados sdo agnosticos em relagdo a identidade do

. o individuo.
individuos.

Encontrar o equilibrioadequado de interesses entre a protecdo de dados individuais
e as vias para reutilizar dados antigos € um desafio para as autoridades reguladoras
e para as organizagOes. Esse desafio exigird flexibilidade e interpretacoes
razoaveis do principio de minimizacdo de dados, muitas vezes distinguindo-
0s entre 0s varios contextos e propositos para armazenamento de dados.

@ Diferenciando dados para as etapas de
treinamento e implementacao

A diferenciagdo entre dados usados para treinar IA e dados para
implantar IA € muito Util neste contexto. Embora outras ferramentas de
responsabilizagdo serdo necessarias para governar a fase de treinamento,
distinguir entre a etapa de treinamento e de implementacdo para fins de
minimizacdo de dadospoderiaajudaraequilibrarainovacdocomoestimulo
a uma melhor protecdo de dados para os individuos. Ao limitar o uso de
dados na fase de implementagéo, mas fornecendo mais flexibilidade no
uso de dados na etapa de treinamento, as organizagdes estao gerenciando
0 prejuizo potencial aos individuos e, assim, mantendo a intengdo original
do principio de minimizagdo de dados. Isso ndo sugere que os dados
sejam desnecessarios na etapa de implementacdo; na verdade, podem
ser fundamentais para otimizar o desempenho algoritmico e monitorar os
resultados. Entretanto, o risco de dano aos individuos € diminuido durante
a fase de treinamento, portanto os padrées de uso de dados durante
essa fase podem ser examinados de forma menos estrita. Outra forma
potencial de limitar o uso de dados pessoais € usar dados sintéticos (isto
é, um repositorio de dados gerado por programagdo), quando estiverem
disponiveis e se forem razodveis economicamente, para treinar o modelo
de lA.
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@ Demonstrando a relevancia dos dados

Outra interpretacdo razodvel desse principio avaliaria como permissivel a
demonstragdo da minimizagdo de dados com relagdo a um sistema de IA
articulando e documentando de forma proativa a necessidade de coletar
e processar dados (sejam dados antigos ou dados que ndo aparentem
ser estritamente necessarios ao propdsito do processamento), e 0 que se
espera aprender ou conseguir através do processamento dos dados. Isso
seria particularmente Util para a fase de treinamento, embora possa ser
Util tanto para essa fase quanto para a de implementagdo. A determinagdo
do que € adequado, relevante e necessario dependera do contexto, mas
essa avaliagdo proativa e continua servird para demonstrar que os dados a
serem coletados sdo relevantes e ndo excessivos com relagdo ao propdsito
de processamento.

@ Minimizando riscos através de ferramentas
tecnoldgicas

Através do ciclo de vida de uma aplicagdo de IA, as organizagdes podem
considerar implantar uma variedade de ferramentas para minimizar o risco
aos individuos. Ferramentas tecnoldgicas para ajudar na minimizagdo de
dados ainda estdo em estagio inicial de desenvolvimento, e muitas vezes
sdo dispendiosas para serem implantadas pelas organizacGes menores,
mas sua exploragdo continua deve ser incentivada.*® Por exemplo, em
alguns casos, uma aprendizagem unificada poderia capacitar os algoritmos
de IA a aprender sem que os dados saissem jamais do dispositivo, e sem
a necessidade de centralizar grandes quantidades de dados em um Unico
local virtual. As organiza¢des também podem considerar a possibilidade
de anonimizar ou pseudonimizar os conjuntos de dados, embora isso
possa trazer outros desafios préprios.# Ao mesmo tempo, embora mais
esforcos de pesquisa e desenvolvimento futuros sejam necessarios para
assegurar uma desidentificagdo adequada, uma interpretagao flexivel de
nocdes de anonimato ou uso de pseuddnimos contribuiria muito para
permitir o uso de dados para treinamento de IA e para reduzir os riscos de
conformidade para as organizacdes.
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1. Solucdes a nossa frente

“A regulamentacéo
especifica para IA pode
obstruir a inovacéo e
a criac@o de IA e de
melhores prdticas, a
menos que permita
que organizag¢bes

de IA responsaveis
experimentem,
aprendam e cresgam.
Onde for inevitavel

ter requlamentacgdes
para IA, esta deve

ser cuidadosamente
desenvolvida e com
tempo suficiente para
permitir que uma série
de partes interessadas
identifiquem, articulem
e implementem
principios-chave e
melhores prdticas.”

Este segundo relatdrio pesquisou algumas das tensbes mais dificeis entre 1A
e protecdo de dados e explorou formas de mitigar essas tensdes. Através das
conversas e mesas-redondas que examinaram essas questdes, surgiram seis
temas primordiais. Eles atravessam transversalmente as questdes ja discutidas
e oferecem guias Uteis para desenvolver, implementar e avaliar solucdes praticas
para o uso responsavel de tecnologia de IA.

A. A necessidade de solucdes neutras em
tecnologia

A maioria dos desafios de protecdo de dados identificados no contexto da IA é
anterior a IA e é apresentada por outras tecnologias que nédo a IA. Resumindo,
esses desafios sdo maiores e mais amplos do que a IA, portanto € importante
que as solucdes também o sejam. SolucBes especificas de IA podem nédo apenas
ser limitadas demais, como podem também abordar um sintoma sem resolver o
problema subjacente. Por exemplo, o desconforto que pode resultar de tomadas
de decisdo automatizadas usando IA provavelmente ndo sera resultado da
propria tecnologia, mas do fato de que uma maquina esta tomando uma decisao
significativa que poderia impactar negativamente um individuo, ou mesmo criar
efeitos legais para os individuos. Embora a IA possa agravar essas questdes, por
exemplo, dando poder as maquinas para que tomem mais decisdes que afetam
individuos, o problema a ser abordado ndo € a IA, e sim o papel da tomada de
decisdes ndo humana, especialmente quando se trata de decisdes significativas.
O tipo de tecnologia é praticamente irrelevante: a fonte do desconforto ou
desconfilanga é o impacto da decisdo tomada por essa tecnologia. Portanto, a
solucdo deve se focar no problema, e ndo na tecnologia.

| Uma abordagem por camadas para a regulamentacao da IA

A medida que os paises e regides considerem a regulamentacio relacionada
a IA,* é importante compreender que as estruturas ou regulamentagdes legais
especificas para IA poderiam falhar em resolver a questdo subjacente, enquanto
ao mesmo tempo negam potencialmente a sociedade os beneficios de uma
IA adequadamente implementada. Isso também potencialmente negaria as
sociedades os beneficios da IA que ndo envolvessem tomadas de decisdes
automatizadas. Além disso, qualquer tipo de regulamentacdo que ndo seja
neutra em tecnologia pode se sobrepor a regulamentacbes (horizontais) ja
existentes ou duplica-las, o que seria prejudicial para a seguranca juridica.
A regulamentacdo especifica para IA pode obstruir a inovagado e a criagdo de 1A e
de melhores praticas, a menos que permita que organizacbes de IA responsaveis
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ll. Solucdes a nossa frente

experimentem, aprendam e crescam. Onde for inevitavel ter regulamentacdes
para IA, esta deve ser cuidadosamente desenvolvida e com tempo suficiente
para permitir que uma série de partes interessadas identifiquem, articulem e
implementem principios-chave e melhores praticas.*®

Na medida em que a regulamentacgdo de IA for finalmente introduzida, o CIPL
acredita que os legisladores devem abordar a legislagdo sobre IA com relagdo a
dois principios essenciais:

- Construindo com base nas estruturas existentes—incluindo
planos horizontais e leis setoriais especificas — que ja fornecem as
estruturas de parametro, 0s requisitos, as ferramentas e solugées para
governanga e uso responsaveis da IA.

- Adotando uma abordagem reguladora baseada em principios e
em resultados que seja capaz de se adaptar a variedade e a natureza de
rapida evolugdo de todas as tecnologias relacionadas a IA e aos desafios
singulares de industrias especificas, que evite regras excessivamente
rigidas e prescritivas e que permita as organizagdes operacionalizar
esses principios desenvolvendo praticas responsaveis e baseadas em
risco que alcancem os resultados identificados.

- Fazendo um “teste de balanceamento riscos/beneficios” e uma
avaliacido de impacto contextual ferramentas-chave para sustentar
0 uso benéfico da IA, evitar a reticéncia a riscos e capacitar uma
mitigacdo de riscos adequada.

Alem disso, o CIPL apoia uma abordagem regulatdria em camadas para a IA, o que,
no contexto de protecdo de dados, significa:

«  Construir a partir de leis existentes de protecdo de dados e tornar
essas leis um facilitador de IA através de pensamento prospectivo e
interpretacdo progressiva das exigéncias feitas por autoridades de
protecdo de dados;

- Alavancar e incentivar praticas de IA responsaveis nas organizagoes;

- Fomentar abordagens inovadoras de fiscalizagcdo regulamentar (isto
¢, sandboxes e hubs regulatérios em que reguladores de diferentes
disciplinas com interesse em IA possam trocar pontos de vista, resolver
conflitos por questdes legais, etc.)
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| Ferramentas e solugGes neutras em tecnologia

Onde a regulamentacdo da IA ndo for adotada, e no prazo imediato, cumprir as
metas de melhorar a protecdo de dados exigird ferramentas e solucbes neutras em
tecnologia que possam ser aplicadas em uma variedade de situagfes e contextos.

As solucbes neutras em tecnologia ajudardo a atender as metas de protecdo
de dados de uma maneira mais holistica. Como recentemente apontado pela
Plataforma para o Relatdrio da Sociedade da Informacdo: “[A] maior parte da IA
n&o funciona de forma independente: faz parte de um produto ou servigo.”** As
ferramentas neutras em tecnologia servirdo para melhorar o produto, processo
ou servigo como um todo, em vez de um segmento de um contexto mais amplo.
Os Resultados de Justica da FCA do Reino Unido, discutidos acima, sdo um
exemplo de como as ferramentas neutras em tecnologia podem ajudar a facilitar o
comportamento responsavel geral das organizacdes. As organizacdes ndo podem
ser dispensadas de sua responsabilidade ao mudar suas tecnologias; elas devem
alcancar os resultados da justica - e outros principios de protecdao de dados -
independentemente da tecnologia ou processo utilizado.

B. A importancia do processo
A meta ndo é

. AsferramentasdelAestdosendoaplicadasamplamenteeaproveitamastecnologias
determinar se uma

que estdo sendo desenvolvidas em ritmo acelerado. Portanto, abordagens no

aplicacdio de IA em sentido de resolver os desafios de protegéo de dados que podem surgir ndo apenas
. , precisam ser neutras em tecnologia, mas também mais focadas nos processos de
pCll’l’lCLl[Cll’ esta em tomada de decisOes e reparacdo. Quais sdo 0s processos que uma organizagéo

conformidade e éjusta ou um regulador podem empregar para garantir que o processamento de dados,
qualquer que seja a tecnologia usada, seja responsavel e que quando ocorrerem

em um determinado erros, pois inevitavelmente surgirdo, sejam detectados e remediados rapidamente?
momento. e sim saber Essa questdo é especialmente importante dada a escala na qual esses processos

’ ) N vdo precisar operar. A meta ndo é determinar se uma aplicacdo de IA em particular
se todas as aplicagdes estd em conformidade e é justa em um determinado momento, e sim saber se

estdo sendo examinadas todas as aplicacbes estdo sendo examinadas e monitoradas de forma regular com
] 0 objetivo fundamental de melhoria continua e mitigacdo de risco. Portanto, um

e monitoradas de forma  foco-chave tanto das organizagdes quanto das autoridades reguladoras deveria

regular. Portanto, um ser o desenvolvimento, avaliagdo e melhoramento dos processos para isso.

fOCO chave tanto das Os processos sdo Uteis e necessarios nas etapas de projeto, desenvolvimento e
. ~ i 3 iS5 45 5 i
organizacées quanto |mplementsi1gaode|A,Porexemplo,aolle'msa.odanon denaousarreconhemmgn}o
. facial nas cdmeras dos coletes da policia foi o resultado de um processo de reviséo
das autoridades de ética implementado na etapa de pesquisa do desenvolvimento de produto. A
reguladoras deveria tecnologlaNnao f(?l |m.planta(.1|a~ devido ao des.cobrlment.o' de preocupacdes gticas
. com relagdo a viés e imprecisdo que ndo podiam ser mitigadas satisfatoriamente.
ser o desenvolvimento, Esse é um exemplo potente do valor dos Comités de Revisdo de Dados, discutidos
C o~ mais detalhadamente a seguir, para ajudar a garantir ndo apenas conformidade
avaliacdo e l . . ,
egal, mas que o uso de uma ferramenta de IA seja continuamente responsavel,
melhoramento dos adequada e consistente com os valores de uma instituigao.
processos para isso. Em casos em que a tecnologia é implantada, serdo necessarios processos para
remediar decisdes equivocadas, fornecer transparéncia e garantir justica. Quanto
mais critico for o impacto da decisdo, maior a necessidade de processos imediatos
ou instantaneos para repara-la.
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Uma forma em que os reguladores de protecdo de dados podem melhorar os
processos pode ser através do envolvimento com lideres e engenheiros de 1A
na industria e com os governos para desenvolver conjuntamente orientages
baseadas em resultados e usar os casos que podem, a seguir, ser incorporados
nos processos organizacionais. Da mesma forma que o Grupo de Especialistas de
Alto Nivel da UE sobre as Orientacdes de IA*°, ou a Estrutura de Governanca de IA
Modelo de Cingapura,*” autoridades reguladoras que fornecem orientacBes para
0S processos organizacionais podem fomentar aimplementacdo de IA responsavel
e responsabilizavel ao mesmo tempo em que permite inovacao tanto na tecnologia
quando nos processos usados para conseguir a protecdo de dados. Outro exemplo
notavel vem do UK ICO, que usou uma metodologia inovadora e envolvente para
desenvolver sua Estrutura de Auditoria de IA publicando uma série de blogs,
incentivando comentdrios de grupos multifuncionais de especialistas e envolvendo
especialistas em tecnologia de 1A para trabalhar nas solugées.*®

Para praticamente todas as questdes enfocadas neste relatério ha ferramentas
tecnoldgicas e procedimentais que podem mitigar tensées entre principios de
protecdo de dados e tecnologia de IA, e processos robustos paraimplementar essas

“Os processos serdo ferramentas sdo fundamentais. O desenvolvimento dos processos adequados ao

o longo do ciclo de vida dos produtos de uma forma multifuncional e que abranja
necessarios para toda a organizacdo ajuda a promover o desenvolvimento de IA centrada em
remediar decisées humanos e construir conflanca em sistemas de IA, além de geralmente ajudar as

' organizacdes a se tornarem melhores administradoras de dados.

equivocadas, fornecer
A - O importante aqui € que as abordagens mais bem-sucedidas para lidar com os
?ran'sparencm c garantlr desafios de protecdo de dados apresentados pela IA até o momento focaram-
Justica. Quanto mais se ndo nas determinacdes sobre tecnologias ou aplicaces especificas, mas em
crz't[cofor 0 [mpacto processos continuos para identificar, prevenirNe mitigar impaptos prejydicaisl
Esses processos servem como salvaguardas e sdo cada vez mais necessarias ao

da decis@o, maior longo do ciclo de vida de produtos ou servigos para garantir justica, transparéncia
. e outras metas da protecéo de dados.
a necessidade de

processos imediatos
ou instantdneos para

e C. Uma abordagem baseada em riscos para a IA
repard-la.

Ao acessar os desafios de protecdo de dados apresentados pelas aplicagdes de
IA, é Util e, em verdade, consistente com as expectativas da maioria dos individuos
considerar o impacto potencial e quaisquer riscos de prejuizos do processamento
proposto para os individuos, assim como o risco de ndo usar informacdes. Essa
abordagem baseada em riscos foi sugerida pela Estrutura de IA Modelo de
Cingapura,*® pelo RGPD*° e, mais recentemente, pelo Guia para Regulamentagio
de Aplicagdes de IA do Escritorio de Administragdo e Orgamento (OMB) dos EUA.®'
Os usos de IA que apresentem pouco risco de prejuizo aos individuos, seja porque
as decisGes tomadas ndo sdo relevantes ou porque a probabilidade de um resultado
prejudicial é remota, podem, justificadamente, garantir um menor escrutinio. O
uso de IA para recomendar cang¢des ou filmes, por exemplo, muito provavelmente
demanda menos atengdo do que aplicacbes de IA usadas em carros para evitar
bater em pedestres ou outros veiculos.

24

Centre for Information Policy Leadership
H WS KURTH

o HUNTG J—
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Beneficios-chave da abordagem baseada em riscos

O foco sobre impactos e riscos para os individuos ndo diminui a obrigagao
de estar em conformidade total com a lei de protecdo de dados, mas pode
ajudar a determinar a alocagédo dos escassos recursos das organizacdes e
autoridades reguladoras:

Pode ajudar a garantir que seja dada atencdo adequada a aqueles
usos dedados que apresentam maiores riscos;

Pode ajudar a justificar o uso de processos de mitigagdo mais penosos
ou dispendiosos quando os resultados prejudiciais em potencial o
demandam; e

Pode ajudar a determinar as medidas de precaucdo ou reparagdo que
deveriam estar ativas.

Enquanto os principios tradicionais de protecdao de dados servem a meta de
limitar os impactos dos dados para os individuos, novas tecnologias fazem com
que seja cada vez mais critico considerar cada caso de uso especifico e avaliar
0s impactos do processamento de dados. “A natureza da aplicacdo de IA e o
contexto em que é usado define em grande medida quais trocas devem ser feitas
em um caso especifico... as aplicagdes de IA no setor médico em parte levardo
a diferentes questdes e dreas de preocupagdo comparado com aplicagdes de IA
para operacgdes logisticas.”> Essas trocas podem variar por setor, mas variam com
mais precisdo devido a seu impacto sobre os individuos. Por exemplo, o impacto
prospectivo do uso de dados para treinar IA € inferior ao impacto do uso de dados
para tomar uma decisdo, e 0s processos implantados para proteger os individuos
precisam refletir essa diferenca.

Exemplo de como analisar riscos e impactos
de um uso de dados proposto

Embora haja diversas formas de conceber uma avaliagdo de riscos e impactos,
a Figura 2 abaixo apresenta uma forma de analisar um uso de dados proposto.
Os dois fatores primarios sdo 1) a sensibilidade dos dados e 2) o nivel de impacto
sobre os individuos a partir do uso desses dados. Esses fatores podem ajudar
as organizacBes a determinar o nivel de processo necessario com base em um
contexto em particular. Embora a avaliagdo ilustrada pela Figura 2 possa se provar
util para determinar o nivel de processo necessario, ela deve caminhar junto a uma
avaliagao de risco mais holistica, ja que o risco pode depender de muitos outros
fatores ndo associados com a natureza dos dados.
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“Hd uma necessidade
de seguir
desenvolvendo uma
melhor compreens@o
dos prejuizos,
particularmente 0s
prejuizos nGo materiais
em potencial que
podem ocorrer ao
coletar e processar
dados. Analisar o risco
de implementar novos
modelos significa
compreender como

avaliar e medir o prejuizo

e sua probabilidade de
se materializar nesses
novos contextos, desde
prejuizos monetarios

a prejuizos ndo fisicos,
como privacidade,
seguranga e impactos
discriminatorios, entre
outros.”

Sensitivity of Data
Non-personal | Anonymized | Pseudonymized | Pl | Sensitive

Impact of Data Use
No direct effect | Specific, non-critical | Critical impact

Figura 2. O grdfico acima demonstra uma conceitualizacdo de como analisar
riscos e impactos de um uso de dados proposto. Essa é uma representacdo
de como implementar uma solugéo que seja neutra em tecnologia, focada em
impacto e orientada a processos.

Questdes relevantes para considerar os impactos incluem:

- Qual é o objetivo de usar IA para esta aplicagéio?

- Os dados sdo usados para treinar um algoritmo ou para implementd-lo

- O algoritmo estd tomando uma decisdo ou fazendo uma recomendag@o?

A medida que aumenta a sensibilidade dos dados e o impacto da tomada de

decisdes, as organizacdes deveriam estar desenvolvendo processos e controles
adicionais para limitar impactos prejudiciais.

Nossos debates revelaram que muitas organizacGes estdo desenvolvendo
ferramentas para compreender e mitigar 0s impactos e prejuizos aos individuos
que partem de aplicagBes especificas de IA. Elas vdo desde as DPIAs, como
exigido pelo RGPD, até ferramentas especificas de Avaliagdo de Impacto de IA.
Algumas organizacdes relatam que elas conseguiam alavancar uma DPIA existente
como ferramenta e processo util sobre a qual trabalhar e com a qual realizar uma
avaliagao mais ampla de impacto de IA.

Uma importante faceta de enfatizar os impactos de dados e conduzir DPIAs ou
Avaliagdes de Impacto de IA é desenvolver uma estrutura para avaliar de forma
mais precisa e consistente o impacto ou prejuizo de um uso de dados em particular.
Ha uma necessidade de seguir desenvolvendo uma melhor compreensdo dos
prejuizos, particularmente os prejuizos ndo materiais em potencial que podem
ocorrer ao coletar e processar dados. Analisar o risco de implantar novos modelos
requer compreender como avaliar e medir o prejuizo e sua probabilidade de se
materializar nesses novos contextos, desde prejuizos monetarios até prejuizos ndo
fisicos, como privacidade, seguranca e impactos discriminatorios, entre outros.”.>
O CIPL escreveu detalhadamente sobre essa questdo como parte do seu trabalho
sobre mitigacdo de risco em protecdo de dados.>
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ll. Solucdes a nossa frente

I Beneficios do uso de dados e riscos de reticéncia

Embora um dos principais objetivos de uma avaliagdo de impacto de IA seja avaliar
0 risco ou prejuizo de um uso de dados especifico, qualquer avaliagdo de impacto
deve também incluir um processo para balancear os riscos, comparando com 0s
beneficios concretos do processamento de dados proposto. Poderia haver grandes
riscos relacionados a um sistema especifico de IA que poderiam ser superados por
imensos beneficios aos individuos e sociedade em geral. Por exemplo, a IA fornece
imensos beneficios quando usada para monitorar conteldo nas plataformas
online para evitar o terrorismo, o abuso de criangas ou outros comportamentos
criminais, beneficios que poderiam pesar mais que 0s riscos associados com o
processamento dos dados pessoais relevantes.

Além disso, ao avaliar adequadamente o impacto da IA e balancear os beneficios
e riscos, 0s assim chamados “riscos de reticéncia” (isto €, as consequéncias para
os individuos e para a sociedade de ndo prosseguir com um projeto especifico
relacionado a IA devido aos riscos potenciais) deveriam também fazer parte da
avaliagdo para garantir que todos os fatores relevantes sejam considerados e que
informem a decisdo final.

“O desenvolvimento D. A necessidade de administracdo de dados e de
de uma abordagem responsabilizagdo organizacional

de protecao de O rapido e abrangente desenvolvimento de novas tecnologias, incluindo de IA,
dados orientada a criou uma necessidade renovada de uma maior responsabilizacdo organizacional
) e maior administragdo de dados. O desenvolvimento de uma abordagem de
IMpacto e processos protecdo de dados orientada a impacto e processos necessariamente vai exigir
necessariamente que as organizagdes se tornem melhores administradoras de dados. Isso incluira

S a necessidade de gestdo de riscos organizacionais, processos melhorados e mais
vatexigir que as transparéncia. A administracdo de dados (data stewardship) pode ser alcancada
organ[zagées se através de um numero de praticas e ferramentas, mas geralmente vai ajudar a
instaurar praticas responsaveis em desenvolvimento e implementagéo de IA.
tornem melhores
administradoras de Um aspecto importante da administracao de dados envolvera que as organizagdes
dados.” desenvolvam principios e valores em torno da IA. Uma administracdo de dados
’ responsavel comeca com a lideranga superior de uma organizacdo. Conforme
observado pela McKinsey Analytics, “Os CEOs devem esclarecer exatamente quais
sdo as metas e valores da empresa em varios contextos, solicitar as equipes que
articulem valores no contexto de IA e incentivar um processo colaborativo para
a escolha das métricas.” Quando a lideranca articula as metas e valores que a
organizacdo esta procurando manter, ela permite que a administracdo de dados
faca parte da cultura corporativa.

Um foco melhorado na administracdo de dados e na responsabilizacdo
organizacional € particularmente necessario no contexto de IA. Isso ocorre por
causa dos desafios de se fornecer aos individuos divulgaces significativas a
respeito de ferramentas e algoritmos de IA que sdo dificeis de entender até mesmo
pelos especialistas. Embora um foco na administragdo ndo elimine a necessidade
de divulgacdo e transparéncia, ele ajuda a reconhecer que as organizagdes
tém uma obrigacdo de tomar decisGes mais cuidadosas e de assumir maior
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“Uma administragcéo

de dados responsdvel
comeca com a lideranca
superior em uma
organizacgdo.”

“A reparacdo
provavelmente passe

a adotar uma nova
importancia na
governanca efetiva

de IA... devemos nos
esforcar para garantir
que, particularmente no
contexto de tomadas de
decisdo automatizadas
com impacto legal

ou similarmente
significativo, os
individuos tenham vias
efetivas e eficientes para
contestar resultados e
apelar de decisbes.”

responsabilidade pelas consequéncias de produtos, servicos e tecnologias que
estdo desenvolvendo em situagdes nas quais os individuos sdo menos capazes de
tomar decisGes informadas por si mesmos.

F. Focando em papeis significativos para 0s seres
humanos

Algumas leis de protecdo de dados parecem contemplar seres humanos como
um freio ou restricdo a automagdo, ao menos quando a automagao € usada para
tomar decisbes que afetam os individuos legalmente ou de forma igualmente
significativa. No caso da IA, isso faz com que se corra o risco de nunca ir além
da capacidade que as mentes humanas tém de serem justas, consistentes e
racionais. Deverfamos ser mais ambiciosos e aspirar a que a IA alcance mais do
que os cérebros humanos conseguem, mas isso vai exigir considerar papeis mais
amplos para os seres humanos dentro de todo o ciclo de vida de uma aplicagéo
de IA, ou seja, do seu desenvolvimento até sua implementacéo. Esse envolvimento
humano deve ser significativo e provavelmente deva incluir supervisdo humana
do processo de projeto, de desenvolvimento e de implementacdo, sem importar
se esta se construindo algoritmos, avaliando a qualidade dos dados ou testando
resultados, *° assim como deve incluir supervisio humana sobre o processo de
reparacdo. Acima de tudo, precisamos garantir que esse papel de envolvimento
humano va além de simplesmente verificar itens de conformidade.

A reparagdo provavelmente assumird uma nova importancia na governanca
efetiva da IA, e portanto devera exigir uma atencéo renovada. Até mesmo com 0s
controles adequados e as restrices a algoritmos, nunca poderemos alcancar todo
o potencial da IA ao mesmo tempo em que evitamos todos os maus resultados, ou
até mesmo todos os prejuizos. Mais do que ver o risco potencial como um motivo
para escapar dessas novas tecnologias, devemos nos esforgar para garantir que,
particularmente no contexto de tomadas de decisdo automatizadas com impacto
legal ou similarmente significativo, os individuos tenham vias efetivas e eficientes
para contestar resultados e apelar de decisdes.®’ Isso ndo apenas preservard a
protecdo de dados, como também outros aspectos da dignidade humana.

F. Ampla gama de ferramentas disponiveis

Ha uma ampla gama de ferramentas disponiveis para organizacdes que estdo
tentando melhorar os processos relativos a desenvolvimento e implementagéo
de IA. Essas ferramentas podem ajudar as organizacGes a facilitarem a
responsabilidade e responsabilizagdo em sua abordagem de novas tecnologias e
de novos usos de dados. As organizacdes continuam inovando e melhorando os
processos para criar novos métodos de manter a protegdo de dados, sendo que
as ferramentas listadas abaixo refletem algumas das melhores praticas atuais para
usuarios responsaveis de dados.
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A Roda de
Responsabilidade

do CIPL vem sendo
usada para promover
responsabilizagdo
organizacional no
contexto da construgdo,
implementacdo e
demonstracdo de

programas de privacidade

abrangentes. Essa
estrutura tambem
pode ser usada para
ajudar as organizacbes
a desenvolverem,
implantarem e
organizarem medidas
robustas e abrangentes
de protecdo de dados
no contexto de IA e
também demonstrar a

responsabilizagéio em IA.”

Resposta e

1. A Roda de Responsabilidade do CIPL:

A Roda de Responsabilidade do CIPL vem sendo usada para promover
responsabilizagdo organizacional no contexto da construgdo, implementacdo e
demonstragdo de programas de privacidade abrangentes. Essa estrutura também
pode ser usada para ajudar as organizacdes a desenvolverem, implantarem e
organizarem medidas robustas e abrangentes de protec¢ao de dados no contexto de
IA e também a demonstrar a responsabilizagdo em IA. A Roda de Responsabilidade
fornece uma arquitetura uniforme com sete elementos para que as organizagoes
desenvolvam e demonstrem sua responsabilidade: Lideranca e supervisao;
Avaliagdo de riscos; Politicas e procedimentos; Transparéncia; Treinamento e
consciéncia; Monitoramento e verificacdo; e Resposta e aplicagédo das normas.*®

Os esforgos organizacionais para promover a confiabilidade dentro da IA podem
mapear esta roda para garantir uma abordagem holistica, posto que cada elemento
fornece protecdes importantes para os individuos. A tabela do Apéndice B detalha
exemplos de algumas das praticas existentes que os membros do CPIL estdo
desenvolvendo e implementando para promover responsabilizacéo organizacional
a medida que desenvolvem e implantam tecnologias de IA. Embora a lista de
medidas no Apéndice B ndo seja de forma alguma um conjunto obrigatério de
exigéncias, ou uma lista totalmente exaustiva de exemplos, ela serve como um
ponto de partida Util para que as organizagbes desenvolvam seus programas
de conformidade relativo a privacidade e novas politicas para desenvolvimento,
implementagdo ou uso de IA. Também é uma ferramenta Util de avaliagdo para que
organizacdes ja estabelecidas verifiquem se suas praticas atuais sao abrangentes
e eficientes.

Lideranga
e supervisao

Avaliagdo de riscos

aplicagao das . .

Monitoramento
e verificagao

normas

Responsabilidade

Conformidade

efetiva e protecdo Politicas
. para os individuos .

e Procedimentos

Treinamento . .

e consciéncia Transparéncia
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2. Avaliacoes de Impacto de Protecao a Dados de IA (1A
DPIAs):

Uma das formas mais comuns de avaliar o impacto do uso de dados proposto
¢é através de uma DPIA, que é necessaria segundo o RGPD para uma decisdo
automatizada que produza efeitos legais ou outros igualmente significativos.
Muitas organizagdes hoje usam DPIAs para se ajustar a protecdo de dados e
demonstrar sua conformidade. Alguns decidiram usar DPIAS em um contexto
ainda mais amplo do que aquele requerido por lei, parcialmente para fomentar
a privacidade desde a concepgdo e mitigagdo de riscos, e parcialmente para
estabelecer um léxico e metodologia comuns para avaliar usos de dados em
diferentes departamentos e geografias. Essas avaliacdes podem ter valor adicional
no contexto da IA, e algumas organizagdes estdo desenvolvendo DPIAs especificas
para IA, seja como um suplemento das avaliagBes requeridas segundo o RGPD ou
como uma avaliacdo inteiramente separada.

As DPIAs de IA (também chamadas de Avaliagbes de Impacto de IA ou Avaliacdes
de Impacto Algoritmico) podem fornecer uma abordagem estruturada para
que as organizacoes avaliem questBes de justica, direitos humanos ou outras
consideragdes nessas novas tecnologias. As orientagdes recentemente lancadas
pelo UK ICO sobre DPIAs no contexto de IA devem ser um documento vivo e parte de
um processo organizacional continuo. A Estrutura Modelo de Cingapura, embora
ndo fale especificamente das DPIAs, também enfatiza o beneficio das avaliagbes
de risco continuas para “desenvolver clareza e conflanga no uso de solugdes de
IA”, assim como para ajudar a “responder a desafios potenciais por parte dos
individuos, de outras organizacdes ou empresas e de autoridades reguladoras”.

Essas avaliagbes podem ajudar as organizagBes a construir valores corporativos
em seus processos, e eventualmente criardo uma estrutura de cenarios “pré-
aprovados” quepodemorientarfuturasavaliacdes. Emboraessestiposdeavaliaces
estejam em seu desenvolvimento inicial, eles tém o potencial de promover justica,
impulsionar a responsabilizacéo e criar consisténcia. Adicionalmente, as DPIAs de
IA podem ajudar as organizacbes a desenvolverem a documentagdo necessaria
para fornecer transparéncia eficaz para individuos e autoridades reguladoras.

3. Comités de Revisao de Dados (CRDs):

Os Comités de Revisdo de Dados sdo outra ferramenta potencial para que as
organizacdes estruturem a forma de conduzir o balanceamento de interesses entre
o impacto dos usos de dados e as novas aplicaces de IA. Eles também entram
na categoria de “Lideranca e supervisdo” na Roda de Responsabilidade acima. Da
mesma forma que com as DPIAs de IA, os Comités de Revisdo de Dados (CRDs)
podem ajudar as organizagdes a responderem a novas tecnologias e desenvolver
precedente para as tecnologias futuras.® Diversas organizacdes ja tém ou estdo
considerando CRDs, éticas internas ou externas similares ou comités de IA como
forma de garantir uma abordagem centrada em humanos para tomadas de
decises relacionadas a aplicagdes de IA e novos usos de dados. Os CRDs podem
ajudar a impulsionar a responsabilizacdo organizacional, estimular tomadas de
decisbes conscientes e garantir que 0s novos usos de dados carreguem consigo 0s
valores corporativos e da sociedade.
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Apesar de que a estrutura, os procedimentos e a funcdo de cada CRD serdo
diferentes, ha algumas melhores praticas que podem ajudar as organizagdes a
garantirem a efetividade de sua operagdo. Por exemplo, garantir que os individuos
sejam incluidos na composicdo do comité, independente do projeto de IA
que estd sendo examinado e com uma gama de perspectivas externas. Esses
individuos, idealmente, seriam externos a organizacdo também. Isso garante
que, ao examinar um projeto proposto de IA, os especialistas externos estejam
desapegados de interesses comerciais e possam fornecer uma analise significativa
das questdes. Outras coisas a considerar incluem assegurar-se de que a gestdo
esteja fornecendo suporte adequado ao CRD, dando a ele um papel estrutural no
processo de avaliacdo e criando ferramentas para garantir que ele siga um processo
estruturado de uma forma eficiente, transparente e relativamente rapida. E claro
que deve haver procedimentos adequados para proteger e se responsabilizar por
segredos confidenciais e comerciais das aplicagdes de IA examinados por qualquer
especialista externo.

Criar um CRD exigira que uma organizagdo considere e documente valores
organizacionais que o CRD ficard encarregado de manter. Isso propiciard uma
melhor tomada de decisdes e responsabilizacdo sobre muitas das tensdes
importantes entre IA e protecdo de dados. Por exemplo, os CRDs podem ser Uteis
para avaliar e assegurar justica assim como para avaliar 0s riscos e impactos de
novos usos ou propositos dos dados. As DPIAs de IA podem ser uma ferramenta
usada pelos CRDs durante sua avaliagdo de novos usos de dados, ou podem ser o
que dispara uma questdo a ser enviada para 0 CRD para maiores consideragdes.
Eles também podem ser consultados como parte do proprio processo de DPIA e
podem fornecer suas visdes sobre o risco de um processamento em particular
(ver, por exemplo, o Artigo 35(9) do RGPD solicitando ao controlador para procurar
as visdes dos titulares dos dados ou de seus representantes quando adequado; da
mesma forma, o CRD pode fornecer uma perspectiva diferente e externa).

4. Vias de reparacgao

Muitas das preocupagdes com relagdo a justica para os consumidores podem
ser abordadas, em grande medida, fornecendo-se uma reparacdo rapida e eficaz
através daresponsabilizagao organizacional. A reparacdo permite que os individuos
contestem e modifiquem um resultado que eles acreditem ser impreciso, injusto
ou de alguma outra forma inadequado.®* Dependendo das circunstancias e
do impacto da decisdo, a velocidade e a natureza da reparacéo irdo diferir. Por
exemplo, se uma maquina estiver verificando cartdes de embarque para permitir
que os passageiros acessem um voo e impede que um individuo embarque, sera
necessdria uma reparagdo eficaz quase instantanea. Decisdes mais triviais podem
ndo precisar ser explicadas instantaneamente, e a reparagdo poderia ser tdo
simples quanto usar um email ou fazer login em uma plataforma para langar a
revisdo da decisdo. Em qualquer um dos casos, o caminho de reparagdo deve ser
visivel e estar acessivel aos individuos afetados pela decisdo.
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A reparagdo muitas vezes ocorre na forma de revisdo humana, mas ha outras
formas de reparagdo que podem ser Uteis. Por exemplo, muitos smartphones e
laptops estdo usando dados biométricos para reconhecer os usuarios autorizados.
Se essa tecnologia ndo estiver funcionando adequadamente, os consumidores
geralmente tém outra forma de escapar dela - normalmente fornecendo uma
senha que o usuario ja tinha programado anteriormente.

Quando as organizacdes estdo desenvolvendo novas tecnologias e considerando
seu impacto, é improvavel que possam prever e limitar todos os impactos
negativos. Em alguns casos, uma organizagdo pode determinar que os riscos s&o
elevados demais para implementar a tecnologia. Porém, as compensagdes em
outros contextos podem garantir que a tecnologia seja implementada, mas que
tenha vias visiveis e efetivas para corrigir situagdes em que ocorrem tomadas de
decisdes incorretas ou com viés. As organizagoes devem garantir que a reparagao
seja significativa, e que ndo apenas se torne um carimbo em uma decisdo
automatizada. Se forem descobertas injusticas ou imprecisdes, as organizagdes
devem ter processos instaurados para limitar situacdes semelhantes no futuro.
Considerar e desenvolver essas remediacdes e processos sera parte essencial da
implementacdo de IA, e as autoridades reguladoras que avaliarem o uso da IA e
0 impacto na protecédo de dados devem buscar essas vias visiveis de reparagao
como uma forma de demonstrar uma implementacéo responsavel de tecnologias
de IA.
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V. Conclusao

As tecnologias de IA, o volume e a variedade de ferramentas de IA e a velocidade
com a qual estdo evoluindo e sendo implantadas apresentam muitos desafios
para a protecdo de dados. A IA pode incluir decisGes automatizadas, mas também
pode incluir aumentar a inteligéncia humana para produzir melhores resultados.
Os inumeros beneficios produzidos pela proliferacdo de tecnologias de IA ndo
ocorrem sem desafios. Entretanto, um ano de mesas-redondas, debates e
pesquisas claramente mostraram que ha tanto suficiente flexibilidade na maioria
de leis de protecdo de dados quanto suficiente criatividade entre as organizagdes
e autoridades reguladoras para estar em conformidade com essas leis e garantir
que a IA seja desenvolvida e implementada de formas que ndo sejam meramente
legais, mas também benéficas e responsaveis.

Se vocé deseja ampliar o debate sobre este trabalho, ou solicitar informagdes
adicionais, entre em contato com Bojana Bellamy, bbellamy@HuntonAK.com;
Markus Heyder, mheyder@HuntonAK.com; Nathalie Laneret, nlaneret@HuntonAK.
com; Sam Grogan, sgrogan@HuntonAK.com; Matthew Starr, mstarr@HuntonAK.
com ou Giovanna Carloni, gcarloni@HuntonAK.com.
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Apéndice A. Tradugbes de Justica - A tabela a seguir fornece a tradugdo de fairness (“justica”,
no termo original em inglés) conforme declarado no Artigo 5, em cada um dos 23 idiomas com
uma traducgdo oficial do RGPD.

Idioma
Bulgaro
Croata

Tcheco

Dinamarqués

Holandés
Inglés
Estoniano
Finlandés
Francés
Gaélico
Aleméo
Grego
Hungaro
Italiano

Letdo
Lituano
Maltés
Polonés
Romeno
Eslovaco
Esloveno
Espanhol

Sueco

Termo usado no Artigo 5

[06POCHBECTHOCT
postenosti
korektnost
rimelighed
behoorlijkheid
fairness

diglus

kohtuullisuus
loyauté

cothroime

Verarbeitung nach
Treu und Glauben

QVTLIKELPEVIKOTNTA
tisztességes eljaras
correttezza
godpratiba
saziningumo
gustizzja
rzetelnos¢

echitate
spravodlivost
pravi¢nost

Lealtad

korrekthet

Traducao do Google

Boa fé

Honestidade

Correcdo, propriedade
Razoavelmente

Bondade

Justica

Justica, equidade, retidao

Justica, equidade, moderacao
Lealdade, confiabilidade, fidelidade

Justica
Processamento com boa fé

Objetividade

Procedimento justo, jogo limpo

Corregdo, exatiddo, justica, propriedade,
honestidade

Boa fé, integridade, honestidade
Honestidade, integridade, justica, boa fé

Justica

Confianca, confiabilidade, honestidade, retidéo,
rigidamente convencional

Equidade, justica, integridade

Justica, equidade, retidéo, integridade, via estreita,

virtuosidade

Justica
Lealdade, alianga, devogéo

Correcdo, propriedade
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Apéndice B. Mapeando melhores prdticas em governancga de IA para a Roda de Responsabilidade do CIPL
Através das mesas-redondas, as organizagdes ofereceram algumas das praticas que utilizam para garantir
implementacdo responsavel e responsabilizavel de IA. A tabela abaixo faz um levantamento dessas praticas.

Elementos de L. .
. Praticas relacionadas
responsabilizacao
Compromisso publico e exemplo vindo de cima para o respeito de ética,
valores e principios especificos em desenvolvimento de IA
Processos e tomada de decisbes de IA institucionalizados
Regras do Codigo de Etica Interno
IA/ética/comités de supervisdo, conselhos, comités (internos e externos)
Indicar membro do comité para supervisdo de IA
Indicar lider/oficial responsavel de 1A
Engenheiros e campedes de privacidade/IA
Criag8o de um conselho interdisciplinar interno (advogados, equipes técnicas,

Liderancga e superviséo

pesquisa, unidades de negdcios)
Indicar administradores de privacidade para coordenar outras pessoas
Engajar-se com reguladores em sandboxes regulatorias

Compreender o propdsito da IA e utilizar 0 caso nos negdcios e processos -

seja paratomar decisdes, para entrar nas decisées ou outro

Compreender o impacto nos individuos

Compreender e articular os beneficios da aplicagdo propostade IAe a

reticéncia a risco

Ferramentas de avaliagdo de justica

. . Avaliagcdo de Impacto Algoritmico

Avaliacdo de riscos L .
Avaliagdo de Impacto Etico

Avaliagdo mais Ampla do Impacto sobre Direitos Humanos

DPIA para processamento de alto risco

Considerar técnicas para anonimato

Documentar trocas/compensacdes (p.ex. precisdo x minimizagéo de

dados, seguranga x transparéncia, impacto sobre poucos x beneficio para a

sociedade)

Principios de alto nivel para IA - como projetar, usar, vender, etc.
Questdes e procedimentos de avaliagdo
Medidas de responsabilizagdo para duas etapas: treinamento e tomada de
decisdes
Listas brancas, pretas e cinzas de uso de 1A
Avaliar os dados comparado com o proposito: qualidade, proveniéncia, pessoal
ou ndo, sintético, fontes internas ou externas
Verificagdo da entrada e saida de dados
Viés algoritmico - ferramentas para identificar, monitorar e testar; incluir dados
. . sensiveis em conjuntos de dados para evitar vieses
Politicas e Procedimentos .
Fazer teste-piloto em modelos de IA antes do langamento
Testar robustez das técnicas de desidentificagédo
Uso de dados criptografados ou dados sintéticos em alguns modelos de IA/ML
e para o treinamento de modelos
Uso de conjuntos de dados de alta qualidade mas menores
Modelos de aprendizagem de IA unificados (dados ndo saem do dispositivo)
Consideragdes especiais para empresas que criam e vendem modelos de Al,
software, aplicagdes
Listas de verificagdo de due diligence para parceiros de negécios usando
ferramentas e tecnologia de IA
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Elementos de
responsabilizacido

Transparéncia

Treinamento e consciéncia

Monitoramento e verificagdo

Resposta e aplicacéo das
normas

Praticas relacionadas

Necessidades diferentes de transparéncia para individuos, autoridades
reguladoras, negdcios e parceiros de dados, e internamente para engenheiros
e lideranga

Explicabilidade faz parte de transparéncia e justica

Caminho de transparéncia: explicabilidade de decisdo e trabalho mais amplo
de algoritmos + mais sobre o processo que sobre a tecnologia + quais fatores
+ quais testes para ser justos + responsabilizacdo pelo impacto das decises
sobre a vida de uma pessoa + qual extensdo de supervisdao humana

Explicar que é uma decisdo de IA/ML, se houver possibilidade de confusdo
(teste de Touring)

Fornecer informagdes contrafactuais

Transparéncia diferenciada e flexivel, vinculada a contexto, publico/usuérios,
proposito de explicabilidade e risco, gravidade do prejuizo; listas prescritivas
de elementos de transparéncia ndo sdo Uteis

Cartdes modelos e fichas de dados

Compreender as expectativas dos clientes e implementar com base em sua
prontiddo para acolher IA - transparéncia em camadas/niveis

Da caixa preta a caixa de vidro: observando os dados assim como o algoritmo/
modelo; aspirar a explicabilidade ajuda a compreender a caixa preta e
desenvolve confianga

Treinamento de cientistas de dados, incluindo como evitar e lidar com viés
Treinamento multifuncional - profissionais de privacidade e engenheiros
Treinamento funcional e ad hoc

Treinamento em justica

Treinamento em ética

Usar casos em que a implementacéo problematica de IA tenha sido impedida
Papel dos “Tradutores” nas organizagdes, explicando o impacto e 0s
desenvolvimentos de IA

O proposito de IA determina quanta intervengdo humana € requerida
Humanos no ciclo - no design, na supervisdo, na reparagdo
Compreensdo humana dos negdcios e processos usando 1A
Desenvolvimento humano de software e processos

Auditoria humana de entrada e saida

Revisdo humana de decisdes individuais

Monitoramento, validagdes e verificagdes continuas

Comités de supervisdo mesmo no estagio de design

Solicitagdes de reparagdo para um humano, ndo para um bot
Monitorando o ecossistema a partir da entrada de fluxo de dados, processo de
dados e saida de dados

Confianca em diferentes técnicas de auditoria

Controle de versdo e desvio de modelo, rastreamento de caixa preta,
algoritmos por engenheiros

Modelos RACI para humanos e interagdo de IA

Lidar com reclamac®es

Mecanismos de reparacdo para que os individuos reparem decisdes de IA
Canal de feedback

Supervisdo interna de implementacgdo de IA
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na implementacédo de IA. 4. Identificar e limitar riscos da implementacdo de IA. 5. Responsabilizar-se pelas escolhas
que foram feitas na avaliacdo de valores e interesses.” Ver nota 44, na pag. 25.

81 As orientacBes da ICO também sugeriram cinco elementos para as DPIAs de IA, incluindo 1) uma descrigdo
sistémica do processamento, 2) avaliagdo de necessidade e proporcionalidade, 3) identificagdo de riscos a direitos

e liberdades, 4) medidas para abordar os riscos e 5) um documento “vivo™. Simon Reader, “Data Protection

Impact Assessments and Al,” UK ICO Al Auditing Framework (23 de outubro de 2019), disponivel em https://ai-
auditingframework.blogspot.com/2019/10/data-protection-impact-assessments-and.html.

®2 er nota 12, na pag. 8 (embora estes estejam sendo chamados de “avaliagBes de risco” nesta estrutura).

€3 A Accenture recentemente publicou um artigo técnico detalhando os beneficios de comités de ética em 1A e dados,
explorando diferentes cendrios e melhores praticas para eles. O artigo explica que, “para ser bem-sucedido, deve
ser projetado de forma bem pensada, receber os recursos adequados, ter um responsavel claro, ser suficientemente
empoderado e adequadamente localizado dentro da organizagdo.” John Basl and Ronald Sandler, “Building Data

and Al Ethics Committees,” Accenture & Northeastern University Ethics Institute (2019), disponivel em https://www.
accenture.com/_acnmedia/pdf-107/accenture-ai-data-ethics-committee-report-executive-summary.pdf, na pag. 2.
64 Ver nota 10, na pag. 20 (Quando impactos adversos injustos ocorrem, devem ser previstos mecanismos acessiveis
que assegurem reparagdo adequada. Saber que a reparacdo é possivel quando as coisas déo errado é fundamental
para garantir confianga); ver também nota 12, na pag. 17 (discutindo a necessidade de canais de feedback para que os
individuos possam revisar e corrigir seus dados, assim como canais de revisdo de decisbes para contestar decisdes
adversas).

CIPL

41



Sobre o Centre for |
Information Policy Leadership

O CIPL € um laboratorio global de ideias sobre privacidade de dados e ciberseguranga no escritorio de
advocacia Hunton Andrews

Kurth LLP e é financiado pelo escritorio e por 90 empresas parceiras que Sao

lideres em setores centrais da economia global. A missdo do CIPL é envolver-se em lideranca de ideias
e desenvolver melhores praticas que garantam tanto prote¢des de privacidade efetivas quanto o uso
responsavel de informagdes pessoais nesta era moderna da informagdo. O trabalho do CIPL facilita o
envolvimento

construtivo entre lideres de negdcios, profissionais de privacidade e seguranca, autoridades reguladoras
e

legisladores de todo o mundo. Para mais informacdes, visite o site do CIPL em

http://wweinformationpali .
Projeto CIPL Al

Para saber mais sobre o Projeto sobre Inteligéncia Artificial e Prote¢do de Dados do CIPL:
Entregando Responsabilidade de IA Sustentdvel na Pratica, consulte https://www.

Para ler o primeiro relatorio de IA do CIPL sobre Inteligéncia Artificial e Prote¢do de Dados em
Tensdo, consulte https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/
Se estiver interessado(a) em se unir ao CIPL e participar neste projeto de IA, entre em contato
com Bojana Bellamy no email bbellamy@HuntonAK.com ou Michelle Marcoot no email
mmarcoot@HuntonAK.com.
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