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Comentarios do Centre for Information Policy Leadership
sobre o Anteprojeto revisado da Lei de Privacidade do Brasil

O Centre for Information Policy Leadership (CIPL)' pelo presente documento envia comentarios
sobre o anteprojeto revisado da lei de privacidade do Brasil (projeto de lei que prevé o
processamento de dados pessoais para garantir o livre desenvolvimento da personalidade e
dignidade da pessoa natural) divulgado em outubro de 2015.

. . ) . . - . .
Em abril de 2015, o CIPL enviou comentérios” sobre a primeiro versdo deste anteprojeto, que foi
divulgado em janeiro de 2015. Agradecemos imensamente a oportunidade de complementar os
nossos comentarios anteriores com algumas observagdes adicionais sobre a nova versao.

Desde a divulgacao do primeiro anteprojeto, noés ndo fornecemos apenas as informagdes por
escrito referidas acima sobre o processo do Brasil para desenvolver uma lei de privacidade
abrangente, mas também conversamos com uma série de importantes partes interessadas
brasileiras, incluindo formuladores de politicas e legisladores envolvidos no desenvolvimento
desta importante lei, bem como representantes da industria, sociedade civil e academia.
Coordenamos reunides da delegagdo com importantes stakeholders e organizamos uma
conferéncia de privacidade global em Brasilia em outubro 2015 conjuntamente com o Instituto
Brasiliense de Direito Publico. Agradecemos muito o nivel de interesse e a receptividade as
nossas ideias que os interlocutores brasileiros demonstraram em todos os momentos.

Iniciamos nossos comentarios € observacdes adicionais abaixo elogiando os autores pelas muitas
melhorias que sdo evidentes no projeto de lei revisado. Eles incluem o conceito de “interesse
legitimo” como base para a legitimacao do processamento de dados, a defini¢do e a aplicagao
mais flexiveis de “consentimento”, a inclusdo de conceitos de gestdo de risco de privacidade em
“melhores praticas”, a capacidade de a industria utilizar os dados para fins de pesquisa, o esforgo

" O CIPL ¢ uma think tank especializada em seguranga e privacidade global do escritorio de advocacia
Hunton & Williams, estabelecido ha mais de 12 anos. Conta com o apoio de aproximadamente 38 empresas
membros que sdo lideres nos principais setores da economia global. O CIPL oferece experiéncia e lideranca sobre
problemas de politica global de seguranca e privacidade, trabalha com diretores de privacidade, 6rgdos reguladores e
especialistas externos para desenvolver melhores praticas e garantir eficdcia na proteg¢ao de privacidade e gestdo de
informagdes na era moderna de informagdes. Para obter mais informagdes, consulte o website do Centro em
http://www.informationpolicycentre.com/. Nenhuma informacdo contida no presente comentario sera interpretada
como representacao de opinido de nenhum membro individual do Centro nem do escritério de advocacia Hunton &
Williams LLP.

* Comentarios disponiveis em:
https://www.informationpolicycentre.com/files/Uploads/Documents/Centre/Comments_Centre for Information Pol
icy Leadership Brazil draft law.pdf; e
https://www.informationpolicycentre.com/files/Uploads/Documents/Centre/Comentarios_do Centre for Informatio
n_Policy Leadership_Anteprojeto_de_lei do Brasil.pdf.
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para elaborar uma norma adequada de “anonimiza¢@o” para remover os dados pessoais do
ambito da presente lei e outras caracteristicas. Tudo isso contribuira para que o Brasil elabore
uma lei de privacidade que sera adequada para a economia e sociedade moderna orientadas por
dados e permitira prote¢des e inovagao eficazes da privacidade.

No entanto, para atingir esse objetivo, acreditamos que algumas areas precisam de mais
esclarecimento e refinamento. Tentaremos manter breves nossas sugestdes sobre estes pontos,
direcionando, em parte, aos nossos comentarios anteriores onde ja abordaram o problema, e, por
outro lado, convidando-o a buscar mais esclarecimentos conosco, quando necessario. Observe
também que o0s nossos comentarios sdo baseados em uma combinagdo de variadas e, as vezes,
divergentes versodes do texto traduzido para o inglés, o que pode ter provocado algum mal-
entendido quanto a inten¢ao ou ao sentido real em alguns contextos.

1. Comentarios adicionais
Interesse legitimo

E com satisfagdo que acolhemos a inclusdo do “interesse legitimo” como base para o
processamento entre varias alternativas que incluem também o consentimento. Consideramos
este um passo significativo para permitir os usos da informac¢ado moderna, em que o
consentimento nem sempre ¢ viavel ou possivel.

No entanto, sugerimos alguns esclarecimentos. O Artigo 10(1) parece prever que na aplicagdo da
norma de interesse legitimo, deve-se considerar as "expectativas legitimas" do titular dos dados
nos termos do Artigo 6(II), que prevé que todo o processamento (e ndo apenas o processamento
de interesse legitimo) deva ser compativel com as expectativas legitimas do titular dos dados.

Um dos valores do processamento de interesse legitimo ¢ que ele permite o processamento
posterior para fins que, anteriormente, eram desconhecidos, inimaginaveis e inesperados, como
no caso de dados coletados para um proposito, mas que agora descobriu-se serem uteis para
facilitar uma finalidade diferente. Se as “expectativas legitimas™ do titular dos dados no
momento da coleta original forem o teste para saber se 0 processamento para 0 novo proposito
pode seguir adiante, o processamento baseado em interesse legitimo ndo servira para seu
proposito nem acrescentara nada de novo.

A protecdo do titular dos dados no contexto de processamento baseado em interesse legitimo
resulta do fato de que os interesses comerciais em jogo devem ser ponderados com base nos
possiveis danos aos direitos e as liberdades fundamentais do individuo, como o projeto de lei ja
preve corretamente. Em vista disto, ndo esté claro por que a exigéncia adicional de “expectativas
razoaveis” € necessaria e, de fato, parece minar a base do interesse legitimo para processamento.
Portanto, recomendamos que a versao final da lei esclareca esse ponto e exclua “expectativas
legitimas” do teste de “interesse legitimo”. Dessa forma, o Artigo 10 pode ser alterado para o
seguinte: “O processamento baseado no interesse legitimo do controlador dos dados sera valido
se o interesse legitimo indicado ndo for superado pelos danos aos direitos e liberdades



individuais, relacionados a uma situagdo concreta e o processamento for necessario para a
finalidade pretendida”.

Consentimento

No anteprojeto revisado, o consentimento, aparentemente, deve ser “expresso’” apenas em
relacdo ao processamento de dados sensiveis (Artigo 11(I)). A defini¢do geral de consentimento
no Artigo 5(VII) ja ndo inclui uma exigéncia de que o consentimento deva ser expresso. O
Artigo 7 também se refere a consentir apenas como tendo que ser “livre e inequivoco”, e apenas
o Artigo 11(I) relativo ao processamento de dados pessoais sensiveis requer consentimento
“expresso e especifico”. O Artigo 9 explica sobre a definicdo geral de consentimento o seguinte:
“O consentimento previsto no art 7°, I devera ser livre e inequivoco e fornecido por escrito ou
por meio de qualquer outro meio que o certifique”. (Grifo nosso) Isto sugere que, em algumas
circunstancias o consentimento “presumido” e o consentimento “implicito” (bem como outras
formas de demonstragdo de consentimento) podem ser adequados nos termos desta lei, desde que
essas formas de consentimento “demonstrem” suficientemente a intengao do individuo, o que ele
pode se a ndo presuncdo, por exemplo, acompanha um aviso claro e efetivo da opgao de
presumir.

Concordamos em fornecer o consentimento presumido (“opt-out”), o consentimento implicito e
outras formas de demonstracdo de consentimento em contextos adequados, uma vez que reflete
uma recomendagdo que tinhamos feito em nossos comentarios anteriores para a primeira verssao
do anteprojeto. Por alguns dos mesmos motivos que o “interesse legitimo™ ¢ uma alternativa
necessaria para processamento baseado em consentimento no contexto de analise de grandes
volumes de dados (big data) e outros usos modernos de informagdes, a definicao de
“consentimento” propriamente dita deve ser mais ampla e mais flexivel do que o termo
“consentimento expresso” permite. Em alguns contextos, os individuos podem indicar
claramente suas intengdes ou o consentimento por apenas “nao agir”, por exemplo, por ndo “opt-
out” para determinados usos de suas informagdes pessoais. Intimamente relacionada a isso estd a
ideia de que o consentimento pode ser implicito a partir de agdes (ou inércias) de individuos em
determinados contextos. Acreditamos que a atual versdo do anteprojeto prevé a flexibilidade
necessaria especifica ao contexto sobre a forma adequada de consentimento. No entanto, vimos
também versodes divergentes do texto traduzido para o inglés do Artigo 9, o que causa alguma
confusdo sobre a intengdo deste artigo. Na medida em que o texto original em portugués também
estad sujeito a interpretagdes divergentes, recomendamos que ele seja esclarecido.

Boas praticas

Também acolhemos com satisfacdo a incorporagdo do conceito de gestao de risco de privacidade
por responsaveis pelo tratamento e operadores no desenvolvimento de normas de melhores
praticas na Secdo II, Artigo 50(1), prevendo que no desenvolvimento de tais normas, “levardo
em consideracdo a natureza, escopo e finalidade do tratamento e dos dados, bem como a
probabilidade e gravidade dos riscos de danos aos individuos”. O reconhecimento explicito no
anteprojeto atual de uma abordagem baseada em risco para a elaboragdo e implementacao de
protecdes de privacidade ¢ fundamental para inovagao e uma moderna economia da informagao.
Qualquer lei de protecao de dados capaz de resistir ao teste do tempo deve ser sensivel ao fato de



que diferentes tipos de dados e de processamento podem apresentar diferentes niveis de risco e,
portanto, requerem diferentes respostas de conformidade e niveis de mitigagdes.

A titulo de esclarecimento adicional, recomendamos que a lei final ndo somente exija a
consideracdo de risco no contexto de “formular regras de boas praticas”, mas também na
implementag¢do e aplicacao dessas regras nas atividades didrias de tratamento dos responsaveis e
operadores.

Além disso, sugerimos a incorporagao explicita do conceito de avalia¢do dos beneficios de
tratamento de dados para o titular dos dados, a organizagado e a sociedade em qualquer quadro de
avaliag@o ou gestao de risco. Embora isso esteja implicito no texto atual de “levardo em
consideragdo a natureza, escopo ¢ finalidade do tratamento...”, gostariamos de acrescentar os
termos “beneficios ao individuo, a organizacdo e a sociedade” a esta lista de consideragdes para
serem ponderados em relagdo aos riscos.

Por fim, pensamos que os objetivos dessas “boas praticas” seriam significativamente respaldados
se a lei especificasse os incentivos para as organizagdes criarem e implementarem essas regras de
boas praticas. Por exemplo, empresas que demonstraram sua responsabilidade ao participar
dessas regras poderiam receber maior liberdade para utilizar dados pessoais para uma gama mais
ampla de finalidades legitimas e benéficas, sujeita a prevengdo de danos aos individuos.

Dados anonimos

A importancia da anonimizacao dos dados pessoais como uma ferramenta para excluir esses
dados desta lei visando permitir uma ampla gama de usos benéficos dos dados, como andlise de
grandes volumes de dados (big data) para fins de pesquisa cientifica, melhoria de produtos e
desenvolvimento, ndo pode ser menosprezada. O anteprojeto de lei reconhece claramente esse
fato na medida em que deixa claro que ele se aplica apenas ao tratamento de “dados pessoais”,
que sdo dados sobre uma pessoa identificada ou identificavel, e ndo a “dados anonimizados”, o
que significa dados que “ndo possa ser identificado”. (Artigo 5(IV))

No entanto, o anteprojeto também prevé que onde a anonimizagao € revertida ou reversivel “com
esforgos razoaveis”, esses dados estariam sujeitos a lei. (Artigo 13) Reconhecemos e entendemos
que a anonimizac¢do que pode ser revertida representa um risco aos titulares dos dados. Por outro
lado, as empresas devem ser incentivadas a tentar anonimizar os dados, pois reduz o risco para os
titulares dos dados. No entanto, sujeitar as empresas a um nivel extremamente dificil de prever se
uma técnica de anonimizacdo “pode” ser razoavelmente reversivel fornece pouco incentivo para
as organizagoes e tem pouca utilidade pratica. Portanto, apoiamos uma abordagem de duas
vertentes: Primeiro, os dados anonimizados ndo devem ser abrangidos pela presente lei, onde a
desanonimizagdo (ou reidentificacdo) pode ser realizada somente por meio de esfor¢os

? Para obter uma explicagio detalhada sobre este conceito, consulte um white paper recente da CIPL sobre
"O papel da responsabilidade aprimorada para criar uma sociedade sustentavel de informagdes e economia
orientadas por dados” disponivel em:
https://www.informationpolicycentre.com/files/Uploads/Documents/Centre/World_of Big Data Accountability an
d_Digital Responsibility Sustainable Data-Driven Economy_and_Information_Society.pdf.
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extraordinarios (em vez de “razoaveis”). Em segundo lugar, nos casos em que os dados
anonimizados podem ser desanonimizados por meio de esfor¢os “razodveis”, acreditamos que
ainda devam ser considerados anonimos para efeitos da presente lei, se a anonimizagao for
vinculada a protegdes processuais, administrativas e legais adicionais com base na
desanonimizacdo ou reidentificagdo. Portanto, recomendamos que o anteprojeto também
incorpore protegdes processuais, administrativas e juridicas, como compromissos contratuais
executaveis para nao reidentificar os dados anonimizados, bem como proibi¢des legais para ndo
fazé-lo, para garantir que todos os dados anonimizados possam ser reconhecidos como tal e
excluidos nos termos da lei.*

Além disso, a clausula “com esfor¢os razoaveis” do Artigo 13 levanta a questdo do que ¢
qualificado como um esfor¢o "razodvel" para desanonimizar € o que ¢ um esforgo extraordinario.
O Artigo 13(2) do anteprojeto prevé que o 6rgao publico competente “podera dispor sobre
padrdes e técnicas utilizadas em processos de anonimizagao”. Recomendamos que, na medida
em que a clausula “com esforcos razoaveis” for mantida, o Artigo 13(2) esclareca que o 6rgao
competente também pode fornecer parametros adequados para a questao do que constitui
esforgos razoaveis e extraordindrios relativos a desanonimizagao.

Acreditamos que sem incorporar protecdes processuais, administrativas e juridicas a analise para
determinar se os dados descaracterizados sao suficientemente andnimos para remové-los do
escopo da presente lei e sem prever o estabelecimento de um padrao viavel de “razoabilidade”,
seria quase impossivel em um numero crescente de casos obter a “anonimizacdo” para fins de
exclusdo de dados pessoais desta lei.

Além disso, os dados andnimos, por vezes, devem ser reidentificados para proporcionar os
beneficios aos individuos derivados das percepgdes obtidas por meio da andlise de dados
anonimizados. Assim, a lei deve prever padrdes razoaveis para a reidentificacdo, se for o caso,
ou permitir a reidentificacao nos casos em que as exigéncias de interesse legitimo forem
atendidas. A necessidade de reidentificagdo em alguns contextos ¢ outra razao para as medidas
complementares de anonimizagao técnica com medidas processuais, administrativas e juridicas
para permitir o tratamento de dados descaracterizados como “anonimizados” para efeitos da
presente lei, mesmo quando eles podem ser razoavelmente reidentificados sem esforgos
extraordinarios.

Definiciao de Pesquisa

Lidos juntos, o Artigo 7(IV) e o Artigo 11(II)(c) e §3°, indicam que a "pesquisa" como base para
tratamento nos termos do Artigo 7 também se aplica a pesquisa realizada pelo setor comercial,

* Para obter uma explicagdo sobre esta abordagem, consulte, por exemplo, o Relatério FTC - EUA,
“Protecting Consumer Privacy in an Era of Rapid Change — Recommendations for Business and Policymakers”
(Protegendo a privacidade do consumidor em uma era de rapidas mudangas — recomendagdes para empresas e
politicos) 2012, disponivel em: https://www.ftc.gov/sites/default/files/documents/reports/federal-trade-commission-
report-protecting-consumer-privacy-era-rapid-change-recommendations/120326privacyreport.pdf; consulte também
“Anonymization and Risk” (Anonimizagdo e risco) por Ira Rubinstein e Woodrow Hartzog, disponivel em:
http://papers.ssrn.com/sol3/abstract id=2646185.



https://www.ftc.gov/sites/default/files/documents/reports/federal-trade-commission-report-protecting-consumer-privacy-era-rapid-change-recommendations/120326privacyreport.pdf
https://www.ftc.gov/sites/default/files/documents/reports/federal-trade-commission-report-protecting-consumer-privacy-era-rapid-change-recommendations/120326privacyreport.pdf
http://papers.ssrn.com/sol3/abstract_id=2646185

sujeita a anonimizag¢ao quando possivel. Isso também implica o fato de essa pesquisa poder ser
realizada sem consentimento, uma vez que nos termos do Artigo 11 §3°, a pesquisa realizada nos
dados confidenciais exclui explicitamente a pesquisa comercial sem o consentimento expresso.

Concordamos que o termo pesquisa geralmente deva abranger a pesquisa realizada por entidades
do setor privado para fins comerciais, mas também estenderia essa capacidade no caso de dados
confidenciais, especialmente quando eles estdo sendo administrados em conformidade com um
regime de anonimizagdo adequada e eficaz (e reidentificagdo). A pesquisa cientifica do setor
privado para fins médicos, por exemplo, ndo deve ser excluida quando a informagao racial ou
¢étnica, ou os dados relativos a satide, a vida sexual e a informagao genética ou biométrica podem
ser diretamente relevantes para o estudo.

Além disso, a anonimizagdo como parece ser concebida atualmente no anteprojeto de lei ndo
parece ser uma solucdo, porque em tais contextos, a reidentificagdo deve ser uma possibilidade.
No entanto, atualmente, a capacidade de reidentificacdo de informacgdes parece excluir o status
de dados “anonimizados” nos termos do anteprojeto de lei. Recomendamos, portanto, que a
questdo da pesquisa do setor privado seja reconsiderada e esclarecida.

Jurisdi¢ao

O Artigo 3 do anteprojeto revisado preveé essencialmente que a lei se aplica a qualquer operagdo
de tratamento, independentemente de onde o operador esteja sediado ou de onde os dados
estejam localizados, se (1) o processamento ocorrer no Brasil; ou (2) o processamento tiver como
objetivo fornecer bens ou servigos a pessoas localizadas no Brasil ou envolver o processamento
de dados de pessoas localizadas no Brasil; ou (3) os dados foram coletados no Brasil.

Acreditamos que esta declaracdo de jurisdi¢ao deva ser refinada para tornar claro que os
responsaveis pelo tratamento de dados estrangeiros nao estejam sujeitos a lei de privacidade
brasileira quando eles estiverem usando operadores brasileiros para tratar dados que nao sao
brasileiros no Brasil. A imposi¢ao da lei de privacidade brasileira sobre os responsaveis
estrangeiros criaria entraves significativos para o setor de servigos de TI do Brasil, bem como
para outros operadores no Brasil que prestam servigos para clientes globais. Os operadores
brasileiros que tratam dados em nome de seus clientes estrangeiros devem poder aplicar a lei
estrangeira pertinente aos dados no ponto de coleta. Assim, por exemplo, se um operador
brasileiro tratar dados em nome de um responsavel japonés, ele devera poder aplicar as
exigencias legais japonesas pertinentes a esses dados, em vez da lei brasileira. Aplicacao do
Artigo 3(1) a esse tratamento de dados no Brasil minaria e incapacitaria drasticamente qualquer
setor detratamento brasileiro que quisesse prestar servigos a clientes globais.

Além disso, a linguagem do anteprojeto atual ¢ pouco clara no que diz respeito ao significado de
“pessoas situadas no” Brasil. Para evitar cendrios absurdos de jurisdi¢do relacionados a visitantes
e turistas, talvez a clausula pudesse ser esclarecida para se referir a residentes permanentes e
cidadaos brasileiros domiciliados no Brasil no momento da coleta ou do processamento.

Em suma, em nossa opinido, a jurisdi¢cdo da lei de privacidade sobre responsaveis deve se
estender apenas aos responsaveis estabelecidos e/ou localizados no Brasil ou aos responsaveis



que estdo localizados fora do Brasil, mas que estdo direcionando seus servigos aos residentes no
Brasil e coletando propositadamente dados pessoais de quem reside no Brasil.

Transferéncias internacionais

Estamos contentes com a inclusdo do consentimento como uma base para legitimar as
transferéncias de dados transfronteirigas. (Artigo 33(VII).

No entanto, como discutimos em nossos comentarios sobre o anteprojeto anterior deste projeto
de lei, consideramos importante que qualquer regime legal para transferéncias transfronteirigas
deva ser capaz de interagir e refletir toda a gama de mecanismos de transferéncia transfronteirica
disponiveis em outras jurisdigdes e regides. Assim, torna-se possivel que as organizacdes globais
elaborem uma abordagem global coerente, eficiente e sem atrito em relagdo as transferéncias
transfronteiricas de dados pessoais.

Parece que apesar de permitirem normas corporativas globais de estilo europeu (EU Binding
Corporate Rules - BCR (Regras de Privacidade Vinculativas da Empresa UE), os mecanismos de
transferéncia transfronteiri¢a incluidos atualmente no anteprojeto de lei ainda nao refletem
mecanismos como as APEC Cross Border Privacy Rules - CBPR (Regras de Privacidade entre
Fronteiras) e o APEC Privacy Recognition for Processors - PRP (Reconhecimento de
Privacidade para Processadores), que foram desenvolvidos pelo forum da Cooperagao
Econdémica Asia-Pacifico (APEC) para permitir transferéncias de dados transfronteirigas.

As APEC Cross Border Privacy Rules para controladores (CBPR) e o APEC Privacy
Recognition for Processors (PRP) sdo cddigos de conduta executaveis para transferéncias de
dados transfronteirigas intra e inter-empresariais por empresas que foram avaliadas e certificadas
para participacao no sistema CBPR por uma organizagao de certificacdo de terceiros aprovada e
conhecida como um “Agente de Responsabilizacio”.” Nesse sentido, tém aplicabilidade mais
ampla do que a BCR intra-empresarial na Europa.

Acreditamos que ¢ extremamente importante que a lei de privacidade do Brasil permita sistemas
similares ao sistema APEC CBPR para facilitar os fluxos de dados entre o Brasil e a regido Asia-
Pacifico e os seus 21 paises membros,® onde o CBPR provavelmente serd o mecanismo de
transferéncia transfronteirica dominante. Na verdade, a APEC atualmente esta considerando
permitir que empresas ndo inclusas na APEC obtenham certificagdo CBPR, o que abriria a porta

> A CBPR para responsaveis acompanha e implementa os nove principios de privacidade da APEC. A CBPR foi
finalizada em 2011 e atualmente estd em fase inicial de implementagdo. Todas as 21 economias membros da APEC
aprovaram a CBPR e manifestaram a inteng@o de aderir ao sistema e reconhecer a CBPR em seu pais. Para aderir ao
sistema, um pais da APEC deve ter pelo menos um 6rgéo de privacidade que possa aplicar a CBPR e um “Agente
Responsabilizacdo” que possa certificar organizagdes. Os atuais participantes sdo os Estados Unidos, México, Japao
e Canada, e outros paises da APEC participardo em breve. Trés paises latino-americanos (Chile, Peru e México) sao
membros da APEC e qualificados para participar do sistema CBPR. Em fevereiro de 2015, a APEC aprovou um
conjunto resultante de regras de privacidade transfronteirica para operadores, o PRP (Reconhecimento de
Privacidade para Operadores) da APEC. Para saber mais sobre o sistema CBPR, consulte www.cbprs.org.

® Estados Unidos; Australia; Brunei Darussalam; Canad4; Chile; China; Hong Kong, China; Indonésia;
Japao; Malésia; México; Nova Zelandia; Papua Nova Guiné; Peru; Filipinas; Russia; Cingapura; Republica da
Coreia; Taipei chinesa; Tailandia; e Vietna.


http://www.cbprs.org/

para a participagdo brasileira direta no sistema. Mesmo sem o sistema CBPR atual estar sendo
aberto diretamente para empresas nao incluidas na APEC, ¢ importante que as novas leis de
privacidade permitam a cooperagdo e a interoperabilidade entre todos 0os mecanismos de
transferéncia de dados legitimos. Assim, recomendamos fortemente que o Brasil considere
plenamente o sistema APEC CBPR e o que ele implica e inclua mecanismos semelhantes ao
APEC CBPR em sua lista de mecanismos de transferéncia transfronteiriga.

Além disso, recomendamos que a lei inclua um processo pelo qual entidades reconhecidas, que
ndo sejam “6rgdo publico competente”, possam analisar e aprovar clausulas contratuais padrao,
regras corporativas globais ou regras de privacidade transfronteirica semelhantes 8 APEC CBPR.
E provavel que qualquer plano de transferéncia transfronteirica que se baseie nos recursos de um
orgao do governo para aprovacao caso a caso venha sob enorme pressao, dada a natureza global
da economia da informacao e da probabilidade da alta demanda para essa aprovacdo. Em vez de
contar apenas com os 6rgaos governamentais, recomendamos o modelo APEC de empregar
“Agentes de Responsabilizagdo” formalmente reconhecidos para esses fins, de acordo com
padrdes rigorosos € supervisao.

Também ¢ importante destacar que a responsabilidade conjunta das partes para uma transferéncia
internacional de dados pessoais (cedente e cessiondrio) € prejudicial para a cadeia de
participantes (consulte os Artigos 34(1), 35 e 44). Se o cessionario for um mero processador (ou
operador), ndo ¢ razoavel tornar o cessiondrio responsavel pelos atos do titular dos dados, a
menos que ele atue fora do escopo requerido pelo cedente. Um 6nus excessivo para o cessionario
prejudica a cadeia de processadores de dados.

Orgio de protecio de dados/Orgio piiblico competente

Aprovamos a inclusdo do Artigo 53 neste anteprojeto, que delineia os deveres especificos de um
“Orgao publico competente". Entendemos, também, que a decisao de ndo incluir a criagdo, a
definicdo e as condigdes deste organismo publico competente (ou um 6rgao de prote¢do de
dados) foi uma escolha politica com base nas restricdes de orcamento do Poder Executivo. Por
outro lado, é nosso entendimento que a iniciativa para a criacdo de um o6rgao federal deve vir do
Poder Executivo e nao pode surgir a partir do debate de um projeto de lei no Poder Legislativo.

A criagdo de um organismo independente ¢ essencial para estabelecer o melhor sistema de
protecdo de dados pessoais. Essa entidade poderia ter uma estrutura muito pequena com alcance
federal para garantir que as regras e as politicas sejam nacionalmente uniformes. Além disso,
garantiria que a adog¢ao dos regulamentos fosse conduzida por funcionarios tecnicamente
capacitados que atuam de forma independente.

A natureza multidisciplinar da prote¢ao de dados pessoais exige que o 6rgao de protecao de
dados seja independente dos diferentes prismas do governo. Isso garante que abordem o assunto
de uma forma equilibrada, incluindo os aspectos de tecnologia e inovagao, desenvolvimento
local e estrangeiro, a prote¢do e seguranca do consumidor.

Portanto, ¢ altamente recomendavel que o anteprojeto de lei preveja a criagdo, o escopo € 0s
poderes de um 6rgao de prote¢ao de dados federal, que seja técnico e independente.



Efetividade

Por fim, recomendamos enfaticamente que a lei seja aplicada de forma prospectiva em vez de
retroativa.

1I. Conclusao

Obrigado por considerar nossas observagdes e recomendacdes adicionais. Em caso de dividas,
entre em contato com Bojana Bellamy, Presidente, Centre for Information Policy Leadership
(bbellamy@hunton.com) ou Markus Heyder, VP e Consultor Sénior de Politica, Centre for
Information Policy Leadership (mheyder@hunton.com).
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